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                                                                  FIŞA DISCIPLINEI 

MD-2068, CHIŞINĂU, STR. STUDENŢILOR, 9/7, TEL: 022 50-99-63, www.utm.md 

 

FUNDAMENTE ALE SECURITĂȚII CIBERNETICE 

  

1. Date despre disciplină 

Facultatea Calculatoare, Informatică şi Microelectronică 

Departamentul Inginerie Software şi Automatica 

Ciclul de studii Ciclul II, Studii superioare de master 

Programul de studii Tehnologia informației pentru afaceri 

Anul de studii Semestrul 
Tip de 

evaluare 

Categoria 

formativă 

Categoria de 

opţionalitate 

Credite 

ECTS 

Anul I (învățământ cu frecvenţă) III E 
S – unitate de curs de 

specialitate  

A - unitate de 

curs opțională  
5 

 

2. Timpul total estimat 

Total ore în planul de învățământ 

Din care 

Ore auditoriale Lucrul individual 

Curs Practice 
Proiect 

de an 

Studiul materialului 

teoretic 

Pregătire 

aplicaţii 

150 20 20 - 110 - 

 

3. Precondiții de acces la disciplină/modul 

Conform planului 

de învățământ 

Tehnologii informaționale și de comunicații 

Conform 

competențelor 

Explicarea soluțiilor prin utilizarea tehnicilor, conceptelor și principiilor din științele exacte și 

aplicative  

 

4. Condiţii de desfăşurare a procesului educaţional pentru 

Curs Pentru prezentarea materialului teoretic în sala de curs este nevoie de proiector și calculator  

Practice Vor fi perfectate rapoarte ale activităților practice realizate  

 

5. Competențe specifice acumulate 

Competențe 

profesionale 
• CPM1. Sistemul informatic (SI) și alinierea strategiilor de afaceri 

• CPM4. Monitorizarea tendințelor tehnologice 

• CPM7. Furnizarea de servicii 

• CPM10. Managementul schimbărilor în afaceri 

Competenţe 

transversale 
• CTM2. Interacțiune socială 

• CTM3. Dezvoltare profesională și personală. 

 

6. Obiectivele disciplinei/modulului 

Obiectivul 

general 

Este de a oferi masteranzilor o înțelegere profundă a conceptelor și terminologiei specifice domeniului 

securității cibernetice. Acesta acoperă identificarea principalelor amenințări și definirea strategiilor de 

remediere a vulnerabilităților din infrastructura informațională. 

Obiectivele 

specifice 

• Însușirea conceptelor-cheie și a terminologiei specifice securității cibernetice; 

• Identificarea amenințărilor cibernetice; 

• Definirea strategiilor de identificare și remediere a vulnerabilităților din activele informaționale; 

• Determinarea componentelor sistemice necesare pentru un program eficient de securitate 

cibernetică, inclusiv personalul. 

 

7. Conţinutul disciplinei/modulului 

Tematica activităților didactice 

 

Numărul de ore 

învățământ cu frecvență 

1. Domeniul Securității Cibernetice 2 

2. Amenințări de Securitate 2 

3. Programe Malware 2 

4. Atacuri Cibernetice 2 
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Tematica activităților didactice 

 

Numărul de ore 

învățământ cu frecvență 

5. Controlul Accesului 2 

6. Tehnologii ale Securității Cibernetice 4 

7. Criptografia 2 

8. Gestionarea Riscului Cibernetic 2 

9. Programe de Securitate Cibernetică 2 

Total curs: 20 

AP1. Securitatea contului GOOGLE 2 

AP2.Dreptul de proprietate a datelor 2 

AP3. Identificarea și analiza atacurilor cibernetice 4 

AP4. Bitlocker and Bitlocker To Go 2 

AP5. Configurare Windows Local Security Policy 4 

AP6. Configurare Utilizatori si Grupuri in Windows 2 

AP7. Configurare Windows Firewall 4 

Total lucrări practice: 20 
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9. Utilizarea IA generativă 

Permisiunea 

de utilizare 

Utilizarea IA generative în cadrul temelor și proiectelor este permisă, cu condiția ca studenții să 

respecte următoarele reguli: 

• IA generativă poate fi utilizată pentru generarea de idei, structuri de text sau cod, dar toate 

materialele generate trebuie să fie revizuite și ajustate de către student pentru a se asigura că acestea 

corespund cerințelor academice. 

• Orice utilizare a IA generative trebuie să fie declarată în secțiunea de apendice a fiecărei lucrări, 

folosind fraza: "În timpul pregătirii acestei lucrări, autorul a utilizat [NUME INSTRUMENT / 

SERVICIU] în scopul [MOTIV]. După utilizarea acestui instrument/serviciu, autorul a revizuit și 

editat conținutul după cum a fost necesar și își asumă întreaga responsabilitate pentru conținutul 

lucrării." 

Restricții de 

utilizare 

Studenții nu trebuie să considere IA generativă ca o sursă de încredere pentru informații, deoarece nu 

oferă referințe clare sau surse documentate. 

• Nu este permisă citarea directă a conținutului generat de IA în lucrările academice ca și cum ar fi 

sursă primară. 

• Activitățile în care este interzis utilizarea IA generativă sunt specificare de profesor și sunt de 

regulă evaluări intermediare și finale sau care nu presupun activități de dezvoltare a competenților 

profesionale. 

 

10. Evaluare 

Periodică 
Curentă Studiu individual Proiect/teză Examen  

EP 1 EP 2 

15% 15% 15% 15% - 40% 

 

11. Criterii de evaluare 

Activitate Componente evaluare Metodă de evaluare, criterii de evaluare 

Pondere în 

nota finală 

a activității 

Ponderea în 

evaluarea 

disciplinei 

Evaluare 

periodică I 
Conținut teoretic, teme 1-5 Test  100% 15% 

Evaluare 

periodică II 
Conținut teoretic, teme 6-9 Test  100% 15% 

Evaluare 

curentă Activitatea practică 

Discuții în cadrul seminarelor 50% 

15% Rapoarte pentru fiecare Studiu de caz în 

discuție și activitate practică 
50% 

Studiul 

individual 
Cercetare la temă Prezentare/discurs public 100% 15% 

Evaluarea 

finală 
Conținut teoretic și practic Examen scris. Notare conform baremului 100% 40% 

 


