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1. Date despre disciplinia/modul

Facultatea Calculatoare, Informatica si Microelectronica
Departamentul Inginerie Software si Automatica
Ciclul de studii Ciclul I1, Studii superioare de master
Programul de studii Ingineria software
.. Tip de Categoria Categoria de Credite
Anul de studii Semestrul evaluare formativa optionalitate ECTS
PSR . F — uniate de curs O - unitate de
Anul | (invatamant cu frecventa) I E fundamentald curs obligatorie 5
2. Timpul total estimat
Din care
“ NPV Ore auditoriale Lucrul individual
Total ore in planul de invatamant - - - - —
’ . Proiect Studiul materialului Pregitire
Curs Practice . T e
de an teoretic aplicatii
Invitimant cu frecventi ‘ 150 20 20 - 60 50

3. Preconditii de acces la disciplina/modul

Conform planului

de invatamant

Pentru a atinge obiectivele cursului masteranzii trebuie sa posede abilitati de analiza si testare
a solutiilor de criptare. Aceste competente sunt formate de urmatoarele unitatile de curs:
Analiza si proiectarea algoritmilor, Bazele securitatii informationale, Matematica superioara,
Metode criptografice de protectie a informatiei

Conform Explicarea solutiilor ingineresti prin utilizarea tehnicilor, conceptelor si principiilor din stiintele
competentelor exacte si aplicative
4. Conditii de desfasurare a procesului educational pentru
curs Pentru prezenf[arfaa materialul.ui teoretif: .in sala de.curs e;te nevoie de proiector si calculator. Nu vor fi
tolerate Intarzierile, precum si convorbirile telefonice in timpul cursului.
Se vor utiliza diverse tehnici si metode de criptanaliza conform conditiilor impuse. Termenul de
Practice predare a lucrdrii — o saptaména dupa finalizarea acesteia. Pentru predarea cu intarziere a lucrarii
aceasta se depuncteaza cu 1pct./saptamana de intarziere.
5. Competente specifice acumulate
Competente | C1 Operarea cu concepte si metode stiintifice in domeniul Criptanalizei

profesionale

C1.1 Identificarea si definirea conceptelor, teoriilor si metodelor privind criptanaliza

C1.2 Explicarea solutiilor de securitate prin utilizarea tehnicilor, conceptelor si principiilor stiintifice
privind criptanaliza

C1.3 Rezolvarea problemelor privind tehnicile si metodele de criptanaliza

C1.4 Alegerea criteriilor si metodelor pentru analiza sistemelor de criptare

C1.5 Modelarea unor probleme tip de criptanaliza folosind metodele de cerectare stiintifica

C3 Modelarea sistemelor complexe de securitate si implementarea lor prin sisteme informatice
C3.1 Identificarea si definirea conceptelor, procedeelor si metodelor de criptanaliza

C3.2 Explicarea tehnologiilor potrivite pentru realizarea criptanalizei

C3.3 Utilizarea tehnologiilor moderne in definirea metodelor de criptanaliza

C3.4 Utilizarea de criterii si metode determinate de tehnologii pentru evaluarea criptanalizei

C3.5 Dezvoltarea algoritmilor de criptanaliza utilizind tehnologii si sisteme moderne de criptare

Competente
transversale

CT3. Demonstrarea spiritului de initiativd si actiune pentru actualizarea propriilor cunostinte
profesionale, economice si de cultura organizationald.



http://www.utm.md/

6. Obiectivele disciplinei/modulului

Obiectivul De;voltarea Compgten;e!or teoretice si prgctice necesare pentru ip‘gelege{ea, pr0i§ctarea3 evaluar.e'c.l 51
general aphcar§a algoritmilor si protocoalelor criptografice moderne utilizate in securitatea informatiei si
protectia datelor.
o Intelegerea metodelor criptografice si clasificarea algoritmilor
e Proiectarea algoritmilor criptografici siguri si eficienti
Obiectivele | Identificarea Vulnerabilitﬁgilgr prin tehnici de 'cripFanaliZ_a'l
specifice e Implementarea metodelor criptografice in aplicatii practice
e Utilizarea protocoalelor criptografice moderne pentru protectia comunicatiilor
e Prevenirea atacurilor criptanalitice prin masuri adecvate
e Redactarea si interpretarea rapoartelor tehnice privind metodele criptografice

7. Continutul disciplinei/modulului

Numarul de ore

Tematica activitatilor didactice <% A
’ Invatamant cu

frecventa

Tematica cursurilor

T1. Abordarea teoretica si practicd a tehnicilor si metodelor utilizate in proiectarea algoritmilor 2
si protocoalelor criptografice

T2. Abordarea teoretica si practica a tehnicilor si metodelor de spargere/evaluare ale algoritmilor

. . ) 2
si protocoalelor criptografice
T3. Algoritmii asimetrici - securitate bazata pe dificultatea computationala a rezolvarii )
problemelor matematice din teoria numerelor
T4. Algoritmii simetrici - securitate estimata prin raportarea la metodele de cdutare exhaustiva. )

Tehnicile criptografice moderne utilizate in protectia diverselor sisteme industrial de tip SCADA

T5. Enigma. Enigma Cipher Machine. Enigma Keyspace. Rotors. Enigma Attack 2

T6. RC4 as Used in WEP. RC4 Algorithm. RC4 Cryptanalytic Attack. Prevenirea atacurilor in

RC4 2

T7. Linear and Differential Cryptanalysis. Quick Review of DES. Overview of Differential

Cryptanalysis. Overview of Linear Cryptanalysis. Tiny DES. Differential Cryptanalysis of 4

TDES. Linear Cryptanalysis of TDES. Implications Block Cipher Design

T8. Lattice Reduction and the Knapsack 2

T9. RSA Timing Attacks. A Simple Timing Attack. Kocher's Timing Attack 2
Total curs: 20

Tematica lucririlor practice

LP1. Enigma Attack

LP2. RC4 Cryptanalytic Attack

LP4. Lattice Reduction and the Knapsack

4
4
LP3. Differential Cryptanalysis of TDES. Linear Cryptanalysis of TDES. 4
4
4

LP5. RSA Timing Attacks. Kocher's Timing Attack

Total lucriri practice: 20
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http://webhost.uoradea.ro/cpopescu/
http://www.oecd.org/

9. Utilizarea IA generativa

Permisiunea
de utilizare

Utilizarea 1A generative in cadrul temelor si proiectelor este permisd, cu conditia ca studentii sa

respecte urmatoarele reguli:

e |A generativa poate fi utilizata pentru generarea de idei, structuri de text sau cod, dar toate
materialele generate trebuie sa fie revizuite si ajustate de catre student pentru a se asigura ca acestea
corespund cerintelor academice.

e Orice utilizare a IA generative trebuie sa fie declarata in sectiunea de apendice a fiecarei lucrari,
folosind fraza: "In timpul pregatirii acestei lucrari, autorul a utilizat [NUME INSTRUMENT /
SERVICIU] in scopul [MOTIV]. Dupa utilizarea acestui instrument/serviciu, autorul a revizuit si
editat continutul dupa cum a fost necesar si isi asuma intreaga responsabilitate pentru continutul
lucrarii.”

Studentii nu trebuie sa considere 1A generativa ca o0 sursa de incredere pentru informatii, deoarece nu

Restrictii de :
utiliz ar;a ofera referinte clare sau surse documentate.

e Nu este permisa citarea directa a continutului generat de IA in lucrarile academice ca si cum ar fi
sursa primara.

e Activitatile in care este interzis utilizarea 1A generativa sunt specificare de profesor si sunt de
regula evaluari intermediare si finale sau care nu presupun activitati de dezvoltare a competentilor
profesionale.

10. Evaluare
Ep 1Per|0dica Ep 2 Curenta Studiu individual Proiect/teza Examen
Invitimant cu frecventi
15% | 15% | 15% | 15% | 40%

Standard minim de performanta
Prezenta si activitatea la prelegeri si lucrari practice.
Obtinerea notei minime de ,,5” la fiecare dintre atestari si lucrari practice.

11. Criterii de evaluare

Pondere in Ponderea in
. Componente . N N
Activitate evaluare Metoda de evaluare, criterii de evaluare nota finala a evaluarea
activitatii disciplinei
Evaluare Continut teoretic | Test electronic pe platforma
nuare ’ . Pep 100% 15%
periodica I Teme 1-4 else.fcim.utm.md
Evaluare Continut teoretic Test electronic pe platforma
et ’ . Pep 100% 15%
periodica I1 Teme 5-9 else.fcim.utm.md
Evaluare Participare, Participarea la activitati, calitatea si
curenta lucrari practice, acuratetea realizarii lucrarilor practice, 100% 15%
rapoarte pregatirea si sustinerea rapoartelor
Studiul . Prezentare orala/discurs la tema articolului in
e e . Prezentarea unui . : e .
individual . o fata colegilor; evaluarea coerentei, claritatii si 100% 15%
articol stiintific o ’
’ documentarii
Evaluarea Continut teoretic | Test electronic pe platforma
3 onhnu . Pep 100% 40%
finala si practic else.fcim.utm.md




