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AUDITUL SECURITATII INFORMATIONALE

1. Date despre disciplina/modul
Facultatea Calculatoare, Informatica si Microelectronica
Departamentul Inginerie Software si Automatica
Ciclul de studii Ciclul I1, Studii superioare de master
Programul de studii Securitate informationald
" Tip de Categoria Categoria de Credite
Anul de studii Semestrul evaluare formativa optionalitate ECTS
A . F — uniate de curs O - unitate de
Anul | (invatamant cu frecventa) I E fundamentald curs obligatorie 5
2. Timpul total estimat
Din care
N A sex A Ore auditoriale Lucrul individual
Total ore in planul de invatamant - - - - —
’ . Proiect Studiul materialului Pregitire
Curs Practice . . e
de an teoretic aplicatii
Invitimant cu frecventi ‘ 150 20 20 - 60 50

3.

Preconditii de acces la disciplind/modul

Conform plan

de inviatamant

Etica profesionala si bazele comunicarii, Programe malitioase si antivirus, Bazele securitatii
informationale, Managementul securitdtii informationale, Cadrul organizational-legal al
securitdtii informationale, Retele de calculatoare

ului

Conform Explicarea solutiilor ingineresti prin utilizarea tehnicilor, conceptelor si principiilor din stiintele
competentelor exacte si aplicative.
4. Conditii de desfasurare a procesului educational pentru
curs Pentru prezenj[ar.ea materialul.ui teoreti§ .in sala de curs e§te nevoie de proiector si calculator. Nu vor fi
tolerate Intarzierile, precum si convorbirile telefonice in timpul cursului.
Se vor perfecta rapoarte conform conditiilor impuse de indicatiile metodice. Termenul de predare a
Practice lucrarii — o sdptamand dupa finalizarea acesteia. Pentru predarea cu intarziere a lucrdrii aceasta se
depuncteaza cu 1pct./saptimana de intarziere.
5. Competente specifice acumulate
Competente | C2 Cercetarea stiintifica privind aspectele organizationale si informationale ale securitatii

profesionale

C2.1 Identificarea si definirea metodelor folosite in realizarea Auditului securitatii informationale
privind sistemele ce opereaza la nivel de organizatii

C2.2 Explicarea conceptelor, teoriilor si metodelor folosite in realizarea Auditului sistemelor ce
opereaza la nivel de organizatii

C2.3 Aplicarea conceptelor, teoriilor si metodelor de baza pentru pregatirea chestionarelor necesare
elaborarii Auditului sistemelor de securitate care sa opereze la nivel de organizatii

C2.4 Alegerea criteriilor si metodelor de evaluare a calitatii, performantelor si limitelor sistemelor de
securitate in corespundere cu necesititile organizatiei de studiu

C2.5 Elaborarea Raportului de audit in conditiile existentei unui sistem de management al calitatii si
securitatii.

C3 Modelarea sistemelor complexe de securitate si implementarea lor prin sisteme informatice
C3.2 Explicarea tehnologiilor potrivite pentru realizarea Auditurilor sistemelor de securitate necesare in
activitatile organizatiilor

C3.3 Utilizarea tehnologiilor moderne 1n definirea Auditurilor de securitate

C3.4 Utilizarea de criterii si metode determinate de tehnologii pentru evaluarea conformitatii cu
standardele de interoperabilitate

C3.5 Dezvoltarea Auditurilor de securitate privind tehnologiile moderne de transmitere, stocare si
procesare date in corespundere cu necesitatile unei organizatii

CS5 Managementul sistemelor de securitate in concordanta cu cerintele pietei

C5.1 Identificarea si definirea de componente la realizarea Auditului de securitate

C5.2 Explicarea interactiunii si functionarii componentelor la realizarea Auditului in domeniul
securitatii



http://www.utm.md/

C5.3 Aplicarea metodelor de bazd pentru specificarea de solutii privind probleme tipice de securitate
C5.4 Utilizarea de criterii si metode de evaluare rezultatelor Auditului si generarea rapoartelor de
Audit

C5.5 Recomandarea solutiilor arhitecturale si de infrastructurd in baza unor constrangeri enuntate de
Raportul de Audit din domeniul securitatii

Competente
transversale

CT1. Comportarea onorabild, responsabila, eticd, in spiritul legii, pentru a asigura reputatia profesiei

6.

Obiectivele disciplinei/modulului

Obiectivul
general

Asigurarea unui anumit nivel de cunostinte teoretice si practice necesare pentru ca specialistii
programului "Securitate informationala" sa poatd evalua starea securitatii informationale in cadrul
organizatiei

Obiectivele
specifice

Prezentarea aspectelor teoretice si practice ale unui audit in domeniul securitdtii informationale.
Dezvoltarea capacitatii de analiza, comparare si de descriere a unor fenomene din perspectiva auditarii
securitatii informationale. Evaluarea corecta a amenintarilor si vulnerabilitatilor unui sistem
informational. Dobandirea de cunostinte privind securitatea informationald. Dobandirea de cunostinte
privind auditarea securitatii informationale. Planificarea, petrecerea si inchiderea unui audit. Crearea
raportului de audit.

7.

Continutul disciplinei/modulului

Tematica activitatilor didactice Djun}af ulﬂde .
’ Invatamant cu
frecventa
Tematica cursurilor
T1. Cadrul conceptual general. Definitia, scopul, destinatia si locul ASI ca serviciu
universal pentru cresterea nivelului securitdtii companiei.  Succint istoric. Tipuri de ASI: 4
intern si extern, audit activ, audit expert, audit privind conformitatea cu standardele.
Frecventa ASI.
T2. Cadrul normativ international de referinta. Standardul international de audit ISO 27001.
COBIT. ITIL. ISACA. Cadrul national si intern de referintd. Legislatia Republicii Moldova 4
in domeniul auditului. Regulamente si instructiuni interne
T3. Metode si instrumente pentru efectuarea auditului securitatii informatiilor. Liste de 4
verificare, machete si chestionare. Documentare si certificare.
T4. Cadrul procedural de evaluare a securitatii informationale a diferitelor active
informatice si resurse informationale. Proceduri de audit a securitatii echipamentelor, 4
suporturilor de date, a datelor, a aplicatiilor informatice, a retelelor/comunicatiilor interne, a
securitatii web si atacurilor externe de pe Internet
T5. Cadrul procedural de evaluare a securitatii informationale a diferitelor active
informatice si resurse informationale. Proceduri de audit a securitatii echipamentelor, 4
suporturilor de date, a datelor, a aplicatiilor informatice, a retelelor/comunicatiilor interne, a
securitatii web si atacurilor externe de pe Internet
Total curs: 20
Tematica lucrarilor practice
LP1. Studiudecaz 1. Explorarea unor proceduri de audit a diferitelor resurse 4
informationale/active informatice
LP2. Studiu de caz 2. Realizarea auditului securitatii IT 4
LP3. Studiu de caz 3. Auditul/controlul securitatii unui sistem informatic 4
LP4. Studiu de caz 4. Realizarea ASI pentru un obiect ipotetic 8
Total lucriri practice: 20
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9. Utilizarea IA generativia

Utilizarea IA generative in cadrul temelor si proiectelor este permisa, cu conditia ca studentii sa

respecte urmatoarele reguli:

e |A generativa poate fi utilizata pentru generarea de idei, structuri de text sau cod, dar toate
materialele generate trebuie sa fie revizuite si ajustate de catre student pentru a se asigura ca acestea
corespund cerintelor academice.

e Orice utilizare a IA generative trebuie sa fie declarata in sectiunea de apendice a fiecarei lucrari,
folosind fraza: "In timpul pregatirii acestei lucrari, autorul a utilizat [NUME INSTRUMENT /
SERVICIU] in scopul [MOTIV]. Dupa utilizarea acestui instrument/serviciu, autorul a revizuit si
editat continutul dupa cum a fost necesar si isi asuma intreaga responsabilitate pentru continutul
lucrarii."

Permisiunea
de utilizare

Studentii nu trebuie sa considere 1A generativa ca o0 sursa de incredere pentru informatii, deoarece nu

Restrictii de 8 .
ofera referinte clare sau surse documentate.

utilizare L . ) : . o . .

e Nu este permisa citarea directa a continutului generat de IA in lucrarile academice ca si cum ar fi
sursa primara.

e Activitatile in care este interzis utilizarea |A generativa sunt specificare de profesor si sunt de
regula evaluari intermediare si finale sau care nu presupun activitati de dezvoltare a competentilor
profesionale.

10. Evaluare
Periodica S
Curenta Studiu individual Proiect/teza Examen
EP1 | EP2

Inviatimant cu frecventi

15% | 15% | 15% | 15% | 40%

Standard minim de performanta,

Prezenta si activitatea la prelegeri si lucrari practice.

Obtinerea notei minime de ,,5” la fiecare dintre atestari si lucrari practice.

Demonstrarea 1n lucrarea de examinare finala a cunoasterii conditiilor de aplicare a procedeelor de modelare
constructiva.

11. Criterii de evaluare

Combonente Pondere in Ponderea in
Activitate P Metoda de evaluare, criterii de evaluare nota finala a evaluarea
evaluare . eiwpes o
activitatii disciplinei
Evgluqr% Continut teoretic Test electronic pe platforma else.fcim.utm.md 100% 15%
periodical | Teme 1-3
Eva&lua.r% Continut teoretic Test electronic pe platforma else.fcim.utm.md 100% 15%
periodica II | Teme 3-5
Evaluare .. - . Participarea la activitati, calitatea si acuratetea
« Participare, lucrari . .. 7, . R 0 o
curenta . realizdrii lucrarilor practice, pregatirea si 100% 15%
practice, rapoarte . >
sustinerea rapoartelor
Studiul Prezentarea unui Prezentare orald/discurs la tema articolului in
individual . L fata colegilor; evaluarea coerentei, claritatii si 100% 15%
articol stiintific ’ - ’ S
e documentarii
Evaluarea ntinut teoretic si . .
Y Continut teoretic si | 1ot alactronic pe platforma else.feim.utm.md 100% 40%
finala practic
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