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GESTIUNEA SECURITATII INFORMATIONALE

1. Date despre disciplinid/modul

Facultatea Calculatoare, Informatica si Microelectronica
Departamentul Inginerie Software si Automatica
Ciclul de studii Ciclul Il, Studii superioare de master
Programul de studii Securitate informationala
" Tip de Categoria Categoria de Credite
Anul de studii Semestrul evaluare formativa optionalitate ECTS
A - F — uniate de curs O - unitate de
Anul | (invatamant cu frecventa) I E fundamentald curs obligatorie 5
2. Timpul total estimat
Din care
- o s A Ore auditoriale Lucrul individual
Total ore in planul de invatamant - - - - —
’ . Proiect Studiul materialului Pregitire
Curs Practice : e e
de an teoretic aplicatii
invitimant cu frecventi | 150 20 20 - 50 60

3. Preconditii de acces la disciplina/modul

Pentru a atinge obiectivele cursului masteranzii trebuie sa posede abilitati de analiza si testare a

Conform solutiilor informationale, sd cunoascd a instala si configura setdrile necesare, a planifica si a

planului de implementa un SMSI. Aceste competente sunt formate de urmatoarele unitatile de curs: Etica

inviataméant profesionald si bazele comunicarii, Analiza si proiectarea algoritmilor, Programarea in limbajul
C++, Programe malitioase si antivirus, Bazele securitatii informationale

Conform Explicarea solutiilor ingineresti prin utilizarea tehnicilor, conceptelor si

competentelor principiilor din stiintele exacte si aplicative

4. Conditii de desfiasurare a procesului educational pentru

Curs

Pentru prezentarea materialului teoretic in sala de curs este nevoie de proiector si calculator. Nu vor fi
tolerate ntarzierile, precum si convorbirile telefonice in timpul cursului.

Se
Practice

va perfecta documentul SMSI conform conditiilor impuse. Termenul de predare a lucrarii — 0

saptamana dupa finalizarea acesteia. Pentru predarea cu intarziere a lucrarii aceasta se depuncteaza cu
Ipct./sdptamana de intarziere.

5. Competente specifice acumulate

Competente
profesionale

C2 Cercetarea stiintifica privind aspectele organizationale si informationale ale securitaitii
C2.1 Identificarea si definirea conceptelor, teoriilor si metodelor folosite in realizarea de analize

focusate pe protectia oamenilor si informatiei privind sistemele ce opereaza la nivel de organizatii

C2.2 Explicarea conceptelor si metodelor folosite in realizarea de analize privind sistemele de
management si de securitate ce opereaza la nivel de organizatii

C2.3 Aplicarea conceptelor, teoriilor si metodelor de baza pentru pregidtirea informatiilor necesare
elaborarii SMSI-iurilor care sa opereze la nivel de organizatii

C2.4 Alegerea criteriilor si metodelor de evaluare a calitatii, performantelor si limitelor SMSI-ului in
corespundere cu necesititile organizatiei de studiu, inclusiv celor necesare pentru definirea unui sistem
de management al calitatii si securitatii

C2.5 Elaborarea unui proiect (specificatie de sistem) in conditiile existentei unui sistem de

management al calitatii si securitatii.

C3 Modelarea sistemelor complexe de securitate si implementarea lor prin sisteme informatice
C3.1 Identificarea si definirea conceptelor, procedeelor si metodelor de securitate a informatiei folosite
in realizarea mdasurilor de control ce reies din necesitati ale activitatii umane

C3.2 Explicarea tehnologiilor potrivite pentru realizarea sistemelor de securitate necesare in activitatile
organizatiilor

C3.3 Utilizarea tehnologiilor moderne in definirea solutiilor de securitate

C3.4 Utilizarea de criterii si metode determinate de tehnologii pentru evaluarea conformitétii cu



http://www.utm.md/

standardele de interoperabilitate

C3.5 Dezvoltarea masurilor de control si securitate utilizdnd tehnologii moderne de transmitere, stocare
si procesare date in corespundere cu necesitatile unei organizatii

C5 Managementul sistemelor de securitate in concordanta cu cerintele pietei

C5.1 Identificarea si definirea de componente arhitecturale hardware, software si de comunicatii,
precum si celor necesare la descrierea obiectivelor sistemului de management al S

C5.2 Explicarea interactiunii si functionarii componentelor arhitecturale si de infrastructura specifice
domeniului securitatii

C5.4 Utilizarea de criterii si metode de evaluare a caracteristicilor functionale si nefunctionale ale
componentelor sistemului de management al securitatii

C5.5 Implementarea unui SMSI in baza unor constrangeri enuntate de proiectele din domeniul
securitatii

Competente
transversale

CT2. Preluarea diferitelor roluri in echipe de proiect si descrierea clara, concisa, verbala si in scris, n
limba roména si intr-o limba de circulatie internationala, a rezultatelor din domeniul de activitate

6.

Obiectivele disciplinei/modulului

Obiectivul

Insusirea conceptelor, metodelor si politicilor de gestionare a riscurilor informationale si a securitatii

general informationale.

Prezentarea aspectelor teoretice si practice ale unui sistem de menagement al securitatii informationale.
Obiectivele | Dezvoltarea capacitatii de analiza, comparare si de descriere a elementelor SMSI. Evaluarea corecta a
specifice amenintarilor si vulnerabilitatilor unui sistem informational. Planificarea, implementarea, revizuirea si

imbunatatirea SMSI-ului. Crearea documentului SMSI

7. Continutul disciplinei/modulului
Tematica activitatilor didactice l\jun}af UIAde e
’ Invatamant cu
frecventa

Tematica cursurilor
T1. Cadrul de management al securitatii informatiei
Sistemul integrat de management. Standarde internationale in domeniu: familia de standarde 2
ISO 27000, NIST, PCI DSS. Relatia intre standarde si aplicabilitatea lor.
T2. Sistemul de Management al Securitatii Informatiei
Componentele si mecanismele unui SMSI. Etapele procesului de implementare a SMSI 4
conform ISO 27001. Controale de securitate ISO 27002, CIS Controls.
T3. Analiza si evaluarea riscurilor de securitate
Notiuni generale privind managementul riscurilor securitétii informatieionale. Inventarierea 4
activelor. Amenintari si vulnerabilitdti. Etapele procesului de analiza si evaluare riscuri
conform ISO 27005. Evaluarea cantitativa si calitativa.
T4. Metodologii si instrumente de analiza a riscurilor informationale
Metodologia Microsoft. Metodologia CRAMM. Metodologia MEHARI. Metodologia Ebios. 4
Metodologia Octave. Metodologia IT- Grundschutz. Instrumentele Ebios, GSTool, Grif,
RiskWatch, Cramm.
TS. Legislatia aplicabila
Managementul securitatii informationale la nivel de stat: principii generale. Metodologii de 2
management al riscurilor informationale utilizate de infrastructura locala.
T6. Programe de securitate, modele, politici si proceduri
Modele de securitate multinivel si multilaterale. Modele de politici de securitate. Exemple de 4
politici de securitate. Aspecte practice ale politicii de securitate. Recomandari de dezvoltare a
diferitelor componente ale politicilor de securitate conform SANS

Total curs: 20
Tematica lucrarilor practice

LP1. Sistemul de management al securititii informatiei. Contextul organizatiei. 2
Definirea scopului si perimetrelor de securitate pentru SMSI
LP2. Politici si proceduri de securitate. 2
Documentarea Sistemului de management al securitatii informationale
LP3. Evaluarea conformitatilor dupa diferite norme si standarde. 2
Declaratia de aplicabilitate ISO 27002, CIS Controls.
LP4. Managementul activelor. 4
Inventarierea activelor si stabilirea interdependentei lor. Clasificarea activelor. Nomenclatorul
activelor




Tematica activitatilor didactice Numarul de ore
’ invatamant cu
frecventa

LPS5. Managementul vulnerabilitatilor si identificarea amenintarilor. 4
Nomenclatorul amenintarilor si vulnerabilitatilor
LP6. Managementul riscurilor informationale. 2
Determinarea impactului si probabilitatii riscurilor informationale. Evaluarea riscurilor
informationale. Nomenclatorul riscurilor informationale
LP7 Tratarea riscurilor informationale. 4
Identificarea si selectarea masurilor de control. Eaborarea planului de tratare a riscurlor
identificate.

Total lucrari practice: 20
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9. Utilizarea IA generativa

Permisiunea
de utilizare

Utilizarea 1A generative in cadrul temelor si proiectelor este permisa, cu conditia ca studentii sa

respecte urmatoarele reguli:

e |A generativa poate fi utilizata pentru generarea de idei, structuri de text sau cod, dar toate
materialele generate trebuie sa fie revizuite si ajustate de catre student pentru a se asigura ca acestea
corespund cerintelor academice.

e Orice utilizare a IA generative trebuie sa fie declarata in sectiunea de apendice a fiecarei lucrari,
folosind fraza: "In timpul pregatirii acestei lucrari, autorul a utilizat [NUME INSTRUMENT /
SERVICIU] 1in scopul [MOTIV]. Dupa utilizarea acestui instrument/serviciu, autorul a revizuit si
editat continutul dupa cum a fost necesar si isi asuma intreaga responsabilitate pentru continutul
lucrarii."

Restrictii de
utilizare

Studentii nu trebuie sa considere IA generativa ca o sursa de incredere pentru informatii, deoarece nu

ofera referinte clare sau surse documentate.

e Nu este permisa citarea directa a continutului generat de IA in lucrarile academice ca si cum ar fi
sursa primara.

e Activitatile in care este interzis utilizarea |A generativa sunt specificare de profesor si sunt de
regula evaluari intermediare si finale sau care nu presupun activitati de dezvoltare a competentilor
profesionale.
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10. Evaluare

Periodica . . . .
Ep 1 =¥ Curenta Studiu individual Proiect/teza Examen
15% 15% 15% 15% 40%

Standard minim de

performanta

Prezenta si activitatea la prelegeri si lucrari practice.
Obtinerea notei minime de ,,5” la fiecare dintre atestari si lucrari practice.

11. Criterii de evaluare

Pondere in Ponderea in
. Componente . N N
Activitate evaluare Metoda de evaluare, criterii de evaluare nota finala a evaluarea
activitatii disciplinei

Evaluare Continut teoretic | Test electronic pe platforma

nuare = . Pep 100% 15%
periodica I Teme 1-3 else.fcim.utm.md
Evaluare Continut teoretic | Test electronic pe platforma

nuare = . Pep 100% 15%
periodica I1 Teme 4-6 else.fcim.utm.md
Evaluare Participare, Participarea la activitati, calitatea si
curenta lucrari practice, acuratetea realizarii lucrarilor practice, 100% 15%

rapoarte pregatirea si sustinerea rapoartelor
Studiul . Prezentare orala/discurs la tema articolului in
e Prezentarea unui . . e
individual . o fata colegilor; evaluarea coerentei, claritatii si 100% 15%
articol stiintific e
documentarii
Evaluarea Continut teoretic | Test electronic pe platforma
. oninu . Pep 100% 40%

finala si practic else.fcim.utm.md




