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SECURITATEA TRANZACTIILOR ELECTRONICE

1. Date despre disciplind/modul

Facultatea Calculatoare, Informatica si Microelectronica
Departamentul Inginerie Software si Automatica
Ciclul de studii Ciclul 11, Studii superioare de master
Programul de studii Securitate informationala
" Tip de Categoria Categoriade | Credite
Anul de studii Semestrul evaluare formativa optionalitate ECTS
Anul | (invatamant cu frecventd) 2 E S- unitate d.e cursde | O- unitate d(_a 5
specialitate curs obligatorie
2. Timpul total estimat
Din care
o A s A Ore auditoriale Lucrul individual
Total ore in planul de invatamant - - - - —
’ . Proiect Studiul materialului Pregitire
Curs Practice : . e
de an teoretic aplicatii
inviatimant cu frecventi 20 20 - 50 60

3. Preconditii de acces la disciplina/modul

Conform planului

de invatimant

Bazele securitatii informationale, Tehnici si metode de criptare, Retele de calculatoare
(discipline de la ciclul I Licenta).

Conform
competentelor

Cunostinte generale privind securitatea informationala, functionarea retelelor de calculatoare si
serviciile Internet.

4. Conditii de desfasurare a procesului educational pentru

curs Pentru prezentarea matqriglului teorqtic in sala de curs este geyoie de tablé, Vi('ieoproiector si' calculator.
Nu vor fi tolerate intarzierile studentilor, precum si convorbirile telefonice in timpul cursului.
Practice Studentii vor peffecta rapoarte conform condi‘;iilor. impuse de ipdica;iile metodice. Termenul limitd de
predare a lucrarii practice — 2 saptamani dupa finalizarea acesteia.
5. Competente specifice acumulate
Competente | C1.3 Rezolvarea problemelor in activitatile umane prin aplicarea tehnicilor si metodelor de protectie.

profesionale

Aplicarea sistemelor de mesagerie securizata.

Aplicarea instrumentelor de securizare a tranzactiilor electronice.

Aplicarea canalelor protejate de comunicare.

C4.1 ldentificarea si definirea conceptelor si a metodelor axate pe dezvoltarea, implementarea si
utilizarea solutiilor de securitate.

Identificarea surselor de pericol si riscuri privind securitatea tranzactiilor electronice.
Identificarea mijloace de protectie a tranzactiilor electronice.

C4.5 Dezvoltarea si implementarea aplicatiilor de securitate pentru probleme concrete in diferite
domenii ale activitatii umane.

Dezvoltarea si implementarea sistemelor de mesagerie securizat.

Dezvoltarea si implementarea instrumentelor de securizare a tranzactiilor electronice.
Dezvoltarea si implementarea canalelor protejate de comunicare.

Competente
transversale

CT2. Identificarea, descrierea si derularea activitatilor organizate intr-o echipd cu dezvoltarea
capacitatilor de comunicare si colaborare, dar si cu asumarea diferitelor roluri (de executie si
conducere).

CT3. Demonstrarea spiritului de initiativd si actiune pentru actualizarea propriilor cunostinte
profesionale, economice si de culturd organizationala.
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6. Obiectivele disciplinei/modulului

Obiectivul Insusirea aspectelor de bazi privind securizarea tranzactiilor electronice
general
e Sainteleaga si sa descrie modelele de comert electronic.
e Siinsugeasca si sd selecteze sistemele de plati electronice.
Obiectivele |° Sa inteleaga si sa descrie C'fldrul .le_gisla‘FiV al .C(.)mer‘gului. elec_tronic. ) .
specifice e Sa cunoasca sursele de pericol si riscurile privind folosirea i-tranzactiilor in comertul electronic.
[ ]

Sa cunoasca metodele si sa inteleaga si sa descrie protocoalele, mijloacele si sistemele de protectie
a mesajelor electronice, canalelor de comunicare si de Securizare a tranzactiilor electronice
Abilitati de utilizare si dezvoltare a instrumentelor de securizare a tranzactiilor electronice.

7. Continutul disciplinei/modulului

Numarul de ore

Tematica activititilor didactice PPV
’ Invatamant cu

frecventa

Tematica prelegerilor

T1. Tranzactii si afaceri electronice si securizarea lor: generalitati

T2. Mecanisme, platforme si instrumente de i-comert

T3. Sisteme de platd in i-tranzactii

T4. Servicii, arhitecturi si algoritmi de i-securitate

T5. Esenta, arhitecturi si securitatea i-comertului B2B

T6. Protocoalele SSL, TLS, SET, WTLS si WAP

T7. Standarde, plati cu cartele si sistemul 3-D Secure

T8. Sistemul PayPal, sisteme de microplati si platile mobile

T9. Banii numerici, sistemul Bitcoin si cifrovalutele

NININININININ|IEAIN

Total curs: 20

Tematica lucrarilor practice

S1. Aspecte generale privind securizarea tranzactiilor electronice

S2. Mecanisme, platforme si instrumente de i-comert

S3. Algoritmi si arhitecturi de i-securitate

L2. Aplicarea sistemelor de mesagerie securizata

2
2
2
L1. Dezvoltarea si aplicarea instrumentelor de securizare a tranzactiilor electronice: 4
4
6

L3. Dezvoltarea si aplicarea instrumentelor de securizare a tranzactiilor electronice: protocoalele
TLS si SSL

Total lucriri practice: 20

8. Referinte bibliografice
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Suplimentare
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. Legea privind semndtura electronica si documentul electronic nr. 91 din 29.05.2014. Monitorul

Oficial al R.Moldova nr. 174-177/397 din 04.07.2014.

. Legea cu privire la serviciile de platd si moneda electronica nr.114 din 18 mai 2012. Monitorul

Oficial al Republicii Moldova, 2012, nr.193-197/661 din 14.09.2012.

9. Utilizarea IA generativa

Permisiunea
de utilizare

Utilizarea 1A generative in cadrul temelor si proiectelor este permisd, cu conditia ca studentii sa
respecte urmatoarele reguli:

IA generativa poate fi utilizata pentru generarea de idei, structuri de text sau cod, dar toate
materialele generate trebuie sa fie revizuite si ajustate de catre student pentru a se asigura ca acestea
corespund cerintelor academice.

Orice utilizare a IA generative trebuie sa fie declarata in sectiunea de apendice a fiecarei lucrari,
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folosind fraza: "In timpul pregatirii acestei lucrari, autorul a utilizat [NUME INSTRUMENT /
SERVICIU] in scopul [MOTIV]. Dupa utilizarea acestui instrument/serviciu, autorul a revizuit si
editat continutul dupd cum a fost necesar si 1si asuma iIntreaga responsabilitate pentru continutul
lucrarii.”

Restrictii de

Studentii nu trebuie sa considere A generativa ca 0 sursa de incredere pentru informatii, deoarece nu
ofera referinte clare sau surse documentate.

utilizare e Nu este permisa citarea directa a continutului generat de IA in lucrarile academice ca si cum ar fi
sursa primara.

e Activitatile in care este interzis utilizarea IA generativa sunt specificare de profesor si sunt de
regula evaluari intermediare si finale sau care nu presupun activitati de dezvoltare a competentilor
profesionale.

10. Evaluare
Periodica . e . .
Ep 1 | =¥ Curenta Studiu individual Proiect/teza Examen
Invitimant cu frecventi
15% | 15% | 15% | 15% | | 40%

Standard minim de performanta: Prezenta si activitate la prelegeri si lucrari practice. Obtinerea notei minime de ,,5”
la fiecare dintre evaluari.

11. Criterii de evaluare

Pondere in

Ponderea in

o Componente Metoda de evaluare, criterii de Ny
Activitate nota finala a evaluarea
evaluare evaluare e einpns o
activitatii disciplinei
invitimant cu frecventi
Evaluare periodica | Continut teoretic, Test pe MOODLE 100% 15%
I teme 1-5
Evaluare periodica | Continut teoretic, Test pe MOODLE 100% 15%
I teme 6-9
Evaluare curenta Discutii in cadrul orelor practice 50%
Activitatea practicd | Dosar completat cu Rapoarte pentru 15%
. o~ 50%
fiecare Studiu de caz in discutie
Studiul individual Cercetare la tema Prezentare/ discurs public 100% 15%
Evaluarea finala Continut teoretic si | Examen scris. Notare conform 100% 40%

practic

baremului




