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TEHNOLOGII ALE SECURITATII INFORMATIONALE

1. Date despre disciplina

Facultatea FACULTATEA CALCULATOARE, INFORMATICA SI
MICROELECTRONICA
Departamentul INGINERIA SOFTWARE SI AUTOMATICA
Ciclul de studii Studii superioare de licenta, ciclul I
Programul de studii Tehnologia informatiei, Securitatea informationala
. Tip de | Categoria | Categoria de | Credite
Anul de studii Semestrul evafuare form%utivz'l optiognalitate ECTS
Anul Il (invatamant cu frecventa) 1A% E D - 4
2. Timpul total estimat
Din care
Total ore in planul de Ore auditoriale Lucrul individual
invatamant Proiect | Studiul materialului | Pregatire
Curs | Laborator . C e
de an teoretic aplicatii
Invitimant cu frecventi 30 30 - 30 30

3. Preconditii de acces la disciplind/modul

Conform Programarea calculatoarelor

planului de Algebra liniara

invatamant Matematica discreta

Conform Cunostinte si abilitdti de operare cu sistemele informationale, dispozitivele terminale
competentelor

4. Conditii de desfasurare a procesului educational pentru

Pentru prezentarea materialului teoretic in sala de curs este nevoie de proiector,

Curs calculator si acces la internet. Nu vor fi tolerate intarzierile studentilor, precum si
convorbirile telefonice n timpul cursului.
Studentii vor perfecta rapoarte conform conditiilor impuse de indicatiile metodice.
Laborator Termenul de predare a lucrarii de laborator — 1 sdptamana dupa finalizarea acesteia.

Pentru predarea cu intarziere a lucrarii aceasta se depuncteaza cu 1pct./sdptamana de
intarziere.

5. Competente specifice acumulate

Competente
profesionale

CP1l. Elaborarea si proiectarea arhitecturii

2P. Cerintele arhitecturii sistemelor: performanta, mentenabilitate, extensibilitate,
scalabilitate, disponibilitate, securitate si accesibilitate.

4P. Arhitectura intreprinderii si standardele interne ale companiei.

15P. Utilizeaza cunostintele sale tehnologice din diferite domenii pentru a elabora si
implementa arhitectura intreprinderii.

CP3. Integrarea componentelor

1P. Componente/module hardware/software, indiferent daca sunt vechi, existente sau
noi.

18P. Securizeaza si face backup-ul datelor pentru a asigura integritatea lor in timpul
integrarii datelor sau a sistemului.
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CP5. Implementarea solutiilor

5P. Tehnologiile si standardele care se utilizeza in timpul implementarii/
/desfasurarii.

CP7. Ingineria sistemelor

6P. Bazele securitatii informatiei

16P. Conduce auditurile de gestionare a riscurilor si actioneaza pentru a reduce
impactul acestora.

17P. Aplica arhitecturi software si/sau hardware adecvate.

CP8. Managementul problemelor

17P. Aloca resurse adecvate activitatilor de intretinere, ludnd in considerare costurile
si riscurile.

Competente
transversale

22 T. Demonstreaza executarea responsabila a sarcinilor profesionale in conditii de
autonomie.

24 T. Constientizeaza nevoia de formare continud cu utilizarea eficientd a resurselor
si tehnicilor de Tnvatare pentru dezvoltarea personald si profesionala.

6. Obiectivele disciplinei/modulului

Studierea elementelor de baza ale securitatii informatiilor, cu accent pe
operationalitatea sistemelor de securitate. De a analiza si intelege diferite tipuri de

Obiectivul incidente si atacuri de securitate, metode de prevenire, detectie si reactie la incidentele
general st atacurile asupra securitatii informationale. Studierea elementelor de baza ale aplicarii
criptografiei in sistemele informationale si a altor tehnologii de securizare a
dispozitivelor terminale, infrastructurii de retea si Cloud.
e Analiza atacurilor care se bazeaza pe factorul uman,
o Cunoasterea si utilizarea tehnologiilor pentru asigurarea securitatii
informationale;
e FEvaluarea modelelor de amenintari si influenta acestora asupra unei organizatii;
Obiectivele e . N o
specifice e Crearea politicilor de securitate relevante organizatiei si mediului;

o Compararea diferitelor utilizari si abordari ale criptografiei;
e Pregatirea si raspunsul la incidentele de securitate, securizarea sistemelor
informationale;

e Studierea atacurilor comune in retea, controlul accesului.

7. Continutul disciplinei

Numarul de ore

Tematica activitatilor didactice invatamant | invatamant
cu cu frecventa
frecventa redusa

Tematica cursurilor

Introducere in securitatea informatiei. Termeni de baza si definitii.

Vulnerabilitatea sistemelor informationale. Vectori de atac

Programe malitioase. Ingineria sociala

Atacuri cibernetice

Administrarea conturilor si utilizatorilor

Criptografia simetrica si asimetrica

Algoritmi de hashing. Utilizare hashing

1.
2.
3.
4,
5. Controlul accesului
6.
7.
8.

9. Semnatura digitala. Certificate digitale

10. Disponibilitatea. Redundanta si rezilienta

11. Protectia domeniilor cibernetice
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Numarul de ore

Tematica activitatilor didactice invatamant | invatamant
cu cu frecventa
frecventa redusa

12. Protectia sistemului si a dispozitivelor terminale 2
13. Protectia infrastructurii de retea 2
14. Protectia Cloud 2
15. Sisteme de securitate 2
Total curs: 30

Tematica lucrarilor de laborator

LL1. Analiza programelor malware. Analiza staticd si dinamica.

.. 4
Configurarea programelor antivirus
LL2. Detectarea amenintarilor si vulnerabilittilor de securitate 4
LL3. Controlul accesului 6
LL4. Algoritmi de criptare/decriptare. Semnatura electronica 4
LL 5. Configurare VPN. IDPS. Firewall 6
LL 6. Crearea politicilor de securitate. Configurare tehnologii software de 4
securitate
LL7. Prezentarea rezultatelor obtinute 2
Total lucrari de laborator: 30
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9. Utilizarea IA generativa

Permisiunea de | Utilizarea IA generative in cadrul temelor si proiectelor este permisa, cu conditia ca
utilizare studentii sd respecte urmatoarele reguli:
e A generativa poate fi utilizata pentru generarea de idei, structuri de text sau cod, dar
toate materialele generate trebuie sa fie revizuite si ajustate de catre student pentru a
se asigura ca acestea corespund cerintelor academice.
e Orice utilizare a [A generative trebuie sa fie declaratd in sectiunea de apendice a
fiecarei lucriri, folosind fraza: "In timpul pregatirii acestei lucriri, autorul a utilizat
[NUME INSTRUMENT / SERVICIU] in scopul [MOTIV]. Dupa utilizarea acestui
instrument/serviciu, autorul a revizuit si editat continutul dupa cum a fost necesar si
isi asuma Intreaga responsabilitate pentru continutul lucrarii."
Restrictii ~ de | Studentii nu trebuie sa considere A generativa ca o sursad de incredere pentru informatii,
utilizare deoarece nu ofera referinte clare sau surse documentate.
e Nu este permisa citarea directd a continutului generat de A in lucrérile academice ca
si cum ar fi sursa primara.
e Activitdtile in care este interzis utilizarea IA generativa sunt specificare de profesor
si sunt de regula evaluari intermediare si finale sau care nu presupun activititi de
dezvoltare a competentilor profesionale.

10. Evaluare

Periodica Curenta Studiu Proiect/teza Examen
EP1 | EP2 individual
Invitimant cu frecventi
15% | 15% | 15% | 15% | | 40%
Invatamant cu frecventa redusa
25% | 25% | 50%

Standard minim de performanta:

e Prezenta si activitatea la cursuri, lucrari de laborator;
e Obtinerea notei minime de ,,5” la evaluarile periodice, activitatea curenta, lucrul individual;
e Obtinerea notei minime de ,,5” la examenul final.

11. Criterii de evaluare

Pondere in | Ponderea in
. . Componente Metoda de evaluare, Criterii de -
Activitate nota finala evaluarea
evaluare evaluare e eisges c e
a activitatii | disciplinei
invitimant cu frecventi
Eval Continut t ti
Va, ua.re: ominut teoretic, Test pe platforma Moodle 100% 15%
periodica I teme 1-7
Eval Continut t ti
Va, ua.rci OIFUE COTEHE, 1 Test pe platforma Moodle 100% 15%
periodica II teme 8-15
Sustinerea lucrarilor de laborator 50% 15%




Pondere in

Ponderea in

.. Componente Metoda de evaluare, Criterii de .
Activitate nota finala evaluarea
evaluare evaluare e e e ve
a activitatii | disciplinei
Evaluare Implicarea in procesul de invatare 259
curenta Activitatea activa la cursuri ¢
practica Rezultatele mini-testelor curente
) 25%
realizate la orele de curs
Studiul Sarcina 1:
individual Crearea
mindmap-urilor la | Prezentare/discurs public 50%
temele studiate la
curs
Sarcina 2: 15%
Elaborarea unui
sistem de )
Portofoliu prezentat spre evaluare 50%
management al
securitatii
informationale
Evaluarea Continut teoretic | Test pe platforma Moodle/
! Omin peprat. 100% 40%
finala $1 practic Examen scris




