9. PROGRAME DE SECURITATE CIBERNETICA

Preliminarii

Actualmente, securitatea cibernetica a devenit un pilon esential in protejarea datelor
si a informatiilor sensibile. Amenintarile cibernetice au evoluat si s-au diversificat in mod
exponential, afectand organizatiile la nivel mondial. Programele de securitate cibernetica sunt
dezvoltate pentru a face fatd provocarilor complexe. In aceastd temd sunt explorate conceptele
fundamentale, tipologiile si importanta programelor de securitate ciberneticd, analizate
metodele si instrumentele utilizate pentru a preveni, a detecta si a raspunde la incidentele de
securitate. Intelegerea acestor aspecte este cruciald pentru dezvoltarea unor strategii eficiente
de protectie impotriva amenintarilor cibernetice in diverse sectoare, inclusiv in domeniul
guvernamental, corporativ si educational.

Scopul:

- studierea elementelor constitutive ale programelor de securitate cibernetica si a
reglementarilor in domeniu pentru a intelege cum poate fi implementat si gestionat un
astfel de program in organizatii.

Obiectivele educationale:

- explicarea importantei politicilor de securitate si identificarea diferitor tipuri de
politici de securitate;

- gescrierea standardelor de securitate din industrie, detalierea procedurilor si liniilor
directoare;

- identificarea rolurilor-cheie de securitate si implementarea programelor de
imbunatatire continud.

Finalitatile de referinta:

- capacitatea de a identifica, analiza si evalua elementele constitutive ale programelor
de securitate cibernetica, asa cum sunt politicile de securitate;

- capacitatea de a analiza necesitatile organizatiilor cu privire la programele de
securitate cibernetica;

- cunoasterea §i aplicarea politicilor de securitate, standardelor, practicilor si
procedurilor pentru a spori securitatea ciberneticd in organizatii.

Modalitatile de evaluare

Evaluarea masteranzilor se va efectua in baza testelor formative realizate pe parcursul
semestrului de studiu, care vor contine intrebari de tip grila, intrebari deschise si studii de
caz. De asemenea, masteranzii vor indeplini sarcini practice individuale sau de grup si vor
prezenta oral o tema relevanta domeniului de securitate cibernetica. La finele semestrului
masteranzii vor sustine un examen care va acoperi toate temele din acest suport de curs.

9.1. Politici de securitate

Politica de securitate reprezintd o declaratie oficiald a filozofie1 manageriale a
organizatiei [4]. Politica de securitate este utilizata pentru a-si exprima opiniile cu privire la
mediul de securitate al organizatiei. Aceastd politica devine apoi baza pentru planificarea,
managementul si intretinerea profilului de securitate ciberneticd. Cand politicile sunt
proiectate, create, aprobate si implementate, tehnologiile si procedurile care sunt necesare
pentru a le indeplini pot fi proiectate, dezvoltate si implementate. Cu alte cuvinte, politicile
includ un set de reguli care dicteaza un comportament acceptabil si inacceptabil in cadrul unei
organizatii. Politicile nu trebuie sd specifice functionarea corectd a echipamentelor sau



software-ului - aceste informatii ar trebui s fie plasate 1n alte documente numite ,,standarde”,
,proceduri”, ,,practici” si ,,orientari”. Politicile definesc ce poti face si ce nu poti, in timp ce
celelalte documente se concentreazd pe cum o poti face.

Politicile trebuie sa specifice, de asemenea, sanctiunile pentru comportamentul
inacceptabil si sa defineasca un proces de contestatie. De exemplu, o organizatie care interzice
vizualizarea site-urilor Web neadecvate la locul de munca trebuie sa implementeze un set de
standarde care clarifica si defineste exact ce inseamna ,,nepotrivit” si ce va face organizatia
pentru a opri comportamentul nepotrivit. In implementarea unei politici de utilizare inadecvata,
organizatia ar putea crea un standard conform caruia tot continutul neadecvat va fi blocat, apoi
sd enumere materialul care este considerat inadecvat. Mai tarziu, in cadrul procesului,
controalele tehnice si procedurile asociate acestora pot bloca accesul la retea sau la site-urile
Web neautorizate.

Practicile, procedurile si liniile directoare explica modul in care angajatii trebuie sa
respecte politica de securitate.

Pentru a produce un portofoliu complet de politici de securitate, conducerea trebuie sa
defineasca trei tipuri de politici de securitate cibernetica. Cele trei tipuri de politici InfoSec
sunt urmatoarele:

e Politici de securitate de nivel inalt (sau organizationale) — sunt stabilite strategia,
domeniul de aplicare si eforturile organizatiei, numita si politicd de securitate generala,
politica de securitate TIC, politicd InfoSec; acestea necesitda modificare doar in cazul
modificarilor majore in strategiile organizatiei.

e Politici de securitate specifice — relevante pentru anumite procese sau tehnologii care
utilizeaza tehnologiile informationale; sunt revizuite periodic, cand a fost implementata o
noud tehnologie sau in cazul anumitor incidente de securitate; contin instructiuni clare de
utilizare a diverselor tehnologii comunicationale; pot fi documente modulare,
independente sau cumulate Intr-un singur document cuprinzator.

e Politici de securitate aplicate tehnologiilor informationale (bazate pe sistem) [4] —
parte a procesului de configurare sau mentenanta a dispozitivelor de retea. Pot fi
manageriale, asa ca politica de securitate pentru router-e si comutatoare, sau tehnice, asa
ca listele de control al accesului, configurdrile firewall-ului sau ale sistemelor de detectie
a intruziunilor, configurarea dispozitivelor de retea; pot fi implementate inainte de
implementarea politicilor specifice si de stabilirea regulilor de utilizare a tehnologiilor
informatiei; sunt actualizate ori de cate ori sunt identificate noi amenintari la adresa
securitdtii cibernetice.

Rolul semnificativ al politicii de securitate constd in precizarea drepturilor si
responsabilitatilor utilizatorilor, astfel asigurdndu-se informarea angajatilor despre atitudinea
managementului superior fatd de securitatea ciberneticd. Importanta implementarii acestui
document fiind una nu numai obligatorie (conform standardului ISO 27001), dar si strategica,
managementul organizatiei este responsabil pentru elaborarea si implementarea politicilor de
securitate, astfel, manifestdnd angajament clar de a satisface cerintele de securitate prin setarea
obiectivelor pentru securitatea informatiilor, care sustin Tn mod direct obiectivele strategice ale
organizatiilor. Obiectivele de securitate trebuie sa fie masurabile si actualizate periodic, la fel
ca si cerintele de securitate [28].

Politica de securitate a informatiilor poate fi un document sau parte a politicii generale
de nivel inalt. Continutul politicii de securitate trebuie sd includa declaratii scurte si usor de
inteles pentru toti angajatii si partenerii de afaceri [29]. In cazul cand politica de securitate
contine date sensibile, aceasta poate fi distribuitd prin reteaua intranet a organizatiei (daca
existd), prin email sau utilizand varianta imprimata. Aceasta politica este considerata ca fiind
de nivel superior. Pe langa aceasta politica este necesar a implementa politici de securitate care
sd vizeze anumite domenii specifice cum ar fi controlul accesului, securitatea fizica si de



mediu, politici orientate pe utilizatorul final, copii de rezerva, transferul informatiei, protectie
anti-malware, managementul vulnerabilitatilor tehnice, controlul criptografic, comunicatii
securizate, protectia datelor cu caracter personal (figura 9.1).

Un rol semnificativ al politicii de securitate este acela ca se precizeaza drepturile si
responsabilitdtile utilizatorilor, astfel se asigura informarea membrilor comunitatii despre
atitudinea administratiei fatd de securitatea ciberneticd. Importanta implementarii acestui
document fiind una nu numai obligatorie (conform standardului ISO 27001), dar si strategica,
conducerea organizatiei este responsabild pentru elaborare si implementare, astfel, manifestand
angajament clar de a satisface cerintele de securitate prin setarea obiectivelor pentru securitatea
informatiilor, care sustin Tn mod direct obiectivele strategice ale organizatiilor. Obiectivele de
securitate trebuie s fie masurabile si actualizate periodic, la fel ca cerintele de securitate [30].

Politica de securitate

Politici specifice de securitate

controlul accesului, securitatea fizicd si de mediu, politici orientate pe utilizatorul
final, copii de rezerva, transferul informatiei, protectie anti-malware,
managementul vulnerabilitdtilor tehnice, controlul criptografic, comunicatii
securizate, protectia datelor cu caracter personal

Fig. 9.1. Ierarhia politicilor de securitate [27]

Structura politicilor de securitate este propusa in tabelul 9.1 pentru elaborarea politicii
de securitate generala si politicilor specifice de securitate.

Tabelul 9.1. Structura politicii de securitate manageriale [27]

1 2
Structura Justificari
politicii de
securitate

Titlul

Conform prevederilor din standardul ISO 27002, titlul se refera la tehnologia
informatiei pe care o vizeaza.

Versiune si

Deoarece politicile de securitate sunt documente ce necesitd permanenta actualizare,

responsabili | este foarte important a stabili la ce versiune se afla si pentru cand se planifica
de urmatoarea actualizare.

implementare

Scopul Descrie asteptarile managementului organizatiei ca rezultat al implementarii politicii

de securitate.

Domeniul de

Descrie domeniul ce va fi acoperit. De exemplu: controlul accesului, securitatea

aplicare comunicatiilor, utilizarea acceptabila etc.; cui se adreseaza respectiva politicd de
securitate si in ce termene poate fi utilizata tehnologia.

Definitii Definirea tehnologiilor informatiei ce urmeaza a fi securizata sau ale conceptelor de
securitate: confidentialitate, integritate, disponibilitate, pentru a genera claritate.

Cerintele Descrie extins, cat mai clar si explicit cerintele organizatiei fatd de utilizarea

politicii de tehnologiilor informatiei, care pot fi utilizate de catre utilizatori doar pentru a

securitate indeplini procesele de afaceri. Poate fi specificat tot in aceastad sectiune si ce nu este
permis.

Exceptii Prezinta exceptiile de la prevederile politicii de securitate, cazurile cand aceasta

politica de securitate nu se aplica.




1 2

Penalitati Trebuie sd fie clar ce va intreprinde organizatia in cazul cand vor fi incalcate
prevederile politicii de securitate, In mod echitabil, indiferent de pozitia utilizatorului
in organizatie.

Documente Descrie alte politici relevante (daca existd) care pot contribui la minimizarea
relevante problemelor si incidentelor de securitate sau link-uri pentru suportul aditional.

9.2. Standarde de securitate

Standardele de securitate reprezintd declaratii detaliate a ceea ce trebuie facut pentru a
respecta politica de securitate, uneori vazuta ca reguli care guverneaza respectarea politicii.
Daca politica prevede ca angajatii trebuie ,,sa foloseasca parole puternice, schimbate frecvent”,
standardul ar putea specifica ca parola ,trebuie sa aiba cel putin 8 caractere, cu cel putin un
numar, o literd si un caracter special”.

Standardul ISO 27001 este standardul international ce recomanda crearea unui sistem
de management al securitatii informatiilor (SMSI) in cadrul organizatiilor, si anume, sub acest
aspect este o resursa ce trebuie preluata drept referinta conceptuald in procesul de implementare
a programului de securitate si care sustine abordarea procesului de securitate de sus in jos [31].
Modelul PDCA (Planificare, Realizare, Verificare, Actiune) recomandat de ISO 27001, numit
ciclul lui Deming, reflectat in figura 9.2, contine un ciclu inchis de actiuni, care asista procesele
sistemice ale programelor de securitate.
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Fig. 9.2. Modelul PDCA

Ciclul lui Deming poate fi utilizat pentru a implementa un sistem de securitate al
informatiei cuprinzator sau poate fi implementat pentru programe de securitate mai mici.
Indiferent de domeniul de aplicare, protectia activelor informationale este realizatd prin
implementarea SMSI [32], care are la baza evaluarea riscurilor de securitate si se axeaza pe
triada CIA, principiile fundamentale ale securitatii cibernetice. Sub acest aspect, triada CIA se
referd la confidentialitatea datelor si controlul accesului la activele informationale, integritatea
datelor si disponibilitatea retelelor si a serviciilor.

Standardul ISO 27001 prevede controale de securitate divizate in 4 sectiuni: control
organizational, controlul personalului, control fizic si tehnologic, care recomanda in total 93
de controale de securitate [28]. Nu toate sectiunile standardului sunt aplicabile in organizatii
de un anumit profil. Decizia se ia prin elaborarea Declaratiei de aplicabilitate in care se stabilesc
controalele de securitate implementate si se prezinta justificari privind excluderea anumitor
controale de securitate, considerate irelevante pentru organizatie.

Standardul ISO 27001 este generic si necesitd adaptdri substantiale pentru a fi
implementat in organizatii de anumit profil. Controalele de securitate care se regasesc in anexa



A astandardului ISO 27001 nu detin instrumente operationale, dar este important ca programul
de securitate sa se bazeze pe acesta.

Ghidurile (guidelines) nu sunt recomandari obligatorii pe care angajatul le poate folosi
ca referintd in conformitate cu o politicd. Daca politica prevede ,,folositi parole puternice,
schimbate frecvent”, indrumarile ar putea sfatui ca ,,vd recomandam sa nu folositi nume de
familie sau de animale de companie sau parti din numarul dvs. de identificare, ID al angajatului
sau numarul de telefon in parola”.

Practicile sunt exemple de actiuni care ilustreazd conformitatea cu politicile. Daca
politica prevede ,,folositi parole puternice, schimbate frecvent”, practicile ar putea sfatui ca
,conform lui X, majoritatea organizatiilor solicitd angajatilor s schimbe parolele cel putin o
data pe an”.

Procedurile sunt instructiuni pas cu pas concepute pentru a ajuta angajatii sa respecte
politicile, standardele si liniile directoare. Daca politica prevede ,,utilizati parole puternice,
schimbate frecvent”, procedura ar putea recomanda ca ,,pentru a va schimba parola, faceti mai
intai clic pe butonul Start Windows, apoi...”.

9.3. Personalul de securitate
Standardul ISO defineste rolul profesionistilor in securitatea ciberneticd. Conform
standardului ISO 27000 [33], organizatiile necesita:

e un manager senior responsabil pentru IT si ISM (adesea sponsorul auditului);

e profesionisti In securitatea informatiilor;

e administratori de securitate;

e managerul de securitate fizica si locatia si contactele facilitatilor;

e contact HR pentru chestiuni de HR cum ar fi masuri disciplinare si formare;

e manageri de sisteme si retele, arhitecti de securitate si alti profesionisti IT.

Tipurile de pozitii de securitate a informatiilor pot fi impartite dupa cum urmeaza:

e definitorii - oferda politici, linii directoare si standarde si includ consultanti care
evalueaza riscurile si dezvolta arhitecturi tehnice si de produs si persoane de nivel
superior din cadrul unei organizatii care au cunostinte ample, dar nu aprofundate tehnic;

e constructorii - sunt adevaratii tehnicieni care creeazd, instaleaza si configureaza solutii
de securitate;

e monitorii - administreaza instrumentele de securitate, efectueaza functia de
monitorizare a securitatii si imbunatatesc procesele.

Rolurile-cheie sunt:

o ofiter sef pentru securitatea cibernetici/informatiei care raporteazd direct
managementului de top al organizatiei, se ocupa de planificare si politicile de securitate,
de calculul bugetului necesar pentru implementarea programului de securitate;

e manager de securitate cu experientd In managementul proiectelor, elaboreaza politici,
standarde si linii directoare de nivel mediu sau inferior;

e analist de securitate care se ocupa de configurarea firewall-urilor, IDPS-urilor,
implementeaza software de securitate, diagnosticheazd si depaneazd problemele;
coordoneazd cu administratorii de sistem si retea pentru implementarea corectd a
tehnologiilor de securitate; detine cunostinte tehnice si certificari industriale.



In plus, sunt inclusi specialisti in evaluarea riscurilor (figura 9.3), persoane care inteleg
tehnicile de evaluare a riscului financiar, valoarea activelor organizationale si metodele de
securitate care trebuie utilizate. Indiferent daca echipa este repartizatd sau nu unui proiect de
management al riscului, toate proiectele pot induce riscuri In organizatie, sisteme si active
informationale. Prin urmare, este important a se asigura cd riscul este examinat pe masura ce
progreseaza proiectul.

Fig. 9.3. Personal de securitate

De asemenea, importanti sunt si alti profesionisti In securitate ciberneticd dedicati
(figura 9.4), specialisti instruiti in toate aspectele securitatii cibernetice atat din punct de vedere
tehnic, cat si din punct de vedere non-tehnic. Echipa va include analisti de securitate
suplimentari, manageri si tehnicieni care sa ajute la finalizarea proiectului.

Fig. 9.4. Echipa de implemetare a securititii cibernetice
La fel, este important sa fie inclusi administratorii de sistem corespunzatori (figura 9.5),
oameni cu responsabilitate principald pentru administrarea sistemelor care gestioneaza
informatiile utilizate de organizatie, daca proiectul va presupune utilizarea sau implementarea
sistemelor informatice.



Fig. 9.5. Administatori de sistem

In cele din urma, utilizatorii finali au un rol definitoriu in orice program de securitate,
cei pe care noul sistem i va afecta direct. In mod ideal, o selectie de utilizatori din diferite
departamente, niveluri si grade de cunostinte tehnice ajutd echipa la aplicarea unor controale
realiste ce nu perturbd activitdtile esentiale de afaceri pe care incearcd sa le protejeze.
Utilizatorii sunt direct afectati de procesul si rezultatul proiectului si trebuie sa fie inclusi in
procesul de securitate cibernetica.

Numarul profesionistilor in securitate ciberneticd va varia in functie de marimea si
structura organizatiei, industria din care face parte, maturitatea si bugetul sau atat pentru IT,
cat si pentru securitatea ciberneticd. Existd mai multe optiuni valide pentru pozitionarea
departamentului de securitate cibernetica in cadrul organizatiei.

9.4. Programe de imbunatatire continua

Cand este implementat un program de securitate cibernetica, organizatia va dori sd-si
imbunatiteasca programul. Acest lucru se face de obicei printr-un program de Tmbunatatire
continud, in care organizatia programeaza o revizuire periodica a performantelor sale in toate
domeniile, apoi cautd modalitati de imbundtatire.

Cea mai comund metoda de a face aceasta este prin stabilirea mai Intai a unei baze sau
set de criterii dupa care vor fi evaluate performantele viitoare. De asemenea, organizatia poate
planifica un obiectiv final dorit spre care sd se lucreze. Apoi periodic, sd zicem in fiecare an,
organizatia face o alta evaluare. Organizatia 151 compard apoi rezultatele cu anii precedenti.
Evaluarea in fiecare an este, de asemenea comparativd cu scopul final sau obiectivele.
Stabilirea acelui set initial de masuratori se numesc BASELINE si comparatia viitoare fata de
performantele anterioare sau obiectivele viitoare dorite este evaluarea comparativa, sau mai
precis, benchmarking intern.

Diferenta dintre orice criteriu si scop este decalajul de performanta. Se face cam acelasi
lucru cand se calca pe un cantar. Este posibil de avut o valoare de referintd de la ultima vizita
la medic. Poate ca doctorul a recomandat a pierde o anumitd greutate. Cantarirea sdptamanala
s1 compararea acestor valori cu ultima vizita la medic pand la atingerea obiectivului final. O
alta abordare pe care o poate adopta o organizatie pentru a-si imbunatati programele sale de
securitate cibernetica este de a compara eforturile sale cu ale unei institutii similare. intregul
proces se numeste benchmarking extern [3].

Evaluarea comparativa poate implica cele mai bune practici, cautarea si studierea
practicilor folosite in alte organizatii care au rezultate ce vor fi dublate in organizatie. Premisa
este cd atunci cand o organizatie face ceva foarte bine, alte organizatii vor dori sd o imite. De
obicei, o organizatie se evalueaza pe ea Insdsi. Apoi organizatia masoard modul in care aceasta
indeplineste sarcina specifica sau alta masurd a performantei fatd de cea a organizatiei-finta.
Asadar, presupunem ca compania X este recunoscuta ca lider in domeniul politicii de securitate
cibernetica. Compania Y doreste sa elaboreze politici bune. Deci, in timpul unei conferinte de



securitate managerii celor doud companii discutd despre politicile de securitate necesare.
Compania Y poate sd-si Tmbundtiteasca politicile pe baza recomandarii managerului
companiei X. Aceasta este atat o buna practica, cat si un punct de referintd. Cea mai buna
practica este adoptarea unei politici mai avansate, in timp ce reperul este compararea eforturile
unei companii cu cealalta. De obiceli, se face benchmark si daca compania se plaseaza in spatele
curbei, se cautd adoptarea celor mai bune practici.

Un nou nivel cunoscut sub numele de standardul de aur sunt cele mai bune practici din
industrie frecvent asociate cu premii si recunoasteri la nivel de industrie.

In securitate exista certificiri ca de exemplu certificarea cu ISO 27001. Cand se decide
adoptarea unei bune practici, trebuie sa se tina cont de urmatoarele:

*  Organizatia implementeaza deja cea mai buna practica?

*  Organizatia dvs. este intr-o industrie similara? O strategie care functioneaza bine intr-o
organizatie de productie s-ar putea sa nu functioneze la fel de bine pentru o organizatie
de servicii non-profit. Se confruntd organizatia dvs. cu provocari similare cu tinta?
Evident, o buna practica intr-o companie multinationald nu va fi aplicabild unei afaceri
mici.

« Cat poate cheltui organizatia dvs. pentru implementarea programului de securitate?
Daca posibilitatea dvs. de a plati este semnificativ limitata, nu este util sa Tncerci sa
adopti o buna practica care are un cost semnificativ.

»  Este organizatia dvs. intr-un mediu de amenintare similar cu tinta? O buna practica care
a functionat timp de céteva luni sau chiar ani poate sd nu fie potrivitd pentru mediul
actual de amenintare. Ganditi-va la cele mai bune practici pentru conectivitate la
internet care au fost necesare pentru organizatiile moderne in 2001 si comparati-le cu
cele mai bune practici de astazi.

* Este organizatia dumneavoastra la fel de matura ca tinta? O organizatie noud nu va fi la
fel de stabila ca una care exista de zeci de ani. Pentru a compara ceva, mai intai trebuie
sd ai 0 masura de comparatie. In securitatea cibernetica acestea sunt denumite criterii
de performanta.

Cand evalueaza comparativ, o organizatie foloseste de obicei criterii de performanta
bazate pe metrici pentru a compara programele. Criteriile bazate pe metrice se axeaza pe
standarde numerice cum ar fi:

e numarul de atacuri reusite;

e ore petrecute de personal pentru a asigura protectia sistemului;

e Dbani cheltuiti pentru protectie;

e numarul personalului de securitate;

e valoarea estimatd in dolari a informatiilor pierdute in atacuri reusite;

e pierderea orelor de productivitate asociate cu atacurile de succes.

O organizatie foloseste standarde numerice ca cele expuse mai sus pentru a se compara
cu organizatiile concurente dupd dimensiune si/sau piata similard, apoi dupd rezultate se
determina performanta. Lacunele de performanta ofera o perspectiva asupra domeniilor la care
o organizatie ar trebui sa lucreze pentru a-si imbunatati securitatea. Uneori, din motive legale,
o organizatie poate fi obligati si adopte un anumit nivel minim de securitate. in acest caz,
organizatia poate avea nevoie sa demonstreze cd a facut sau ar face orice in circumstante
similare. Acest lucru este cunoscut ca un standard de grija cuvenitd. Dar o organizatie nu poate
doar face modificari, apoi sa le ignore. Ei trebuie sd mentina acest standard, care este cunoscut
sub numele de due diligence.

Aplicarea controalelor la mai multe niveluri prescrise este standardul de diligenta
cuvenitd, iar mentinerea acelor standarde aratd ca organizatia a efectuat due diligence. Se
asteaptd ca organizatia sa-si mentind domeniul de securitate ciberneticd complex si cuprinzétor.



Prin urmare, poate fi imposibil ca o organizatie sd se claseze ca cea mai bund in toate
categoriile.

Pe baza bugetelor alocate pentru protectia informatiilor poate fi si financiar imposibil a

furniza un nivel de securitate egala cu cea a organizatiilor cu venituri mai mari. Uneori
organizatiile doresc sd implementeze cele mai avansate tehnologii si cele mai sigure niveluri
de protectie, dar din motive financiare sau din alte motive nu pot sa o faca.
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9.

Intrebari si subiecte pentru aprofundarea cunostintelor

Cum poate sa ajute un standard de securitate la proiectarea si implementarea unei
infrastructuri securizate? Ce reprezintd guvernarea securitatii informatiilor?

Cine ar trebui sa planifice programul de securitate in organizatie?

Ce reprezintd seria de standarde ISO 270007 Ce standarde individuale alcatuiesc seria?
Cine sunt principalii specialisti implicati in programele de securitate in organizatii? Care
este rolul acestora?

Enumerati si descrieti succint tipurile politicilor de securitate ce trebuie implementate de
catre orice organizatie constientd de necesitatea asigurarii securitatii cibernetice.

Care sunt etapele managementului riscului cibernetic?

Care sunt diferentele dintre o politica, un standard si o practicd? Exemplificati fiecare
categorie.

Ce tip de politica de securitate ar fi necesara pentru a ghida utilizarea Web? E-mail?
Echipamente de birou pentru uz personal?

Care este rolul managementului riscului de securitate intr-o organizatie?

10. Ce reprezinta benchmarkingul intern si extern? Reflectati asupra exemplelor relevante.
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