7. GESTIONAREA RISCULUI CIBERNETIC

Preliminarii

In aceastd temd vor fi explorate in profunzime conceptul de vulnerabilitate al activelor
informationale si relevanta managementului riscului cibernetic in protejarea resurselor
critice. Vor fi analizate diferite tipuri de vulnerabilitati, metode de evaluare a riscului si
strategii de gestionare a riscurilor cibernetice, oferind o perspectiva cuprinzdtoare asupra
modului in care organizatiile pot gestiona problemele legate de securitatea cibernetica.

Scopul:
- studierea metodelor de evaluare si minimizare a riscului cibernetic, calcularea valorii
calitative si cantitative a riscului asociat activelor informationale.

Obiectivele educationale:
- cunoasterea metodelor de evaluare a vulnerabilitatilor activelor informationale;
- Studierea metodelor de management al riscului cibernetic,
- calcularea riscului cibernetic privind activele informationale importante.

Finalitatile de referinta:

- capacitatea de a evalua vulnerabilitatile activelor informationale,

- cunoasterea metodelor de gestionare ale riscului cibernetic;

- familiarizarea cu metodele cantitative si calitative de evaluare a riscului cibernetic;

- dezvoltarea abilitatilor de realizare in cadrul unei companii specifice a procesului de
gestiune a riscului cibernetic.

Modalitatile de evaluare

Evaluarea masteranzilor se va efectua in baza testelor formative realizate pe parcursul
semestrului de studiu, care vor contine intrebari de tip grila, intrebari deschise si studii de caz.
De asemenea, masteranzii vor indeplini sarcini practice individuale sau de grup si vor prezenta
oral o tema relevanta domeniului de securitate cibernetica. La finele semestrului masteranzii
vor sustine un examen care va acoperi toate temele din acest suport de curs.

7.1. Evaluarea vulnerabilitatilor

In era informationald actuald, informatia a devenit unul dintre cele mai pretioase active
pentru organizatii de toate dimensiunile si din toate sectoarele economiei mondiale. De la
datele financiare si planurile strategice la informatiile personale ale clientilor si secretele
comerciale, protectia activelor informationale este esentiala pentru succesul si continuitatea
unei afaceri. Cu toate acestea, complexitatea si interconectivitatea sistemelor informationale
moderne le fac vulnerabile la o gama larga de amenintari cibernetice.

Vulnerabilitatile activelor informationale pot lua multe forme, inclusiv deficiente in
securitatea software-ului, erori umane, acces neautorizat si atacuri cibernetice sofisticate.
Aceste vulnerabilitati pot fi exploatate de atacatori pentru a compromite confidentialitatea,
integritatea si disponibilitatea informatiilor, cauzand pierderi financiare semnificative, daune
reputationale si implicatii legale pentru organizatii.

In acest context, managementul riscului cibernetic devine un aspect critic al guvernantei
corporative. Managementul riscului cibernetic implica identificarea, evaluarea si prioritizarea
riscurilor asociate cu activele informationale, precum si implementarea de masuri de control
adecvate pentru a minimiza aceste riscuri. Printr-o abordare sistematicd si proactiva,



organizatiile pot dezvolta strategii de aparare eficiente, pot raspunde rapid si eficient la
incidentele de securitate si pot asigura rezilienta infrastructurilor lor informationale.

Vulnerabilitatile cu impact major sunt cele pe care le prezinta activele informationale:

hardware, software, retea si comunicatii sau informatia.
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Metodologia de evaluare a vulnerabilitatilor include:

Inventarierea sistemelor, a activelor informationale si de retea — fara a avea lista
activelor informationale ale organizatiei nu se pot cunoaste vulnerabilitatile sistemului
gestionat, pentru aceasta pot fi utilizate software-uri dedicate.

Documentarea si testarea vulnerabilititilor depistate — pentru documentare pot fi
utilizate bazele de date asa ca CVE list, care contine toate vulnerabilitatile cunoscute.
Evaluarea vulnerabilitatilor, a procesului de eradicare a acestora sau de acceptare a
- selectarea instrumentelor;

dezvoltarea procedurilor;

formalizarea metodologiei;

training-uri pentru personal;

evaluarea propriu-zisa a vulnerabilitatii.

Comunicarea informatiei despre vulnerabilitdtile identificate proprietarilor activelor
informationale vulnerabile.

Evaluarea riscului de securitate si raportarea acestuia managementului superior.
Implicarea managementului superior pentru identificarea strategiilor abordate fatd de
vulnerabilititile nerezolvate.

Pentru evaluarea vulnerabilitatilor (figura 8.1) este necesar a evalua vulnerabilitatile pe

care le prezinta [8]:
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Fig. 8.1. Ceea ce trebuie evaluat [8]

Evaluarea vulnerabilitdtilor poate avea loc lunar, trimestrial sau anual, in dependenta

de activitatea comerciala desfasurata. Cu cat mai mare este durata dintre evaluari, cu atat mai

mare este riscul ca o anumitd vulnerabilitate neidentificata la timp va fi exploatata de catre un
atacator. Evaluarea vulnerabilitdtilor poate fi externalizatd prin angajarea unei companii
specializate sau pot fi realizate teste de penetrare pentru identificarea vulnerabilitatilor. Testele

de penetrare difera mult de evaluarea vulnerabilititilor. In evaluarea vulnerabilitatilor au loc
analize care nu intervin nicicum in buna functionare a sistemului, pe cdnd un pen-tester va
actiona ca si un atacator pentru a identifica vulnerabilitatile din sistem, dupa care pregateste un
raport care este prezentat managementului superior. Acest fapt si il face diferit de un atacator.



Testele de penetrare sunt executate utilizand:
Cutia neagra (black-box) — in cazul cand testerul nu cunoaste nimic despre sistemele
organizatiei (figura 8.2).
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Fig. 8.2. Black-Box [3]
Cutia alba (white box) — cand pen-testerul este informat despre configuratiile
sistemului, este realizat cand existd anumite suspiciuni in privinta personalului

organizatiei (figura 8.3).
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Fig. 8.3. White-box [3]

Instrumente si tehnici

Pentru identificarea vulnerabilitétilor din sistem atacatorii efectueaza urmatorii pasii
Colectarea informatiilor despre companie, angajati, activitate etc., utilizand motoarele
de cautare, tehnici de inginerie sociala.

Analiza codului sursa a site-ului companiei pentru a identifica si alte informatii despre
companie.

Utilizarea comenzilor prin care se pot identifica adresele IP publice ale companiei.
Scanarea adreselor de retea si identificarea porturilor logice deschise, a protocoalelor
de retea utilizate de companie; un astfel de instrument este NMAP [25], astfel incat
auditul porturilor deschise si Inchiderea porturilor care nu sunt necesare companiei va
reduce riscul atacului.

Identificarea sistemelor de operare utilizate de companie este un pas important, pentru
aceasta se folosesc scanere de vulnerabilitate asa ca OpenVas.

Utilizarea exploit-urilor de vulnerabilitdti cum ar fi Metasploit.

Utilizarea snifferelor de pachete ca Wireshark pentru a captura tot traficul din retea
[25].

Strategii de remediere a vulnerabilitatilor:

Apdrare — organizatia implementeaza anumite controale de securitate pentru a eradica
vulnerabilitatea, deoarece este vorba despre active importante pentru organizatie.



e Atenuare — organizatia intelege ca acest activ ar putea fi atacat si implementeaza planul
de raspuns la incidente, pentru ca in cazul cand un atac va avea loc sa se cunoasca ce
trebuie facut, sau planul de recuperare in caz de dezastre, planul de continuitate al
afacerii sau planul de criza.

e Transfer — vulnerabilitatea este transferatd catre o altd organizatie care va fi
responsabila de managementul acesteia, outsourcing, sau catre o companie de asigurari
care va plati compensatii in cazul pierderii activului.

e Acceptare — in cazul activelor cu valoare micd in companie, organizatia decide sa
accepte aceasta vulnerabilitate, deoarece activul nu reprezinta valoare importanta in
procesele de afaceri. O alta cauza este costul controlului de securitate, care poate fi mai
mare decat valoarea activului.

e Terminare — in cazul activelor care pot fi pur si simplu scoase din uz, nefiind necesare
companiei.

Alegerea strategiei de remediere a vulnerabilitatilor depinde de valoarea activului.
Pentru activele valoroase de obicei se utilizeaza apararea, atenuarea si transferul, iar pentru
cele cu valoare mica sau mai putin importante se utilizeaza acceptarea sau terminarea.

Remedierea vulnerabilitdtilor este un proces foarte scump, de aceea se efectueaza
managementul riscului si se calculeazd costul beneficiului, pentru a evalua cat va costa
remedierea vulnerabilitatilor identificate in sistem.

7.2. Managementul riscului cibernetic

Managementul riscului include activitdti coordonate pentru a dirija si a controla o
organizatie 1n ceea ce priveste riscul. Riscul cibernetic poate fi definit ca un eveniment de
securitate care a exploatat o vulnerabilitate in sistemul informational si a cauzat amenintarea.
Evenimentul de securitate al informatiilor reprezinta aparitia identificatd a unei stari de sistem,
serviciu sau retea care indica o posibild incdlcare a politicii de securitate a informatiilor, sau
esecul controalelor, ori o situatie necunoscuta anterior care poate fi relevanta pentru securitate
si are asociate o consecintd si o probabilitate. La baza analizei riscului cibernetic sta procesul
de identificare a amenintdrilor. Amenintarile sunt definite ca ,,orice fenomen (proces,
eveniment) nedorit din punct de vedere al functionarii neperturbate a unui sistem” [9].

Scopul acestei etape este de a evalua riscul cibernetic al activelor informationale.
Abordarea holistica a managementului securitatii este esentiald, deoarece permite o perspectiva
de ansamblu asupra tuturor resurselor care necesita a fi protejate. Metodele de evaluare a
riscului trebuie sd ia in consideratie dependentele dintre resursele ce asista serviciile
electronice. Astfel, metodele trebuie sa aiba capacitatea de a se adapta, sd fie dinamice si
potrivite pentru organizatie. Deoarece serviciile electronice sunt in continud modificare,
factorii de risc se modifica si afecteazd activitatea organizatiei, iar managementul riscului este
tot mai important.

Standardul ISO 31000 defineste cadrul standardizat dupa care poate fi realizat
managementul riscului in organizatii la care se conformeaza si standardul ISO 27005. In figura
8.4 este reflectat procesul de management al riscului.
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Fig. 8.4. Procesul de management al riscului [9]

Procesul reprezentat in figura 8.4 trebuie sa fie obligatoriu iterativ si sd se repete la
anumite perioade specificate sau cand au loc modificari in sistemele informationale ale
organizatiilor.

Standardul ISO 27005 abordeaza riscurile de securitate prin perspectiva activelor
informationale definite ca orice bun ce are valoare pentru organizatie si necesitd protectie.
Conform standardului ISO 27005, toate activele informationale trebuie sa fie clasificate in
active primare $i active de suport.

Activele primare sunt procesele de afaceri ale organizatiilor, ca de exemplu: vanzari,
prestare servicii, educatie si desigur informatia. Informatia urmeaza a fi clasificata conform
standardului in confidentiala, restrictionata si publica.
conform categoriilor din care fac parte. Tabelul 8.1 insereazd categoria si activele de suport
corespunzatoare.

Tabelul 8.1. Cartografierea activelor de suport

1 2 3 4
Nr. Categorie Activ de suport Exemple
Echipamente non- o Statii de lucru fixe
portabile o Servere
Echipament portabil o Laptop
o Tablete
Echipamente PSOX e Srnar.tphone
Periferice de procesare o Imprimante
1 (componente . .
o Harddiscuri externe
hardware)
o Scanere
Medii electronice o Medii amovibile
o CD-ROM
Alte medii o Hartie
o Fax
2 Software Sisteme de operare o Server: Linux, Windows Server




4

o Statii de lucru: Linux, Windows
Server

Servicii, mentenanta sau
administrarea software

Nu sunt direct accesibile utilizatorilor,
dar sustin functionarea conforma a SO

Pachete software sau
software standard

o Software pentru bazele de date
o Software pentru serverele web
o Software Active Directory

Aplicatii de afaceri

- Standard:
o Software pentru controlul

accesului
o Software administrativ
- Specifice:
o Medii in care s-a dezvoltat diferit
software specializat pentru afaceri
Medii si suporturi o Protocoale Wireless WiFi 802.11
o Ethernet
o Bluetooth
o FireWare
R . e e o ADSL
etea si comunicaii Echipament de retea o Switch
o Router
Interfete o Adaptor Ethernet
o Fibra optica
o Antene radio
Factorii de decizie (top o CEO
managementul o CFO, CIO, COO
organizatiei) o CISO etc.
Utilizatorii cu acces o Angajatii de la resurse umane
special o Managerii financiari
o Contabilitatea
Personal Personal de operare / o Administrator de sistem
mentenanta o Operator date, back-up
o Inginerii
o Ofiterii de securitate
Dezvoltatorii o Dezvoltatorii bazelor de date
o Dezvoltatorii de diferite aplicatii de
afaceri
Mediul extern o Domiciliul angajatilor din care se
conecteaza la reteaua organizatiei
Premise o Organizatia
o Cladirile
o Mijloacele de supraveghere video
din exterior
Zone formate o Birouri
Infrastructura o Séli de conferinte

o Zone industriale si de productie
o Camera serverelor

Servicii esentiale

o Ce sustin buna functionare a
organizatiei

Comunicatii

o Internet
o VOIP
o Retele telefonice interne




1 2 3 4
Utilitati o Furnizarea de energie
echipamentului si perifericelor de
IT (UPS, generatoare)
o Alimentare cu apa
o Eliminarea deseurilor
o Aer conditionat
Autoritati o Ministerele de resort
Structura organizatiei o Serviciul achizitii
o Serviciul resurse umane
Structura o Serviciul social
6 N o Departamentul de IT etc.
organizatiel : - — x
’ Proiect sau sistem o Dezvoltarea si implementarea in
organizational intreprindere a aplicatiilor noi
Subcontractori/ o Organizatii ce presteaza anumite
producitori servicii pentru organizatii

Conform standardului de securitate ISO 27005, activele de suport pot asista unul sau

mai multe active primare, procese de afaceri, de aceea este foarte important a crea dependente;
analiza va avea un rezultat mult mai precis si corect estimat [26], deoarece procesele de afaceri
sunt sursele primare de securitate. Pentru evaluarea riscului cibernetic se iau in consideratie

impactul si probabilitatea ca un anumit incident de securitate s aiba loc.

O sursa importanta pentru evaluarea impactului reprezinta interviurile cu proprietarii
proceselor secundare, cu administratorii de retea si alte persoane interesate [27]. Criteriile dupa
care poate fi evaluat impactul riscului cibernetic sunt reflectate in tabelul 8.2.

Tabelul 8.2. Criteriile de evaluare a impactului

1 2 3
Valoarea Valoarea Descrierea impactului

calitativd | numericd

Neglijabil 1 Nu implicd costuri suplimentare, serviciile nu sunt intrerupte,
reputatia organizatiei nu este afectatd, incdlcare neesentiala a
obiectivelor de securitate.

Redus 2 Implica costuri reduse, indisponibilitatea serviciilor de scurta durata,
mici pierderi ale datelor si impact minor asupra confidentialitatii.

Mediu 3 Implica costuri medii, indisponibilitatea serviciilor pe o anumita
perioada de timp, pierderi ale datelor si impact mediu asupra
reputatiei, impact mediu asupra confidentialitatii datelor electronice.

Sporit 4 Implica costuri inalte, are ca efect indisponibilitatea de lunga durata
a serviciilor, pierderea datelor electronice sau incélcarea integritatii
datelor importante, asa ca datele personale, proprietatea intelectuala,
secretul comercial. Efect negativ accentuat asupra reputatiei
organizatiei.

Probabilitatea poate
exploateze vulnerabilitatile

probabilitatii.

fi exprimata prin frecventa cu care amenintarile incearcd sa
sistemului. In tabelul 8.3 sunt incluse criteriile de evaluare a



Tabelul 8.3. Criterii de evaluare a probabilitatii [27]

Valoarea | Valoarea Descrierea probabilitatii
calitativa | numerica
Neglijabila 1 Incidentul de securitate are loc o datd pe an
Redusa 2 Incidentul de securitate are loc o data in trimestru
Medie 3 Incidentul de securitate are loc o data in lund
Sporita 4 Incidentul de securitate are loc sdptamanal

Formula aplicata pentru a calcula valoarea riscului cibernetic este:
R=Probabilitatea * Impactul (8.1)

Criteriile de evaluare a riscurilor cibernetice sunt urmatoarele:

- risc redus: de la 1-4 (riscul este acceptat);

- risc mediu: de la 5-9 (riscul este acceptat conditionat);

- risc sporit: de la 10-16 (riscul nu poate fi acceptat).

Criteriile de evaluare a riscurilor cibernetice sunt analizate din perspectiva impactului
avut asupra celor 3 obiective de securitate: confidentialitatea, integritatea si disponibilitatea.

Tabelul 8.4. Valoarea riscului cibernetic
Probabilitatea |1 |2 |3 |4

Impactul asupra organizatiei

1 1 2|3 |4
2 2 |46 |8
3 3 69
; o

Dupa rezultatele identificate in tabelul 8.4 se poate observa ca pentru un impact foarte
inalt, daca probabilitatea ca acest incident va avea loc este neglijabila, inseamna ca si riscul
rezultat va avea o valoare joasa. Astfel se verifica valoarea riscului cibernetic si se iau decizii
administrative in functie de criteriile de evaluare a riscurilor specificate mai sus.

Pentru analiza riscului se recomanda identificarea activelor si valorificarea lor prin
prisma relatiilor dependente ce existd intre activele de suport [27]. De asemenea este foarte
important a calcula costul activului si costul riscului existent, fiindca nu se implementeaza
cerinte de securitate ce costd mai mult decat valoarea activului protejat, rentabilitatea
economica avand un rol important cand are loc evaluarea riscului.

Conform ISO 27005, fiecarui activ informational i se atribuie cate un proprietar, care
nu va detine de drept acest bun, insa va fi responsabil si va contabiliza activul si tot aceasta
persoana va fi proprietarul riscului asociat activului.

Tabelul 8.5. Identificarea proprietarilor activelor informationale

Nr. Activul primar Categoria activului Adresa Proprietarul
activului

1 Proces de afaceri 1 Primar Str..... Domnul/doamna X/
Departamentul X

2 Proces de afaceri 2 Primar Str... Domnul/doamna Y
/Departamentul Y

3 Proces de afaceri 3 Primar Str... Domnul/doamna Z /
Departamentul Z

4 Router de baza Suport Str...




Se recomanda a utiliza baze de date de management al configuratiei (BDMC), care
servesc drept sursa importanta pentru managementul activelor informationale, deoarece ofera
detalii importante si permit a adauga, sterge sau modifica activele informationale. Desi BDMC
nu este responsabil direct de colectarea datelor/activelor, oferd totusi contextul si depozitul
necesar pentru a gestiona activele informationale.

Dupa identificarea activelor informationale este necesar a determina valoarea acestora
pentru organizatie. Standardul ISO 27005 admite atat evaluarea calitativa, cat si evaluarea
cantitativa, fiind o metoda hibrida de management al riscurilor de securitate. Pentru evaluarea
calitativa a activului pot fi utilizate urmatoarele calificative: neglijabil, scdzut, mediu, inalt si
foarte Tnalt. Cel mai frecvent se implementeaza trei calificative: scazut, mediu, Tnalt. Aceasta
depinde de dimensiunea organizatiei si de diversitatea serviciilor electronice pe care le
presteaza. Sub-procesele recomandate sunt: identificarea activului, atribuirea activului de
suport catre procesul de afaceri, calcularea valorii calitative independente a activului dupa
costul si impactul avut in procesul de afaceri aferent, determinarea valorii dependente a
activului si ultimul pas este identificarea valorii totale a activului informational. Astfel,
valoarea totala a activului dependent reprezinta suma valorii independente si maximum valorii
activelor de care acesta depinde, relatie reprezentatd in formula 8.2:

I/t = I/ind+ Vdep, (82)

unde:
Vind - poate fi calculata ca suma dintre costul activului si impactul estimat al activului de
suport in procesul de afaceri;
V4ep — suma importantei maxime a activelor de care depinde securitatea activului specificat.
Astfel, urmeaza sa fie calculatd mai intai valoarea independentd a activelor, care
depinde de costul activului si de impactul pe care il are in procesele secundare. In tabelele 8.6
si 8.7 se poate observa conversia in valori calitative a costului activului informational si
impactul avut de activ in procesul de afaceri.

Tabelul 8.6. Conversia costului activului intr-o valoare calitativa [27]

Valoarea Descrierea
calitativd
nivel | scard
Redus 1 Valoarea activului pentru reparatie sau Inlocuire e mai mica decat 5000 lei

Mediu 2 Valoarea activului pentru reparatie sau inlocuire este in intervalul 5000-15000
lei
Sporit 3 Valoarea activului pentru reparatie sau inlocuire este mai mare decat 15000 lei

Tabelul 8.7. Conversia impactului activului in procesul academic [27]

Valoarea Descrierea
calitativi
nivel scard
Redus 1 Activul informational nu are impact asupra proceselor de afaceri
Mediu 2 Reprezinta activ de suport pentru procesul de afaceri
Sporit 3 Activul informational este important si are impact critic asupra procesului
de afaceri

Un ultim aspect care sustine managementul eficient al riscului cibernetic este instruirea
periodica a utilizatorilor sistemelor informationale atdt in momentul angajarii (valabil pentru
personal), cat si la intervale definite de timp, cu o periodicitate cel putin anuald. Instruirea



periodica ar trebui sa includd informatii despre atacurile cibernetice ce vizeaza compania, cu
precadere cele care vizeaza factorul uman, asa cum sunt atacurile de inginerie sociald. Ar trebui
sd fie clar descrise semndturile atacurilor, care ii vor ajuta pe utilizatorii finali sa identifice
tentativele specifice diferitor tipuri de amenintari de securitate, deoarece orice actiuni de
reducere a riscului cibernetic din partea specialistilor pot esua in cazul 1n care utilizatorii finali
nu respecta cerintele de securitate in utilizarea sistemelor informationale.

W

9.

Intrebari si subiecte pentru aprofundarea cunostintelor

Cum poate fi explicatd vulnerabilitatea diferitor tipuri de active informationale? Dati cel
putin cate 3 exemple relevante pentru fiecare clasa de active.

Care este importanta activelor informationale 1n realizarea proceselor de afaceri ale unei
companii?

Care sunt pasii necesari pentru managementul riscului cibernetic?

Cum se poate calcula valoarea activelor informationale dependente?

Explicati necesitatea realizarii managementului riscului. Care sunt etapele de realizare ale
acestui proces?

Cum se reflectd instruirea personalului asupra procesului de asigurare al securitatii
cibernetice?

De ce este necesar ca activele informationale sa aiba atribuit un proprietar?

Ce este managementul riscului? De ce este atdt de importantd identificarea riscurilor si
vulnerabilitatilor activelor informationale in managementul riscurilor?

In strategiile de management al riscului, de ce trebuie sa faca parte din proces revizuirea
periodica a riscului?

10. Ce sunt vulnerabilitdtile? Cum are loc identificarea vulnerabilitétilor?
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