7. CRIPTOGRAFIA

Preliminarii
Intema 7, ”Criptografia”, sunt abordate subiecte importante ce tin de criptografie cum
ar fi: cerintele organizatiei si necesitatea implementarii criptografiei, terminologia de baza,
principiile si conceptele; utilizarea criptografiei in sistemele informatice si aplicatiile de retea;
managementul cheilor si certificatelor digitale.
Scopul:
- definirea si descrierea tipurilor de algoritmi criptografici: simetrici, asimetrici si hash,
pentru analiza utilizarii criptografiei in diverse operatiuni si aplicatii.
Obiectivele educationale:
- intelegerea importantei implementarii criptografiei pentru asigurarea securitatii
cibernetice;
- studierea algoritmilor de hashing, algoritmilor simetrici si asimetrici de criptare §i
implementare a acestora in scenarii specifice;
- cunoasterea provocarilor in procesul de management al cheilor criptografice.
Finalitatile de referinta:
- utilizarea algoritmilor criptografici diferiti;
- familiarizarea cu metodele de calcul al criptogramelor;,
- cunoasterea modalitdtilor de determinare a hash-urilor pentru divers continut:
informatie, aplicatie etc.;
- dezvoltarea abilitatilor de implementare a cheilor criptografice puternice.
Modalitatile de evaluare
Evaluarea masteranzilor se va efectua in baza testelor formative realizate pe parcursul
semestrului de studiu, care vor contine intrebari de tip grila, intrebari deschise si studii de caz.
De asemenea, masteranzii vor indeplini sarcini practice individuale sau de grup si vor prezenta
oral o tema relevanta domeniului de securitate cibernetica. La finele semestrului masteranzii
vor sustine un examen care va acoperi toate temele din acest suport de curs.

7.1. Concepte de baza

Criptografia este conceptul utilizat pentru crearea si utilizarea unui cifru pentru a
securiza informatia. Etimologia cuvantului provine din greaca si se traduce ca scriere ascunsa.
Prima dovada scrisa cu privire la acest concept dateaza din 1900 i.H. Carturarii egipteni au
folosit ieroglife nestandardizate in timp ce inscriptionau tdblite de lut; primul algoritm
criptografic asemanator cu cele moderne este cifrul lui Caesar care utiliza cheia criptografica
+3 pentru a cripta un anumit text. Astfel, A era inlocuit cu D, B cu E si asa mai departe (figura
7.1). Schimbarea textului original intr-un mesaj secret folosind criptografia este cunoscut drept
concept de criptare, procesul invers este decriptarea [4].
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Fig. 7.1. Cifrul lui Caesar

Toate metodele de criptare utilizeaza o cheie pentru criptarea sau decriptarea unui mesaj

(figura 7.2). Cheia este o componenta importanta a algoritmului de criptare. Un algoritm de
criptare este pe atat de bun pe cat este cheia folosita. Cu cat cheia este mai complexa, cu atat
algoritmul este mai sigur. Managementul cheilor este o piesd importantd in acest proces.
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Fig. 7.2. Procesul de criptare a datelor

Criptografia poate oferi protectie de baza de securitate pentru date, deoarece accesul la

cheile de criptare poate fi limitat. Criptografia poate asigura cinci protectii de baza:

Confidentialitate. Criptografia poate proteja confidentialitatea informatiilor,
asigurandu-se cd numai partile autorizate le pot vizualiza. Cand informatiile private,
cum ar fi lista angajatilor care urmeaza a fi disponibilizati sunt transmise in retea sau
stocate intr-un fisier pe server, continutul acestora poate fi criptat, ceea ce permite doar
persoanelor autorizate, care au cheia, de a o vedea.

Integritate. Criptografia poate proteja integritatea informatiilor. Integritatea asigura ca
informatiile sunt corecte si nici o persoand neautorizata sau software rau intentionat nu
au modificat acele date. Deoarece textul cifrat necesita utilizarea unei chei pentru a
accesa datele inainte ca acestea sd poata fi modificate, criptografia le poate asigura
integritatea. De exemplu, lista de angajati care urmeazd a fi disponibilizati poate fi
protejata, astfel incat sa nu poata fi addugate nume sau sterse de personalul neautorizat.
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incat utilizatorii autorizati care detin cheia si o poati accesa. In loc ca un fisier
important sd fie stocat pe un hard disk care este blocat Intr-un seif pentru a preveni
accesul neautorizat, un fisier criptat poate fi disponibil imediat de pe un server de fisiere
central pentru persoanele autorizate cdrora li s-a dat cheia. Lista angajatilor care
urmeaza a fi disponibilizati ar putea fi stocatd pe un server de retea si pus la dispozitia
angajatului de la Resurse Umane pentru revizuire, deoarece angajatul detine cheia de
criptare.

Autentificare. Autentificarea expeditorului poate fi verificata prin criptografie.
Non-repudierea. Criptografia poate impune non-repudierea. Repudierea este definita ca
negare; non-repudierea este incapacitatea de a nega. In tehnologia informatiei, non-
repudierea este procesul prin care se dovedeste ca un utilizator a efectuat o actiune, cum
ar fi trimiterea unui mesaj de e-mail. Non-repudierea impiedica o persoana sa fraudeze
,renuntarea” la o actiune. Caracteristicile de non-repudiere ale criptografiei pot
impiedica managerul sd sustind cd nu a trimis niciodatd lista de angajati pentru a fi
disponibilizati unei terte parti neautorizate.

Cel mai frecvent utilizate tipuri de criptografie sunt cifrurile in blocuri si cifrurile in

flux. Fiecare metoda difera in modul in care grupeaza biti de date pentru a-i cripta. Sistemele
criptografice complexe pot combina criptarea pe blocuri cu criptarea in flux 1n acelasi proces.

Cifrarea in flux
Cifrarea 1n flux cripteaza un text clar, caracter cu caracter, octet cu octet sau cate un bit

la un moment dat, dupa cum se arata in figura 7.3. Cifrurile in flux pot fi interpretate ca blocuri
cu dimensiunea de un bit. Cu un cifru de flux, transformarea acestor unitati de text clar mai
mici variaza in functie de momentul in care acestea se Intalnesc in timpul procesului de criptare.
Cifrurile de flux pot fi mult mai rapide decat cifrurile bloc si, in general, nu maresc dimensiunea
mesajului, deoarece pot cripta un numar arbitrar de biti. A5 este un exemplu de cifru in flux
care asigura confidentialitatea vocii si cripteaza comunicatiile prin telefonul mobil. De
asemenea, este posibil sd se utilizeze algoritmul DES 1n modul criptare in flux.
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Fig. 7.3. Cifrare in flux

Cel mai simplu tip de cifru in flux este un cifru de substitutie. Cifrurile de substitutie

pur si simplu Tnlocuiesc o literd sau un caracter cu altul (un cifru de substitutie monoalfabetic),
asa cum se aratd in figura 7.4. Un cifru de flux mai complex, care poate fi mai dificil de spart,
este un cifru de substitutie homoalfabetic ce mapeaza un singur caracter din textul clar cu mai
multe caractere text criptat. De exemplu, un F se poate mapa la ILS.

ABCDEFGHIJKLMN
ZYXWVUTSRQPON

PQRSTUV W XY Z — Litere text clar
L K

(@]
M JIHGFEDCBA — Litere substituite

Fig. 7.4. Substitutia

Cifrarea in bloc



Alti algoritmi folosesc un cifru in bloc. In timp ce un cifru in flux functioneaza prin
criptarea unui caracter la un moment dat, un cifru in bloc manipuleaza un intreg bloc de text
simplu la un moment dat. Textul clar este impartit in blocuri separate de la 8 pana la 16 octeti,
apoi fiecare bloc este criptat independent. Pentru securitate suplimentara, blocurile pot fi
randomizate. Cifrarea in bloc genereaza de obicei date de iesire care sunt mai mari decat datele
de intrare, deoarece textul cifrat trebuie sd fie mai mare decat dimensiunea blocului. De
exemplu, standardul de criptare a datelor (DES) este un algoritm simetric care cripteaza
blocurile de 64 de biti, utilizind o cheie de 56 de biti. Pentru a realiza acest lucru, algoritmul
de blocuri ia datele, un bloc la un moment dat, de exemplu, 8 octeti per bloc, pana cand intregul
bloc este plin. Daca existd mai putine date de intrare decat un bloc complet, algoritmul adauga
date artificiale sau semne false pana cand blocul are 64 de biti.

Cifrurile 1n flux si bloc au fiecare avantaje si dezavantaje. Cifrul in flux este rapid cand
textul simplu este scurt, dar poate consuma mult mai multa putere de procesare daca textul clar
este lung. In plus, cifrurile de flux sunt mai predispuse la atac, deoarece algoritmul care
genereaza fluxul nu variaza; singura modificare este textul simplu. Datorita acestei consistente,
un atacator poate examina fluxurile si poate determina cheia. Cifrurile bloc sunt considerate
mai sigure, deoarece iesirea este aleatorie. Cand este utilizat un cifru bloc, cifrul este resetat la
starea initiala dupa procesarea fiecarui bloc. Rezulta textul cifrat care este mai greu de spart.

Algoritmii criptografici pot fi divizati in trei mari categorii:

e algoritmi de hashing;
e algoritmi criptografici simetrici;
e algoritmi criptografici asimetrici.

7.2. Algoritmi hash

Cel mai elementar tip de algoritm criptografic este un algoritm hash unidirectional. Un
algoritm hash creeazd o ,,amprenta digitald” unicd a unui set de date si se numeste in mod
obisnuit hashing. Aceasta amprenta, numitd digest (uneori numit un mesaj digest sau hash),
reprezinta continutul. Desi hashingul este considerat un algoritm criptografic, scopul sdu nu
este de a crea text cifrat care poate fi decriptat ulterior. Hashingul este ,,unidirectional”, in
sensul ca continutul sdu nu poate fi folosit pentru a dezvalui setul original de date. Hashingul
este folosit in primul rand in scopuri de comparatie. Un hash securizat care este creat dintr-un
set de date nu poate fi inversat. De exemplu, daca 12 este amplificat cu 34 rezultatul este 408.
Daca unui utilizator 1 s-a cerut sa determine cele doud numere utilizate pentru crearea
numadrului 408, nu ar fi posibil a obtine originalul, deoarece pot exista foarte multe combinatii:
204+204, 407+1, 999-591, 361+47 etc.

Un algoritm de hashing este considerat sigur daca are urmatoarele caracteristici:

e Marime fixa. Un rezumat al unui set scurt de date ar trebui sa producd aceeasi
dimensiune ca si un rezumat al unui set lung de date. De exemplu, un rezumat al unei
singure litere a este 86be7afa339d0fc7cfc785e72f578d33, in timp ce un rezumat de 1
milion de aparitii ale literei a este 4a7f5723f954ebal216c9d816320431f, ambele
hashuri avand aceeasi lungime.

e Unic. Doua seturi diferite de date nu pot produce acelasi rezumat, care este cunoscut ca
o coliziune. Schimbarea unei singure litere intr-un set de date ar trebui sa produca un
digest diferit. De exemplu, rezumatul cuvantului  “Duminica” este
0d716e73a2a7910bd4ae63407056d79b, in timp ce rezumatul cuvantului ”duminica”
este 3464eb71bd7a4377967a30da798 alb54.

e Original. Ar trebui sa fie imposibil sa se produca un set de date care are o valoare hash
predefinita.

e Sigur. Hashul rezultat nu poate fi inversat pentru a determina textul simplu original.
Hashingul este folosit in primul rand pentru a determina integritatea unui mesaj sau a



continutului unui fisier. In acest caz, rezumatul serveste drept verificare daci continutul
original nu s-a schimbat (figura 7.5). Valorile digest sunt adesea postate pe site-uri web
pentru a verifica integritatea fisierelor care pot fi descarcate. Un utilizator poate crea un
rezumat al fisierului dupa ce acesta a fost descarcat, apoi sa compare acea valoare cu
valoarea initiala a rezumatului postatd pe site. Potrivirea perfectd indicd faptul ca
integritatea fisierului a fost pastrata.
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Fig. 7.5. Obtinere valoare hash [3]

O varianta care oferd securitate imbundtitita este codul de autentificare a mesajelor
hashed (HMAC). Un cod de autentificare a mesajelor (MAC) combina o ,.cheie secretd
partajata” doar Intre expeditor si receptor [24]. Cand receptorul primeste mesajul, stie ca a venit
de la expeditor pentru cd numai el are cheia secretd. Aceasta serveste la autentificarea
expeditorului mesajului. Cu toate acestea, un MAC nu cripteazd mesajul in sine.

Un HMAC este un cod de autentificare a mesajelor bazat pe hash 1n care este aplicata
o functie hash atat la cheie, cat si la mesaj. HMAC este utilizat pe scara largd de protocoalele
de securitate Internet pentru a verifica integritatea datelor transmise in timpul comunicatiilor
securizate. Hashingul poate fi folosit pentru a verifica doar integritatea datelor.

Functiile Hash sunt utile pentru a se asigura cd o eroare a utilizatorului sau de
comunicare nu a modificat accidental datele. De exemplu, un expeditor ar putea dori sa se
asigure cd nimeni nu modificd un mesaj In drum spre destinatar. Dispozitivul de trimitere
introduce mesajul intr-un algoritm de hash si calculeaza digestul sau amprenta cu lungime fixa.

Existd mai multi algoritmi de hashing moderni utilizati astazi pe scara larga. Doi dintre
cei mai populari sunt MD5 si SHA.

MD5

Ron Rivest a dezvoltat algoritmul de hash MDS5, iar astazi 1l folosesc mai multe aplicatii
Internet. MD5 este o functie one-way prin care se calculeaza usor un hash din datele de intrare,
dar este foarte dificila calcularea datelor de intrare dintr-o valoare hash. MDS5 produce o valoare
hash de 128 biti. Malware-ul Flame a compromis securitatea MDS5 in 2012. Autorii malware-
ului Flame au folosit o coliziune MDS5 pentru a crea un certificat de semnare a codurilor
Windows.

SHA

Institutul National de Standarde si Tehnologie din SUA (NIST) a dezvoltat algoritmul
SHA. Algoritmul a fost specificat in Standardul Secure Hash (SHS). NIST a publicat SHA-1
in 1994. Intre timp, SHA-2 a inlocuit SHA-1 cu patru functii de hash suplimentare care
alcatuiesc familia SHA si cresc rezilienta algoritmului:



SHA-224 (224 biti);

SHA-256 (256 biti);

SHA-384 (384 biti);

SHA-512 (512 biti).

SHA-2 este un algoritm mai puternic si inlocuieste MD5. Algoritmii SHA-256, SHA-
384 si SHA-512 sunt algoritmi de generatie urmatoare.

Alti algoritmi criptografici aparuti de curand sunt Whirlpool si RIPEMD.

Whirlpool este o functie hash criptografica relativ recentd care a obtinut recunoastere
internationala si adoptarea de catre organizatiile de standardizare, inclusiv internationale —
Organizatia pentru Standardizare (ISO). Numit dupd prima galaxie recunoscuta ca o structura
in spirald, creeaza un digest de 512 biti. Whirlpool este implementat in cateva aplicatii
comerciale noi de criptografie.

RACE Integrity Primitives Evaluation Message Digest (RIPEMD) este un alt algoritm
hash dezvoltat de Centrul de Cercetare si Dezvoltare in Comunicatii Avansate (RACE),
organizatie afiliata la Uniunea Europeand (UE), proiectat dupa algoritmul vechi MD4.

Pentru a sparge un hash, un atacator trebuie sa ghiceasca parola. Primele doua atacuri
utilizate pentru a ghici parolele sunt dictionarul si atacurile cu forta bruta. Un atac de dictionar
utilizeazd un fisier care contine cuvinte, fraze si parole comune. Fisierul are sumele de control
calculate. Un atac de dictionar compara hash-urile din fisier cu hash-urile parolei. Daca un hash
se potriveste, atacatorul va cunoaste un grup de parole potential bune. Un atac brute-force
incearcd orice combinatie posibila de caractere pand la o anumitd lungime. Un atac de fortd
brutd dureaza mult timp si consuma intens resursele procesorului, dar este doar o chestiune de
timp Tnainte ca aceastd metoda sd descopere parola. Parolele trebuie sa fie suficient de lungi
pentru a face timpul necesar de executie a atacului de fortd brutd prea lung pentru a se merita.
Utilizarea hashing-ului si pastrarea digestului in locul parolei pe servere ingreuneaza munca
infractorului de a descoperi parolele.

O tehnica utilizata pentru pastrarea hash-ului parolelor pe servere este saltarea. Saltarea
face hash-ul parolei mai sigur. Daca doi utilizatori au aceeasi parold, acestia vor avea, de
asemenea, acelasi hash. Sarea, care este un sir de caractere aleatoare, este o intrare suplimentara
a parolei adaugata Tnainte de hashing. Acest lucru creeaza un rezultat hash diferit pentru doua
parole identice. In baza de date se stocheazi atat hash-ul, ct si sarea.

Utilizarea algoritmilor de hash

Functiile hash criptografice sunt utilizate in urmatoarele situatii:

e pentru a furniza o dovada de autenticitate cand este utilizata o cheie de autentificare
secretd simetricd, cum ar fi autentificarea protocolului IP Security (IPsec) sau
autentificarea protocolului de rutare;

e pentru a furniza autentificare prin generarea de raspunsuri unice la provocarile din
protocoalele de autentificare;

e pentru a furniza dovada verificarii integritatii mesajelor, cum ar fi cele utilizate in
contractele semnate digital si certificatele de infrastructura de cheie publica (PKI), cum
ar fi cele acceptate cand accesati un site securizat utilizind un browser web.

Cand se selecteaza un algoritm de hash este recomandat a utiliza cel putin SHA-256
sau o versiune superioara, deoarece acestea sunt in prezent cele mai sigure. E necesar a evita
SHA-1 si MD5 datoritd descoperirii deficientelor de securitate. In retelele de productie se
implementeazi SHA-256 sau mai mare. In timp ce hashing-ul poate detecta modificari
accidentale, nu se poate proteja impotriva modificarilor intentionate. Nu existd informatii unice
de identificare de la expeditor in procedura de hash. Acest lucru inseamna ca oricine poate
calcula un hash pentru orice date, atat timp cat acesta cunoaste functia hash corectd. De
exemplu, cand un mesaj traverseaza reteaua, un potential atacator ar putea intercepta mesajul,
l-ar putea modifica, recalculand hash-ul si adaugand hash-ul nou calculat la mesaj. Dispozitivul



de receptie va valida hash-ul adaugat. Prin urmare, hash-ul este vulnerabil la atacurile "man-
in-the-middle" si nu asigura securitatea datelor transmise.

7.3. Algoritmi simetrici de criptare
Algoritmii criptografici originali pentru criptarea si decriptarea datelor sunt algoritmii

criptografici simetrici. Algoritmii criptografici simetrici folosesc aceeasi cheie unicad pentru
criptarea si decriptarea unui document. Spre deosebire de hashing, in care hash-ul nu este
destinat sa fie decriptat, algoritmii simetrici sunt proiectati pentru a cripta si decripta textul [8].
Un text clar criptat cu cheia privata a lui Dan va fi decriptat de cdtre Andrei cu aceeasi cheie.
Prin urmare, este esential ca cheia sa fie pastrata privatd (confidentiald), deoarece daca un
atacator ar obtine cheia ar putea citi toate documentele criptate. Din acest motiv, criptarea
simetrica este numita si criptare cu cheie privata. Criptarea simetrica este ilustrata in figura 7.6,
unde sunt folosite chei identice pentru a cripta si decripta un document.
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Fig. 7.6. Criptare simetricd
Criptarea simetricd este utilizatd de numeroase sisteme de criptare. Standardele de

criptare care utilizeaza criptarea simetrica sunt:

3DES (Triple DES): standardul digital de criptare (DES) este un cifru simetric de tip
bloc cu dimensiunea blocurilor pe 64 biti care utilizeaza o cheie pe 56 biti. Este nevoie
de un bloc de 64 biti de text clar ca intrare si de iesire a unui bloc de 64 biti de text
criptat. Functioneaza intotdeauna pe blocuri de dimensiuni egale si utilizeaza atat
permutdri, cat si substitutii In algoritm. O permutare este o0 modalitate de a aranja toate
elementele unui set. Triple DES cripteaza datele de trei ori si foloseste o cheie diferita
pentru cel putin una dintre cele trei operatii, avand o dimensiune a cheii cumulativa de
112-168 biti. 3DES este rezistent la atac, dar este mult mai lent decat DES.

IDEA: algoritmul international de criptare a datelor (IDEA) utilizeaza blocuri pe 64 biti
si chei de 128 biti. IDEA efectueaza opt runde de transformari pe fiecare dintre cele 16
blocuri care rezultd din impartirea fiecarui bloc de 64 biti. IDEA a fost Inlocuitorul lui
DES, iar acum PGP (Pretty Good Privacy) il foloseste. PGP este un program care ofera
confidentialitate si autentificare pentru comunicatiile de date. GNU Privacy Guard
(GPG) este o versiune gratuita, licentiatd a PGP.



o AES: standardul avansat de criptare (AES) are o dimensiune bloc fixa de 128 biti, cu o
dimensiune a cheii de 128, 192 sau 256 biti. Institutul National de Standarde si
Tehnologie (NIST) a aprobat algoritmul AES in decembrie 2001. Guvernul american
utilizeaza AES pentru a proteja informatiile clasificate. AES este un algoritm puternic
care utilizeaza chei lungi. AES este mai rapid decat DES si 3DES, deci, ofera atat o
solutie pentru aplicatiile software, cét si utilizarea intensa hardware in firewall-uri si
routere.

Alti algoritmi simetrici sunt Skipjack (dezvoltat de NSA), Blowfish si Twofish.

Utilizarea algoritmilor criptografici simetrici

Industria de plati electronice utilizeaza 3DES. Sistemele de operare utilizeazd DES
pentru a proteja fisierele utilizatorilor si datele de sistem cu parole. Cele mai multe sisteme de
fisiere criptate, cum ar fi NTFS, utilizeaza AES.

7.4. Algoritmi asimetrici de criptare

Criptarea asimetrica, denumitd si criptare cu chei publice, utilizeazd o cheie pentru
criptare diferitd de cea folositd pentru decriptare. Un infractor nu poate calcula cheia de
decriptare bazatd pe cunoasterea cheii de criptare, si invers, intr-un timp rezonabil.
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Fig. 7.7. Criptare asimetricd

Daca Andreea si Dan schimba un mesaj secret folosind criptarea cu chei publice,
folosesc un algoritm asimetric ca in figura 7.7. De data aceasta, Andreea si Dan nu schimba
cheile inainte de a trimite mesaje secrete. In schimb, Andreea si Dan au fiecare un lacat separat,
cu taste separate. Pentru ca Dan sa trimitd un mesaj secret Andreei, trebuie sa o contacteze mai
intai si sa-1 ceard sd-i trimita lacatul deschis (cheia publicd). Andreea 1i trimite lacatul, dar isi
pastreaza cheia. Cand Dan primeste lacatul, scrie mesajul secret si il pune intr-o cutie mica,
incuie lacatul fara cheie si transmite cutia cu mesajul incuiat catre Andreea. Cand Dan
blocheaza lacatul, nu il mai poate deschide, pentru ca nu are o cheie. El trimite posta catre
Andreea si, In timp ce cutia caldtoreste prin sistemul de postd, nimeni nu o poate deschide.
Cand Andreea primeste caseta, ea poate folosi cheia sa privatd pentru a debloca lacatul si a
prelua mesajul de la Dan.

Modelele asimetrice utilizeazd formule pe care oricine le poate gasi. Perechea cheilor
independente este ceea ce face ca acesti algoritmi sa fie siguri.

Algoritmii asimetrici cel mai des utilizati sunt:



RSA (Rivest-Shamir-Adleman) - utilizeaza produsul a doud numere prime foarte mari
cu o lungime egala intre 100 si 200 de cifre. Browserele utilizeaza RSA pentru a stabili
0 conexiune sigura.

Diffie-Hellman - oferd o metodd de schimb electronic pentru partajarea cheii secrete.
Protocoalele securizate cum ar fi Secure Sockets Layer (SSL), Secure Transport Layer
(TLS), Secure Shell (SSH) si Securitatea Protocolului de Internet (IPsec) utilizeaza
Diffie-Hellman.

ElGamal - utilizeaza standardul guvernamental al SUA pentru semnaturile digitale.
Acest algoritm este gratuit pentru utilizare, deoarece nimeni nu detine brevetul.
Criptografie cu folosirea curbelor eliptice (ECC) - utilizeaza curbele eliptice ca parte
a algoritmului. In SUA, Agentia Nationali de Securitate utilizeazi ECC pentru
generarea semndturii digitale si schimbul de chei criptografice.

Utilizarea algoritmilor criptografici asimetrici
Patru protocoale folosesc algoritmii cu chei asimetrice [3]:

Internet Key Exchange (IKE) — componentad fundamentala a retelelor virtuale private
VPN (VPN).

Secure Socket Layer (SSL) — mijloc de implementare a criptografiei intr-un browser
web.

Secure Shell (SSH) — protocol care ofera o conexiune securizatd de acces la distanta la
dispozitivele de retea.

Pretty Good Privacy (PGP) — program de calculator care ofera confidentialitate
criptografica si autentificare pentru a spori securitatea comunicarilor prin e-mail.

7.5. Managementul cheilor de criptare

Gestiunea cheilor include:

generarea cheii — in cifrurile moderne este facuta automat pentru a asigura un bun
proces de alegere a cheii printr-un algoritm aleator;

verificarea cheii — In orice algoritm de criptare exista chei care sunt slabe din punct de
vedere al recunoasterii lor, de aceea ele trebuie identificate si omise;

schimb de chei — managementul cheilor trebuie sd asigure un schimb de chei sigur intre
2 entitati chiar si printr-un mediu nesigur;

stocarea cheilor in sistemele de operare moderne care sunt multi-user poate fi o
problema, deoarece stocarea are loc pe HDD, iar un program de tip Troian poate obtine
acces la aceasta;

durata de viata a cheilor — utilizarea cheilor cu durata micé de viatd mareste securitatea
cifrului folosit la conexiunile de mare viteza. In IPSec durata de viata a cheii este de 24
ore;

revocarea si distrugerea cheilor — revocarea are loc in cazul cand toate entitdtile
implicate sunt informate cd cheia a fost compromisa si nu mai poate fi folosita,
distrugerea are loc cand toate cheile vechi sunt definitiv distruse ca sd nu poatd fi
recuperate de catre atacatori.

Managementul cheilor este cea mai dificila parte a proiectarii unui sistem criptografic.

Multe cripto-sisteme au esuat din cauza unor greseli in procedurile lor de gestionare a cheilor.
In practica, majoritatea atacurilor asupra sistemelor criptografice vizeazd managementul
cheilor, mai degraba decat algoritmul criptografic in sine.

Existd cateva caracteristici esentiale ale managementului cheilor care trebuie luate in

considerare, si anume:

lungimea cheii, numita si dimensiunea cheii, aceasta este masurata in biti;



e spatiul cheilor - este numarul de posibilitdti pe care le poate genera o anumita lungime

a cheilor.

In ceea ce priveste cresterea lungimii cheii, spatiul pentru chei creste exponential.
Spatiul de chei al unui algoritm este setul tuturor valorilor-cheie posibile. Cheile mai lungi sunt
mai sigure; cu toate acestea, ele consuma mai multe resurse. Aproape fiecare algoritm are
cateva taste slabe in spatiul sdu de chei care permit unui infractor sa sparga codul criptat printr-
o comanda rapida.

7.6. Criptarea simetrica versus asimetrica

Este important a intelege diferentele dintre metodele de criptare simetrice si asimetrice.
Sistemele de criptare simetrice sunt mai eficiente si pot gestiona mai multe date. Cu toate
acestea, gestionarea cheilor cu sisteme de criptare simetrice este mai problematica si mai grea.
Criptografia asimetrica este mai eficientd pentru a proteja confidentialitatea unor cantitati mici
de date, 1ar marimea si viteza acesteia o fac mai sigura pentru sarcini precum schimbul de chei
electronice, care reprezinta o cantitate micd de date, In loc sa cripteze blocuri mari de date.

Pastrarea confidentialitdtii este importanta atat pentru datele in repaus, cat si pentru
datele in tranzit. In ambele cazuri, criptarea simetricd este favorizata de viteza si simplitatea
algoritmului. Unii algoritmi asimetrici pot mari semnificativ dimensiunea textului criptat. Prin
urmare, in cazul datelor in miscare se utilizeaza criptografia cu chei publice pentru a schimba
cheia secretd intre expeditor si destinatar, apoi criptografia simetricd pentru a asigura
confidentialitatea datelor trimise.

Intrebari si subiecte pentru aprofundarea cunostintelor

1. Cum poate fi definit conceptul de HMAC? Cum are loc intreg procesul de utilizare a
HMAC?

2. 1In ce cazuri specifice este utilizata criptarea simetrici? Avantajele si dezavantajele.

3. In ce cazuri specifice este utilizata criptarea asimetrica? Avantajele si dezavantajele.

4. Analizati aplicatiile unde se folosesc standardele de criptare simetricd. Care sunt acestea si
care este impactul standardelor de criptare simetrica?

5. Analizati aplicatiile unde se folosesc standardele de criptare asimetrica. Care sunt acestea

si care este impactul standardelor de criptare asimetrica?

Enumerati si explicati caracteristicile algoritmilor de hash.

Cum se genereaza semnatura digitala? Care este rolul algoritmilor de hash in acest proces?

8. Daca Dan doreste sa trimita un mesaj securizat Andreei folosind criptografia asimetrica, ce
cheie foloseste pentru a cripta mesajul?

9. Dan vrea sd-si trimita o copie a mesajului criptat asimetric pe care i l-a trimis Andreei. De
ce chei are nevoie si In ce etapa trebuie sa le aplice?

10. Dan vrea sa-i trimitd Andreei un mesaj cu semnatura digitala Ce cheie va utiliza pentru
aceasta? Ce cheie va utiliza Andreea pentru a citi mesajul semnat electronic trimis de Dan?
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