4. ATACURI CIBERNETICE

Preliminarii

Impactul atacurilor cibernetice este tot mai mare, influentand sistemele informatice,
economiile statelor §i societatea per ansamblu. Astfel, in tema 4, “Atacuri cibernetice”, vor fi
tratate subiecte in care vor fi clasificate atacurile cibernetice comune, ce au loc in retea si
asupra aplicatiilor moderne. Vor fi analizate diverse caracteristici ale atacurilor cibernetice
prin analiza si discutarea exemplelor relevante.

Scopul:
- studierea §i analiza atacurilor cibernetice comune cu scopul implementarii cerintelor de
securitate adecvate pentru prevenirea, detectarea si raspunsul la incidente in cadrul
organizatiilor.

Obiectivele educationale:

- identificarea si clasificarea atacurilor cibernetice,

- analiza impactului atacurilor cibernetice asupra securitatii retelelor de comunicatii
electronice;

- analiza impactului atacurilor cibernetice asupra aplicatiilor utilizate in cadrul
organizatiilor.

Finalitdtile de referinta:

- intelegerea contextului in care au loc atacurile cibernetice;

- cunoasterea caracteristicilor definitorii ale atacurilor in retea si ale atacurilor asupra
aplicatiilor;

- aplicarea cunostintelor dobdndite pentru identificarea atacurilor cibernetice;

- prevenirea atacurilor cibernetice raspandite.

Modalitatile de evaluare

Evaluarea masteranzilor se va efectua in baza testelor formative realizate pe parcursul
semestrului de studiu, care vor contine intrebari de tip grila, intrebari deschise si studii de caz.
De asemenea, masteranzii vor indeplini sarcini practice individuale sau de grup si vor prezenta
oral o tema relevanta domeniului de securitate cibernetica. La finele semestrului masteranzii
vor sustine un examen care va acoperi toate temele din acest suport de curs.

4.1. Atacuri in retea

Infrastructurile critice, cum ar fi retelele de energie, comunicatiile, transportul si
serviciile financiare, sunt tinte frecvente ale atacurilor cibernetice. Un atac cibernetic asupra
acestor sisteme poate avea consecinte devastatoare, inclusiv intreruperi ale serviciilor esentiale,
pierderi financiare masive si chiar riscuri pentru siguranta publica.

Companiile pierd miliarde de dolari anual din cauza atacurilor cibernetice. Costurile
includ nu doar pierderi directe, cum ar fi furtul de bani sau proprietate intelectuald, ci si costuri
indirecte, cum ar fi pierderea increderii clientilor, amenzile de reglementare si cheltuielile
pentru recuperarea datelor si sistemelor.

Atacurile cibernetice pun 1n pericol datele personale si confidentiale ale utilizatorilor.

.....

Aceste date pot fi utilizate pentru furtul de identitate, frauda si alte activitati ilicite.
Prin studierea atacurilor cibernetice, organizatiile pot implementa masuri de securitate
mai eficiente pentru a preveni pierderile financiare, ajutd la dezvoltarea de strategii si

tehnologii pentru protejarea infrastructurii critice de stat si la dezvoltarea unor metode de



protectie a datelor, la implementarea unor politici de securitate pentru a proteja
confidentialitatea informatiilor [15].

Odata cu utilizarea tot mai multa a Internetului, un loc cu totul aparte il au atacurile
asupra retelelor de comunicatii electronice, deoarece daca este afectat un singur dispozitiv
riscurile pentru organizatie nu sunt atdit de mari, pe cind dacd exploatand o singurd
vulnerabilitate a retelelor de comunicatii electronice pot fi afectate simultan mii de dispozitive
terminale, atunci riscurile de securitate si impactul acestor atacuri este unul colosal. Cele mai
comune atacuri in retele sunt bazate pe inundare, interceptare si impersonare, sau reprezinta un
mix dintre aceste atacuri [16]. Cel mai cunoscut atac de inundare este desigur DoS (Denial of
Service) si DDoS (Distributed Denial of Service), de interceptare a comunicatiilor sunt Packet
Sniffer-ele si atacurile MitM (Man in the Middle) si de impersonare sunt falsificarea adresei
logice IP, a adresei fizice MAC, a tabelului ARP si a serviciului DNS.

4.1.1. Atacuride inundare

Atacuri DoS/DDoS

Pentru a intelege mai bine atacurile DoS/DDoS se va examina drept exemplu un
profesor la ore care este asaltat de catre un student pentru a raspunde la o anumita intrebare.
Studentul insistd sd se discute mai detaliat un anumit subiect sau o neclaritate aparuta si astfel
profesorul trebuie sa raspunda la acea intrebare, iar un student timid nu mai poate sa intrebe
profesorul, fiindca acesta este concentrat pentru a raspunde studentului care a avut mai mult
curaj. Un alt exemplu relevant poate fi un “flash mob” organizat la universitate pentru a
promova o anumiti idee, de salvare a planetei de exemplu. In acest caz, doi prieteni nu vor mai
putea discuta n continuare un anumit subiect, deoarece vocile care vor scanda anumite replici
in jur 1i vor Incurca sa continue o discutie privata, ei vor fi ’fortati” oarecum sa se implice in
activitatea colectiva. Aceste doud exemple reflectd foarte bine cum au loc atacurile de tip DoS
si DDoS (figura 4.1). Primul exemplu reflecta cum are loc un atac de tip DoS prin care un
sistem informatic nu poate raspunde utilizatorilor autorizati, deoarece este asaltat de cereri din
partea atacatorului, iar in cel de-al doilea exemplu este prezentat un model dupa care au loc
atacurile DDoS, cand un sistem informatic trebuie sa raspunda la cererile ce vin din multiple
surse si nu poate furniza servicii utilizatorilor autorizati. Majoritatea atacurilor de astazi sunt
de tip DDoS, adica sunt utilizate sute si mii de calculatoare zombi pentru a cauza refuzul
serviciului si a inunda un anumit dispozitiv cu cereri false.
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Fig. 4.1. Atacuri DoS si DDoS

Exista diferite tipuri de atacuri DoS. Un atac ping flood foloseste mesaje de control pe
internet, prin protocolul ICMP care este un protocol de nivel de retea ce face parte din suita
protocoalelor TCP/IP, pentru a inunda o victimd cu pachete, dupa cum este reprezentat in



figura 4.2. ICMP este in mod normal utilizat pentru diagnosticarea retelei, cum ar fi stabilirea
dacd un sistem gazda este activ sau pentru a determina calea folositd de un pachet pentru a
ajunge la gazda. Utilitarul ping trimite o cerere de ecou ICMP cétre o gazda. Gazda raspunde
cu un mesaj de raspuns ecou ICMP, indicand ci este activ. Intr-un atac ping flood, mai multe
calculatoare trimit simultan un numar mare de solicitari ICMP, coplesind un server (precum si
reteaua) in masura 1n care acesta nu poate raspunde suficient de repede si va renunta la
conexiunile legitime cu alti clienti, refuzand orice conexiuni noi. O hartd in timp real a

atacurilor DDoS la nivel mondial poate fi analizatd accesand www.digitalattackmap.com.
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Fig. 4.2. Cereri ICMP in atacurile Dos/DDoS [3]

O alta versiune a atacului DoS pacaleste dispozitivele sa raspunda la solicitari false
adresate unei victime. Acest tip de atac mai este numit atac smurf, un atacator transmite o
solicitare ping catre toate calculatoarele din retea, dar schimba adresa de la care a venit cererea
pe adresa calculatorului victimei (aceasta uzurpare a identitatii altui calculator sau dispozitiv
se numeste spoofing sau impersonare). Acest lucru face sa para ca calculatorul victimei cere
un raspuns. Fiecare dintre calculatoare trimite apoi un raspuns catre calculatorul victimei, astfel
incat acesta este rapid coplesit de numarul mare de cereri, apoi se blocheaza sau devine
indisponibil utilizatorilor legitimi.

O alta variatie a atacurilor DoS este atacul prin inundare SYN (figura 4.3), care profita
de procedurile de initiere a unei sesiuni intre doud dispozitive. In conditiile retelei, folosind
TCP/IP, un dispozitiv contacteaza un server de retea cu o solicitare, cum ar fi pentru a afisa o
pagind web sau pentru a deschide un fisier. Aceasta solicitare utilizeazd un mesaj de control,
numit mesaj de sincronizare SYN, pentru a initializa conexiunea. Serverul raspunde cu propriul
sau SYN impreund cu o confirmare (ACK) cd a primit cererea initiala, numitd SYN+ACK.
Serverul asteapta apoi un raspuns ACK de la dispozitiv, care indicd faptul ca a primit SYN al
serverului. Pentru a permite o conexiune lenta, serverul ar putea astepta o perioadd de timp
pentru raspuns. Cand dispozitivul raspunde, transferul de date poate incepe.



Intr-un atac SYN flood impotriva unui server web atacatorul trimite segmente SYN in
pachete IP catre server. Cu toate acestea, atacatorul modifica adresa sursa a fiecarui pachet cu
adrese care nu existd sau nu pot fi contactate. Serverul tine “’linia ocupatd” si asteaptd un
raspuns (care nu vine) in timp ce primeste mai multe cereri false si pastreaza mai multe cai
deschise pentru raspunsuri. Dupa o perioada scurta de timp, serverul isi epuizeaza resursele si
nu mai poate raspunde solicitarilor legitime sau nu mai poate functiona corect.

Simptomele care definesc atacurile DoS [17] (pentru un utilizator legitim) includ

urmatoarele:

Compuierul atacaiorului

-~
™~
) \ . -

Transmile segmente SYN in pachete IP vitre
server, modificindu-si adresa

~.

.
“a

SYN+ACK

% Computer A

Server

Asteapti rispuns de la &

IP adrese non- % Computer B

existente sau .

SYN+ACK

Asteapii raspuns de 1a B

neaccesibile —‘
%-K Computer C SYN+ACK

Asteapti rispuns de 1a €

SYN+ACK

% Computer D

Asteapti rispuns de la D

% Computer E

SYN+ACK

Asteapti rispuns de la E

Fig. 4.3. Atacuri de inundare SYN

* incapacitatea de a accesa un site web;

* Intarziere in accesarea serviciului online;
* intarzieri mari in deschiderea fisierelor pe site-urile web;
» cresterea volumului de e-mailuri spam;

* degradarea performantei serviciilor de retea.

Este mai dificil a preveni atacul DDoS decat atacul DoS obisnuit. In cazul acestui atac,
mai multe calculatoare din diferite regiuni geografice devin parte a atacului fara ca proprietarul
calculatorului sd cunoasca acest lucru. Atacurile DDoS sunt efectuate in moduri diferite. Mai

jos sunt enumerate principalele tipuri de atacuri DdoS:

» atacurile la nivel de aplicatie bazate pe conexiune, adica HTTP, DNS, servere web si

altele;

» atacurile volumetrice fara conexiune de la mai multe botnet-uri;
* atacurile de epuizare a tabelului de stare;
* toate tehnicile utilizate in atacurile DoS.

4.1.2. Atacuri de interceptare
Packet Sniffer

Ascultarea online este similard cu spionarea unei persoane din lumea reala. Infractorii
cibernetici examineaza tot traficul de retea care trece prin placa interfetei de retea, indiferent
cui i se adreseaza traficul. Rau-facétorii analizeaza infrastructura de retea folosind aplicatii
software, hardware sau o combinatie a ambelor [18]. Dupd cum se arata in figura 4.4, sniffing
inspecteaza tot traficul de retea sau filtrele pe baza unui anumit protocol, serviciu sau chiar set



de caractere, cum ar fi un ID de utilizator sau o parold. Unii analizatori de trafic de retea pot
inspecta intregul trafic si chiar il pot modifica partial sau total. Existd aspecte pozitive in
sniffing. Administratorii de retea pot folosi astfel de dispozitive pentru a analiza traficul de
retea, pentru a identifica problemele de latime de banda si pentru a depana alte probleme ale
infrastructurii retelei. Securitatea fizica joaca un rol important in prevenirea instaldrii sniffer-
urilor de trafic in reteaua interna a unei organizatii.
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Man-in-the-Middle

Presupunem ca Ana, o eleva de liceu, este n pericol sa primeasca o notd proasta la
matematica. Profesorul ei, dl Ciobanu, trimite o scrisoare parintilor Anei prin care le solicita o
intrevedere cu privire la pregatirea insuficientd a fetei. Cu toate acestea, Ana asteapta
corespondenta si ia scrisoarea din cutia postald Tnainte ca parintii ei sd vind acasd. Ea o
inlocuieste cu o scrisoare falsa de la dl Ciobanu care o complimenteaza pentru rezultatele ei la
matematicd, apoi 1i transmite profesorului o scrisoare falsd din partea parintilor, prin care
acestia refuzi intrevederea cu profesorul. Intr-un final, parintii sunt fericiti pentru
performantele Anei, iar profesorul este nedumerit de ce parintii au refuzat intrevederea, fiind
dezinteresati de situatia scolard a fiicei lor.

Atacurile, ,,man-in-the-middle” bazate pe tehnologie sunt efectuate prin retele, insa
utilizeaza aceleasi procedee ca in situatia descrisa mai sus. Acest tip de atac face sa para ca
doud calculatoare comunica intre ele, cand de fapt ele trimit si primesc date, care sunt
interceptate de un calculator tertd, sau ,,omul din mijloc” [19]. In figura 4.5, calculatorul
victimei si serverul comunica fard sa cunoasca cd un atacator le intercepteaza transmisiunile de
date.
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Fig. 4.5. Reprezentare grafica atac MitM

Atacurile MitM sunt atacuri active de interceptare a comunicatiilor fatd de atacurile
pasive de Packet Sniffer, care fac acelasi lucru, Insd nu modificd continutul pachetelor
interceptate.

Atacuri de reluare

Un atac de reluare este similar cu un atac pasiv de interceptare, asa ca Packet Sniffer.
In timp ce un atac pasiv trimite transmisia imediat, un atac de reluare face o copie a transmisiei
inainte de a trimite destinatarului. Informatiile ce contin acreditarile de conectare sunt utilizate
mai tarziu de catre atacator pentru a se conecta la sistemele la care are acces victima.

Un atac mai sofisticat profitd de comunicatiile dintre un dispozitiv de retea si un server.
Mesajele administrative care contin solicitari specifice de retea sunt frecvent trimise intre un
dispozitiv de retea si un server. Cand serverul primeste mesajul, 1i raspunde expeditorului cu
un alt mesaj administrativ. Fiecare dintre aceste transmisii este criptatd pentru a impiedica un
atacator sd vada continutul, de asemenea, includ un cod care aratd daca continutul a fost
manipulat. Serverul citeste codul, iar dacd recunoaste ca mesajul a fost modificat, nu raspunde.
Folosind un atac de reluare, un atacator poate captura mesajul trimis de pe dispozitivul de retea
catre server. Mai tarziu, atacatorul poate trimite mesajul original catre server, iar serverul poate
raspunde, crezand ca a venit de la dispozitivul valabil.

4.1.3. Atacuri de spoofing/falsificare

Spoofing-ul reprezintd atacurile de uzurpare a identitatii prin care atacatorii exploateaza
relatia de Incredere dintre doua sisteme [20]. Daca doua sisteme accepta autentificarea unica,
este posibil ca un utilizator conectat la un sistem sa nu fie nevoit sa se autentifice din nou pentru
a accesa celalalt sistem. Un criminal cibernetic ar putea profita de acest lucru si ar putea trimite
unuia dintre sistemele de incredere un pachet similar cu pachetele trimise de celalalt sistem.
Deoarece existd o relatie de incredere Intre sisteme, sistemul-tintd completeaza cererea fara
autentificare.

Exista cateva tipuri de atacuri de falsificare comune:

» Falsificarea adresei MAC — presupune preluarea adresei fizice a unui dispozitiv legitim
si utilizarea acesteia pentru conectarea la o retea sau pentru a transmite pachete de date.

» Falsificarea adresei IP — un atacator trimite pachete cu adresa IP a unei surse false
pentru a-si ascunde adresa.

» Falsificarea ARP (Address Resolution Protocol) — protocol care traduce adresele IP in
adrese MAC pentru transmiterea datelor intr-o retea locald. In spoofingul ARP, un
atacator trimite mesaje ARP false printr-o retea locald pentru a-si asocia adresa MAC
cu adresa IP a unui utilizator de incredere din infrastructura de retea.



» Falsificarea DNS (Domain Name Service) — utilizat pentru a asocia nume de domenii
cu adrese IP. Falsificarea DNS implica schimbarea serverului DNS pentru a reatribui
un anumit nume de domeniu unei adrese IP false aflate sub controlul atacatorului.
Otravirea este actul de introducere a unei substante care dauneaza sau distruge

functionalitatea unui organism. Doud tipuri de atacuri injecteaza ,,otrava” intr-un proces normal
de retea pentru a facilita un atac si realizeaza spoofing, acestea sunt falsificarea ARP si
falsificarea DNS.

Falsificarea ARP

TCP/IP necesita ca adresele IP logice sa fie atribuite fiecarei gazde dintr-o retea. Cu
toate acestea, o retea LAN Ethernet utilizeaza adresa fizicd (MAC) pentru a trimite pachete.
Pentru ca o gazda care utilizeaza TCP/IP intr-o retea Ethernet sd gaseasca adresa MAC a altui
dispozitiv pe baza adresei IP, aceasta utilizeaza protocolul de rezolutie a adresei (ARP). Daca
adresa IP pentru un dispozitiv este cunoscuta, dar adresa MAC nu este, calculatorul trimite un
pachet ARP la toate calculatoarele din retea si spune: ,,Daca este adresa ta IP, trimite-mi inapoi
adresa ta MAC”. Calculatorul cu acea adresa IP trimite Tnapoi un pachet cu adresa MAC, astfel
incat pachetul sa poata fi adresat corect. Aceste adrese IP si MAC sunt stocate intr-un cache
ARP pentru referintele viitoare. In plus, toate celelalte calculatoare care aud raspunsul ARP
memoreaza acele date in cache. Un atacator poate modifica adresa MAC din memoria cache
ARP, astfel incat IP corespunzator sa ii fie atribuit altui calculator. Acest lucru este cunoscut
sub numele de intoxicatie cu ARP. Succesul atacului se datoreaza faptului ca nu exista
proceduri de autentificare pentru a verifica cererile ARP. Atacurile ARP sunt utilizate ca
vectori de atac 1n atacurile MitM, DoS/DDoS, furtul datelor si blocarea accesului la Internet.

Falsificarea DNS

Predecesorul internetului de astdzi a fost o retea cunoscuta sub numele de ARPAnet.
Aceastd retea a fost finalizata Tn 1969 si a conectat intre ele calculatoare individuale localizate
in patru locatii diferite (Universitatea California din Los Angeles, Stanford Institutul de
Cercetare, Universitatea din California din Santa Barbara si Universitatea din Utah) cu o
conexiune de 50 Kbps. Comunicarea dintre aceste calculatoare era realizata initial prin
atribuirea unui numar de identificare fiecarui calculator (adrese IP nu existau). Cu toate acestea,
pe masura ce numarul calculatoarelor conectate la retea a crescut, a devenit mai dificil pentru
oameni sa-si aminteasca cu exactitate numarul de identificare al fiecdruia calculator. Ceea ce
era necesar, era un sistem de nume care s permita alocarea calculatoarelor dintr-o retea atat
adrese numerice, cat si nume mai prietenoase, care pot fi citite de om, compuse din litere,
numere si simboluri speciale. La inceputul anilor 1970, fiecarui calculator dintr-o anumitd
locatie a inceput sa li se atribuie nume simple dispozitivelor de retea si, de asemenea, sa se
gestioneze propriul tabel-gazda care continea maparile numelor cu numerele calculatorului. Cu
toate acestea, pentru ca fiecare locatie incerca sa mentind propriul sau tabel-gazda local, acest
lucru a dus la inconsecvente intre locatii. Cand a fost dezvoltata suita TCP/IP, conceptul de
tabel-gazda a fost extins la un sistem de nume ierarhice pentru potrivirea numelui calculatorului
cu numarul acestuia, cunoscut sub numele de Domain Name System (DNS), care sta la baza
rezolutiei numelui la adresa IP de astazi.

Datorita rolului important pe care il joaca, DNS este tinta atacurilor. La fel ca otravirea
cu ARP, otravirea DNS inlocuieste o adresd DNS, astfel incat calculatorul sa fie redirectionat
automat la alt dispozitiv. In timp ce otrivirea ARP inlocuieste o adresi MAC frauduloasa
pentru o adresa IP, otravirea DNS inlocuieste un nume simbolic cu o adresa IP frauduloasa.
Inlocuirea unei adrese IP frauduloase se poate face in doui locatii diferite: tabelul-gazda local
sau serverul DNS extern. TCP/IP inca foloseste tabele-gazda stocate pe calculatorul local.
Aceasta este numit sistem de nume de tabel-gazda TCP/IP. Un tabel tipic de gazda locala este
reprezentat Tn figura 4.6 si se afld in directorul /etc/ in UNIX, Linux si Mac OS X si in directorul
Windows\System32\drivers\etc din Windows. Cand un utilizator introduce un nume simbolic,



TCP/IP verifica mai intai tabelul-gazda local pentru a determina daca exista o intrare. Daca nu
existd nici o intrare, atunci este utilizat sistemul DNS extern. Atacatorii pot vedea fisierul
gazdelor locale pentru a crea intrari noi care vor redirectiona utilizatorii catre site-ul fraudulos,
astfel incat, de exemplu, cand utilizatorii intrd pe www.paypal.com, acestia sunt directionati
catre site-ul asemanator al atacatorului.
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This is a sample HOSTS file used by Microsoft TCP/IP for Windows.
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#

#

# This file contains the mappings of IP addresses to host names. Each

| # entry should be kept on an individual line. The IP address should

# be placed in the first column followed by the corresponding host name.
# The IP address and the host name should be separated by at least one
# space.

#

# Additionally, comments (such as these) may be inserted on individual
# lines or following the machine name denoted by a '#' symbol.

#
#
#
#
#

For example:

102.54.94.97 rhino.acme.com # source server
38.25.63.10 X.acme.com # x client host

# localhost name resolution is handled within DNS itself.
# 127.@.8.1 localhost
# HEp localhost

130.6.18.91 www.yourdomain. comy

Ln 23, Col 32 100%  Windows (CRLF) UTF-8

Fig. 4.6. Fisierul local

O a doua locatie care poate fi atacati este serverul DNS extern [8]. In loc s incerce si
patrunda intr-un server DNS pentru a-i schimba continutul, atacatorii folosesc o abordare mai
simpla. Deoarece serverele DNS fac schimb de informatii intre ele (cunoscute ca transferuri de
zond), atacatorii vor incerca sa exploateze un defect de protocol si sa convinga serverul DNS
autentic sa faca acest lucru prin a accepta intrari DNS frauduloase trimise de pe serverul DNS
al atacatorului. Daca serverul DNS o face si nu valideaza corect raspunsurile DNS pentru a se
asigura cd provin de la o autoritate sursd, va stoca intrarile frauduloase local si le va servi
utilizatorilor, raspandindu-le pe alte servere DNS. Un exemplu de atac de otravire DNS de la
un atacator care are un nume de domeniu www.evil.net cu propriul server DNS, ns.evil.net este
reprezentat in figura 4.7.



1. Care este adresa pentru site-ul www.evilnet?

e 2. Transmite adresa IP pentru site-ul wwnwevilnet 2
M 'm]l 3. Avestea sunt adresele B “[[IT
— www.good.net  192.168.1.1
4. Care este adresa pentru *alia www.better.net 192.168.1.1 Serverul DS ol
i goodnet www.best.net 192.168.1.1 ns.cvilact

192.158.1.1- adresa atacatorului

Fig. 4.7. Otravirea DNS, server extern

Otravirea DNS este deseori utilizatd de guvernele statelor totalitare pentru a limita
accesul cetatenilor la resursele Internet care nu sunt acceptate de catre autoritati, ca de exemplu
in cazul Chinei.

4.1.4. Atacuri asupra drepturilor de acces

Drepturile de acces sunt privilegiile de a accesa resursele hardware si software care le
sunt acordate utilizatorilor. De exemplu, Sofiei 1 se pot acorda drepturi de acces pentru a citi
un fisier, in timp ce Elizei 1 se acorda drepturi de acces pentru a adauga continut la fisier. Doua
dintre cele mai comune atacuri care vizeaza drepturile de acces sunt escaladarea privilegiilor
st accesul tranzitiv.

Escaladarea privilegiilor

Sistemele de operare si multe aplicatii au capacitatea de a restrictiona privilegiile unui
utilizator n accesarea functiilor sale specifice. Escaladarea privilegiilor este exploatarea unei
vulnerabilitdti software pentru a obtine acces la resursele pe care utilizatorul in mod normal nu
le poate accesa.

Exista doua tipuri de escaladare a privilegiilor:

e Primul se refera la folosirea unui utilizator cu un privilegiu mai scazut al escaladarii
privilegiilor pentru a-si acorda acces la functiile rezervate utilizatorilor cu privilegii mai
mari (numita si escaladarea verticald a privilegiilor).

e Al doilea tip de escaladare a privilegiilor se refera la un utilizator cu privilegii
restrictionate care acceseaza diferite functii restrictionate ale unui utilizator similar;
adicd Mia nu are privilegii pentru a accesa un program de salarizare, dar foloseste
privilegii de escaladare pentru a accesa contul lui Ion care are aceste privilegii
(privilegiul orizontal de escaladare).

Accesul tranzitiv

Accesul tranzitiv este definit ca o relatie cu proprietate, astfel incat daca o relatie exista
intre A si B si exista si o relatie intre B si C, atunci exista o relatie si intre A si C. Tranzitivul
este adesea folosit in matematica in ceea ce priveste marimea: dacd A este mai mic decat B si
B este mai mic decat C, apoi se poate spune cd A este mai mic decit C. Cand se nlocuieste
increderea cu dimensiunea, accesul tranzitiv inseamna cad dacad Alice are incredere in Bob si
Bob are incredere in Carol, atunci si Alice are incredere in Carol (numita incredere tranzitiva).



in tehnologie, aceasta incredere tranzitiva poate duce la acces tranzitiv, in care sistemul
1 poate accesa Sistemul 2 si deoarece Sistemul 2 poate accesa Sistemul 3, atunci Sistemul 1
poate accesa Sistemul 3. Cu toate acestea, intentia poate sd nu fie ca Sistemul 1 sa acceseze
Sistemul 3, ci Sistemul 1 sa poatd accesa numai Sistemul 2. Acest lucru apare involuntar si
accesul neautorizat poate duce la riscuri serioase de securitate. Atacatorii pot profita de accesul
tranzitiv care are loc ori de cate ori accesul este construit prin sisteme succesive, aici
intervenind efectul de cascadd mentionat anterior.

4.2. Atacuri asupra aplicatiilor

Actualmente, utilizarea aplicatiilor web a devenit o activitate uzuala pentru utilizatorii
din intreaga lume, indiferent de educatia pe care o au si activitatea pe care o desfasoara.
Internetul care este supranumit “reteaua internationald a retelelor interconectate™ este parte
indispensabila a activitatilor cotidiene, profesionale si personale. Cel mai des utilizat model de
retea este client-server [21] ilustrat in figura 4.8.

Retea

Client Server

Sistem de operare Sistem de operare

Aplicatie
Date

Aplicatie
Date

Aplicatie
Date

Aplicatie
Date

Fig. 4.8. Modelul client-server al retelelor

Practic, fiecare element ilustrat in figura 4.8 este vulnerabil la atacurile cibernetice,
reprezentand vectori de atac, insa in aceasta tema vor fi analizate cu precadere atacurile asupra
aplicatiilor web. Atacurile asupra aplicatiilor web pot avea loc asupra clientului, asupra
serverului sau asupra ambelor parti.

4.2.1. Atacuri pe partea de server a aplicatiilor web

Serverele ofera diverse servicii clientilor prin aplicatiile web care ruleaza pe acestea. O
caracteristicd importantd a aplicatiilor web bazate pe servere este ca oferd continut dinamic in
baza cererii primite de la utilizator, ca de exemplu notificarile meteo transmise utilizatorilor de
catre un anumit site web. Acest proces se realizeaza prin cereri de tip HTTP (Hypertext
Transport Protocol) initiate de browser-ul utilizatorului cétre server. Aplicatiile web specifice
apeleaza la bazele de date prin reteaua internd si returneaza serverului informatia solicitata,
astfel incat informatia sa poata fi returnata browser-ului client in mod dinamic (figura 4.9).
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Fig. 4.9. Infrastructura aplicatiilor web bazate pe server

Se considera o procedura mult mai complicatd securizarea aplicatiilor web de pe partea
de server, deoarece acestea sunt proiectate din start ca fiind dinamice, astfel incat sa accepte
intrdri de pe partea clientului, ca de exemplu un site web meteo va accepta introducerea codului
clientului pentru a cunoaste datele meteo din regiunea doritd. Majoritatea altor aplicatii ar
respinge astfel de cereri, anume intrdrile din partea clientilor si reprezinta amenintarea cea mai
comund de securitate, deoarece datele introduse de acesta pot avea deseori rezultate
neasteptate. Susceptibilitatea aplicatiilor web la atacurile de tip zero-day este mult mai mare
decat a aplicatiilor de pe partea de client, deoarece acestea pot duce la intreruperea activitatii
serverului. O alta vulnerabilitate sunt cererile de tip HTTP, care de obicei sunt ignorate de catre
dispozitivele intermediare de retea, dar care sunt vectori des exploatati pentru atacurile asupra
aplicatiilor. Cele mai comune atacuri ale aplicatiilor pe partea de server sunt: cross-site
scripting, injectarea SQL, injectarea XML si atacurile de traversare a caii (Path Traversal).

Cross-site scripting (XSS cross site scripting)

Cross-site scripting este o vulnerabilitate in aplicatiile web. Include trei participanti:
infractorul, victima si site-ul web. Exploateazd o vulnerabilitate a unui site web sau a unei
aplicatii web 1n urmatoarele moduri:

» redirectiondnd URL-ur1 ascunse care exploateazd vulnerabilitdtile de scripting intre
site-uri sau de falsificare a cererilor de pe mai multe site-uri;

* transmiterea de cdtre atacator prin e-mail a unui link care exploateazd vulnerabilitate
prin care se trimit acreditari/ID-uri de sesiune/cookie-uri catre atacator;

= site-ul web permite rularea scripturilor la intrarea utilizatorului, caseta de cautare fiind
un vector comun de atac.

Un exemplu din mediul real descoperit de catre un hacker etic descrie un atac XSS prin
care site-ul web nu ar trebui sd permita introducerea si procesarea scriptului in URL, deoarece
in acest caz un atacator poate actiona acest site in contextul securitatii. Acesta este un exemplu
de adresa URL:

www.gossamer -threads.com/form/user.cgi?url="><script>alert(“XSS
vulnerability”)</sc...

Facand clic pe aceasta adresa URL, se deschide site-ul web, deoarece URL contine un
script special. Cand utilizatorul va introduce numele de utilizator si parola, atacatorul va putea
sa fure acreditarile. Partea critica a codului este:



..ds.com/forum/user.cgi?url="><script>alert(“XSS
vulnerability”)</script>"&from=rate...

Aceasta si este vulnerabilitatea de falsificare a cererilor Intre site-uri. Codul introdus
contine elementul iframe inserat pentru a crea un ecran de conectare fals si pentru a colecta

detalii de conectare si parole (figura 4.10):
...Juser.cgi?url="><iframe%20src="http://www.stationx.net/linksql.htm1%20sc
rolling="No"%20align="MIDDLE”%20width="100%"%20height="3000"&20frameborder=
“No”></iframe><!--&from=rate

LOGIN *

Welcome to Gossamer Forum. Please enter your username and password below.
Your Username

Your Password
Lost Your Password?

Remember Me | Don't use cookies
Dont have an account? Sign Up Now
Fig. 4.10. Fereastri de autentificare falsa

Aplicatiile web, dupa cum a fost specificat anterior, sunt dinamice, adica sunt concepute
pentru a personaliza continutul pentru utilizator, in dependentd de ceea ce se solicita.
Raspunsurile personalizate tipice sunt descrise 1n tabelul 4.1.

Tabelul 4.1. Raspunsuri personalizate
Intrari utilizator Variabile care Raspunsul aplicatiei web Exemplu de cod
contin intrdrile
Cautare termen search_term Este returnat termenul | “Search results for
cdutat search term”
Intrare incorecta user_input Mesaj de eroare care | “user input is not
contine intrarea incorectd | valid”
Nume utilizator Name Réspuns personalizat “Welcome back name”

Atacurile XSS apar cand un atacator profitd de aplicatiile web care accepta intrari ale
utilizatorului, fara a le valida, apoi prezinta raspuns utilizatorului [8]. Un exemplu tipic de atac
XSS sunt site-urile de vanzari online care accepta recenzii/comentarii de la cumparatori. Astfel,
atacatorul introduce un comentariu care de fapt contine un script ascuns sau redirectioneaza
catre site-ul atacatorului, iar un utilizator oarecare facand clic pe acel comentariu, 1 se descarca
in mod automat scriptul si i se furd toate informatiile sensibile salvate in browser-ul
utilizatorului, utilizate ulterior pentru atacurile de impersonare.

Injectarea SOL

Injectarea SOL este un alt atac comun asupra aplicatiilor web care utilizeaza bazele de
date relationale SQL. Acest atac vizeaza serverele SQL prin introducerea comenzilor rau
intentionate [8]. Cel mai tipic exemplu este autentificarea utilizatorului pe un anumit site,
folosind numele de utilizator si parola prin formularul de autentificare ce permite, de asemenea,
in cazul cand utilizatorul a uitat numele sau parola, sa introduca un email pe adresa caruia va
fi transmis link-ul de resetare (figura 4.11).



Reset Password

First Name *
Last Name *
Business email address *
Job Function *
Please select an option v
Organization Name *
Country *
Moldova, Republic of 0]

We will use your information in accordance with our Privacy Notice.

Fig. 4.11. Formular de resetare credentiale

Email-ul introdus este comparat cu cel stocat in baza de date. Daca adresa de e-mail
introdusa de utilizator in formular este stocata in variabila SEMAIL, atunci instructiunea SQL
de baza pentru a prelua adresa de e-mail stocata este:

SELECT fieldlist FROM table WHERE field = ‘SEMAIL’

Clauza WHERE este menitd sa limiteze interogarea bazei de date pentru a afisa
informatii numai cand conditia este considerata adevarata (adica atunci, cand adresa de e-mail
din SEMAIL se potriveste cu o adresa din baza de date). Un atacator care foloseste un atac
SQL ar incepe prin a introduce mai intdi o adresa de e-mail fictiva care include ghilimele doar
la sfarsitul adresei introduse, ca parte a datelor, cum ar fi ion.turcanu@fakemail.com”. Daca
este afisat mesajul ”E-mail Address Unknown”, acesta indicd faptul ca intrarea utilizatorului
este filtratd corect si cd un atac SQL nu poate fi executat pe site. Cu toate acestea, daca este
afisat mesajul de eroare ”Server Failure”, Inseamna cd intrarea utilizatorului nu este filtrata si
toate intrarile utilizatorului sunt trimise direct in baza de date. Mesajul ”Server Failure” se
datoreaza unei erori de sintaxa creatd de ghilimele adaugate: adresa de e-mail fictiva introdusa
va fi procesatd ca ion.turcanu@fakemail.com * ° (cu doud ghilimele simple) si serverul va
genera mesajul de eroare.

Injectarea XML

Injectarea XML exploateaza vulnerabilitatile limbajului de marcare, care este 0 metoda
de adaugare a adnotarilor la text astfel, incat completarile pot fi distinse de textul insusi.
Limbajul de marcare hipertext (HTML) este un astfel de limbaj de marcare ce utilizeaza
anumite cuvinte (etichete) Incorporate intre paranteze (< >) pe care un browser web 1l foloseste
apoi pentru a afisa text Intr-un anumit format.

Un alt limbaj de marcare este XML (Extensible Markup Language). Insi exista cateva
diferente semnificative intre XML si HTML. In primul rand, XML este conceput sa transporte
date in loc sa indice cum sa fie afisate. De asemenea, XML nu are un set predefinit de etichete;
in schimb, utilizatorii isi definesc propriile etichete. Un atac de injectare XML este similar cu
un atac de injectare SQL; un atacator care descopera ca site-ul web nu filtreaza datele introduse
de utilizator poate injecta etichete si date XML 1n baza de date. Un tip specific de atac de
injectare XML este o injectare XPath, care incearcd sd exploateze Interogari XML Path
Language (XPath) care sunt construite din intrarea utilizatorului.



mailto:ion.turcanu@fakemail.com

Atacurile de traversare a cdii

Atacurile de traversare a caii (Path Traversal) / Command Injection poate fi lansat
printr-o vulnerabilitate din aplicatia web program care acceptd intrarea utilizatorului, o
vulnerabilitate in software-ul sistemului de operare al serverului web sau o configuratie gresita
de securitate pe server. Cand se utilizeaza intrarea de la utilizator ca vector de atac, poate fi
introdus un sir lung de caractere, cum ar fi http://../../../../../../../../, unde ../ parcurge un nivel de
director in sus. De exemplu, un browser care solicitd o pagina web dinamicd compilata
(dynamic.asp) de pe un server web (www.server.net) pentru a prelua un fisier (display.html) si
a-1 afisa ar genera cererea folosind adresa URL http://www.server.net/ dynamic.asp? view=
display.html. Cu toate acestea, daca intrarea utilizatorului ar fi permisa, insa nu va fi validata
corespunzator, atacatorul ar putea crea intrarea http://www.server.net/dynamic.asp ?view=.
J..J..1..J./TopSecret.docx care ar putea afisa continutul unui document confidential.

Directorul radacina este un director specific in sistemul de fisiere al unui server web.
Utilizatorii care acceseaza serverul sunt de obicei restrictionati sa acceseze directorul radacina
sau sub-directoriile acestuia. De exemplu, directorul radacind implicit al Internet Information
Services Microsoft Serverul web (IIS) este C:\Inetpub\wwwroot. Utilizatorii au acces la acest
director si subdirectoare sub aceastd radacind (C:\Inetpub\wwwroot\news) daca s-a obtinut
permisiunea, dar nu are acces la alte directoare din sistemul de fisiere, cum ar fi
C:\Windows\System32. Calea parcursa de atacator este ilustrata in figura 4.12.

C:\

Windows

System32

Inetpub
3

+ news

Calea parcursa de atacator peniru a accesa
directoriul dorit

Fig. 4.12. Calea parcursa de atacator

4.2.2. Atacuri pe partea de client a aplicatiilor web

Atacurile pe partea de server exploateaza vulnerabilitatile serverului pe cand atacurile
pe partea de client exploateazd vulnerabilititile aplicatiilor client care interactioneazd cu
serverele compromise, adicd atacul survine in momentul conexiunii client-server [8]. Un
exemplu de atac pe partea clientului are ca rezultat compromiterea calculatorului unui utilizator
prin vizualizarea unei pagini web, chiar dacd nu se face clic pe continut. Acest tip de atac,
cunoscut sub numele de descércare drive-by, este 0 amenintare serioasad. Atacatorii identifica
mai Intai un server web vulnerabil si injecteaza un continut prin exploatarea serverului prin
aplicatii vulnerabile de scripting. Aceste vulnerabilitdti permit atacatorului sd obtind acces


http://../
http://www.server.net/%20dynamic.asp?%20view=%20display.html
http://www.server.net/%20dynamic.asp?%20view=%20display.html
http://www.server.net/dynamic.asp

direct la serverul sistemului de operare de baza, apoi injecteaza un continut nou in site-ul web
compromis. Pentru a evita detectarea vizuald, atacatorii creeaza adesea un iFrame cu zero
pixeli, care este un element HTML ce permite incorporarea unui alt document HTML. iFrame-
ul de zero pixeli este invizibil pentru utilizatori si dacd calculatorul victimei permite
descarcarea automata, atunci scriptul rau intentionat se va executa pe dispozitivul utilizatorului.
Acest tip de atac functiona cu succes in browser-ele mai vechi, insa nu este la fel de eficient si
in versiunile mai noi ale browser-elor.

Cele mai comune atacuri ale aplicatiilor pe partea de client includ: manipularea
antetului (header), cookie, atasamentele, extensiile (add-ons) malitioase, deturnarea sesiunii
(session hijacking).

Manipularea antetului

Manipularea antetului se refera la antetul HTTP care este format din cAmpuri ce contin
informatii despre caracteristicile datelor transmise. Campurile de antet sunt compuse din
numele campului, doud puncte si valoarea campului, cum ar fi lungimea continutului: 49. Desi
antetul HTTP, numele campurilor si valorile pot fi orice siruri specifice aplicatiei, a fost
standardizat de Internet Engineering Task Force (IETF) un set de baza de campuri. Un atacator
poate modifica anteturile HTTP pentru a crea un atac folosind manipularea antetului HTTP.
Manipularea antetului nu reprezintad atacuri propriu-zise, ci sunt mai degraba utilizate de catre
atacator ca vector de atac pentru atacurile XSS si permite transmiterea continutului rau
intentionat utilizand un site compromis.

Cookies

Cookies reprezinta fisiere stocate de catre server, cu anumite date ale utilizatorului mai
des solicitate, chiar pe dispozitivul acestuia, pentru ca urmatoarea data cand utilizatorul va
accesa un site, serverul sd poatd accesa acest fisier pentru a cunoaste anumite preferinte si a
returna continutul dinamic. Astfel, serverul nu va mai trebui sa solicite aceleasi informatii de
la utilizator ori de cate ori acesta va accesa site-ul. Cookie-urile pot stoca, de asemenea, orice
informatii de identificare personald (nume, adresd de e-mail, adresa de serviciu, numarul de
telefon si asa mai departe) care a fost furnizat la vizitarea site-ului; cu toate acestea, un site web
nu poate obtine acces la informatiile private stocate in calculatorul local.

Cookies se clasifica astfel:

- cookie primar care salveaza informatiile despre vizita utilizatorului pe site-ul accesat in
prezent;

- cookie tertiar care contin informatii stocate local, suplimentare ce vin de la site-urile de
publicitate sau noutati, utilizate pentru a personaliza continutul afisat utilizatorului ca
si publicitate;

- cookie de sesiune stocat Tn memoria de acces aleatoriu (RAM) si sunt stocate doar pe
durata vizitei site-ului. Aceste cookies sunt sterse odata ce utilizatorul a inchis browser-
ul sau dupa o anumita perioada de timp;

- cookie persistent care este opusul cookie de sesiune si este stocat pe unitatea de stocare
permanentd a calculatorului;

- cookie flash poate stoca mult mai mult continut decat cookie obisnuite de pana la 100
KB, de 25 ori mai mult decat alte cookie.

Cookie-urile pot prezenta atét riscuri de securitate, cat si de confidentialitate. Cookie-
urile primare pot fi furate si utilizate pentru a uzurpa identitatea utilizatorului, in timp ce
cookie-urile tertiare pot fi folosite pentru a urmari navigarea sau obiceiurile de cumparare a
unui utilizator. Cand mai multe site-uri web sunt deservite de o singurd organizatie de
marketing, cookie-urile pot fi folosite pentru a urmari obiceiurile de navigare pe toate site-urile
clientului. Aceste organizatii pot urmari obiceiurile de navigare de la o pagina la alta pe toate
site-urile clientilor lor si sa stie care pagini sunt vizualizate, cat de des sunt vizualizate si adresa



IP (Internet Protocol) a calculatorului. Aceste informatii pot fi folosite pentru a deduce
elementele de care poate fi interesat utilizatorul si sa directioneze publicitatea catre utilizator.

Atasamente

Atasamentele la email sau ca si continut al site-urilor sunt des utilizate pentru a infecta
cu malware calculatorul utilizatorului, contindnd adesea o linie de subiect atractiva, ceea ce 1i
determind chiar si pe utilizatorii experimentati sa le acceseze, ca de exemplu linia de subiect:
“Esti chiar tu in acest video?”

Deturnarea sesiunii (session hijacking)

Este important ca atunci cand un utilizator acceseaza o aplicatie web securizatd, cum ar
fi o librarie online, sd poatd fi verificata identitatea acestuia, astfel incat sa impiedice un
impostor sa preia cartile comandate de victima. Aceasta verificare se realizeaza printr-un token
de sesiune, care este un sir aliator atribuit acelei interactiuni dintre utilizator si aplicatia web
accesata. Cand utilizatorul se conecteaza la serverul web al librariei online cu numele si parola
sa, serverul de aplicatii web atribuie un simbol de sesiune unic, cum ar fi
64aa9DACOqgoipxwQDdywr. Fiecare solicitare ulterioara din browser-ul web al utilizatorului
catre aplicatia web contine simbolul de sesiune care verifica identitatea utilizatorului pana cand
acesta se deconecteazd. Deturnarea sesiunii este atacul prin care hackerul va incerca
impersonarea utilizatorului prin utilizarea token-ului de sesiune atribuit de catre server acestui
utilizator. Un scenariu care reflecta acest tip de atac este reprezentat in figura 4.13.

E Token de sesiune
n § N— 64da0DACOqgoipxqQDdywg
EEEREa
Atacatorul intercepteazi token-ul de
=0

Victima sesiune

Token-ul de sesiune furat
64da9DACOqgoipxqQDdywg

PR atscatorul willizeard iken-ul st Serverul Weh
Atacatorul
Fig. 4.13. Exemplu de deturnare a sesiunii
Unul dintre cele mai comune moduri de obtinere a token-ului de sesiune sunt atacurile
XSS sau alte atacuri prin care se fura cookies de sesiune, care mai apoi este utilizat pentru
impersonarea utilizatorului.
Extensiile din browser pot fi de 2 tipuri:
= pentru a imbunatati experienta de navigare a utilizatorului si a rula continuturi de diferit
tip, de exemplu Java, Adobe Flash player, Apple QuickTime si Adobe Acrobat Reader;
in acest caz va fi afectat doar continutul specific in care este plasat;
= adoua categorie este formatd din instrumente care adauga functionalitate browser-ului
web si pot face urmatoarele: crea bare de instrumente suplimentare pentru browser web,
schimba meniurile browser-ului, procesa continutul fiecarei pagini web care este
incarcata.
Exista riscuri de securitate cand se utilizeaza extensiile, deoarece atacatorii pot crea
extensii malitioase pentru a lansa atacuri impotriva calculatorului utilizatorului.

4.2.3. Atacuriimpartiale

Exista Tnsa si atacuri care pot afecta atat aplicatiile pe partea de server, cat si pe partea
de client. Multe dintre aceste atacurile sunt concepute pentru a ,,depasi” zonele de memorie cu
instructiuni date de atacatori. Aceastd categorie de atacuri include atacuri de depdsire a



tamponului (Buffer Overflow), atacuri de depdasire a numarului intreg (Integer Overflow) si
atacuri arbitrare/ atacuri de executie de cod la distanta.

Buffer Overflow

Buffer Overflow este un atac complex, iar pentru a intelege mai bine cum are loc va fi
prezentat un exemplu tipic din viata cotidiana: o profesoara verifica un test de examinare lung,
scris pe hartie si marcheaza raspunsurile incorecte cu un pix rosu. Pentru ca ea este frecvent
intreruptd de catre elevi, profesoara pune o rigla la intrebarea test pe care in prezent o evalueaza
pentru a indica ,,punctul de intoarcere” sau punctul de la care ar trebui sd reia notarea.
Presupunem ca doi studenti vicleni intra in biroul ei in timp ce ea noteaza examenele si in timp
ce un elev ii distrage atentia, al doilea elev impinge rigla in jos de la intrebarea 4 la intrebarea
20. Cand profesoara revine la notare, va relua ,,punctul de intoarcere” gresit si nu se va uita la
raspunsurile Intrebarilor 4-19. Acest scenariu este similar cu modul in care un atacator incearca
sd compromitd un calculator utilizdnd atacul buffer overflow. Un buffer de stocare pe
calculator contine de obicei locatia de memorie a software-ului, program care a fost executat
cand o alta functie a Intrerupt procesul; memoria tampon de stocare contine ,,adresa de retur”
unde procesorul calculatorului ar trebui sa reia executia programului, odata ce noul proces s-a
incheiat. Un atacator isi poate Tnlocui propria ,,adresd de intoarcere” pentru a indica o zona
diferita din memoria calculatorului care contine codul malware introdus. Un atac de depasire
a memoriei tampon are loc cdnd un proces incearca sa stocheze date in RAM dincolo de
limitele unui buffer de stocare cu lungime fixa. Aceste date suplimentare se revarsd in
memoria adiacenta locatiei (o depasire a tamponului). Deoarece tamponul de stocare contine
de obicei ,,adresa de return”, un atacator poate depasi buffer-ul cu o noua adresa catre codul
malware al atacatorului. Un atac de depasire al tamponului este reprezentat in figura 4.14.

Proces normal
Brstructime progran Brafirul stocheas, ditele furegi Bl stocheas detele caractar Pointer adrecd de retumie
Pri l sare la instructi T la Q
codul mahvare
Buffer Overflow
A —— | Bl stocheai ditsle intregi Eraffir-ul stocheash datele coracter Poirter airest de rebmmare
|| Mavrare Crerflonr Buffer Pofiter non
.
Pn 1 sare
1a codul mahware

Fig. 4.14. Buffer Overflow

Integer Overflow

Integer Overflow reprezintd atacuri de manipulare cu diapazonul numerelor intregi,
cum ar fi de exemplu un ceas digital care poate afisa orele doar de la 1 la 12. Apare intrebarea:
ce se intdmpla cand timpul trece de 12:59? Ceasul va ,,trece” la cea mai mica valoare a sa, adica
la 1 din nou. Pe un calculator, depasirea numerelor intregi este conditia care apare cand in
rezultatul unei operatii aritmetice, cum ar fi adunarea sau inmultirea, se depaseste dimensiunea
maxima a diapazonului numerelor intregi. Cand are loc aceastd depasire a numarului intreg,
valoarea interpretatd se deplaseaza de la valoarea maxima la valoarea minima.
! De exemplu, un numar intreg de 8 biti are o valoare maxima de 127 §i o valoare minima de
-128. Daca valoarea 127 este stocata intr-o variabild si i se adauga 1, suma depaseste valoarea
maxima pentru tipul numerelor intregi si se transforma in -128.

Acest tip de atac poate fi folosit in urmatoarele situatii:

- Un atacator ar putea folosi un atac de depasire a numerelor Intregi pentru a crea o
situatie de depasire a tamponului.



- Un program care calculeaza costul total al articolelor achizitionate ar folosi numarul
unitatilor vandute inmultite cu costul pe unitate. Daca s-a introdus un numar care
depaseste numarul de articole vandute, costul total ar putea avea ca rezultat o valoare
negativa si un rezultat negativ, indicand faptul ca o rambursare se datoreaza clientului.

- O valoare pozitiva mare intr-un transfer bancar ar putea sa devina o valoare negativa,
care ar putea apoi inversa fluxul de bani: in loc sd adauge aceastd suma in contul
victimeli, ar putea sd retraga suma si ulterior sa o transfere in contul atacatorului. Un
exemplu relevant a acestui tip de atac de depasire a numarului intreg ar fi retragerea 1
USD dintr-un cont care are soldul 0 USD, ceea ce ar putea cauza un nou sold de
4.294.967.295 USD!

Atacuri arbitrare/ atacuri de executie de cod la distanta
Atacurile arbitrare/ atacurile de executie de cod la distanta reprezinta atacuri comune

prin care are loc executarea unui anumit cod de la distanta, cod ce putea fi inserat in orice tip
de atasament deschis de catre utilizator si care permite atacatorului sa aiba aceleasi drepturi de
acces ca sl victima, sd acceseze, sa modifice sau sd steargd fisiere precum si alte actiuni
neautorizate.
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Intrebari si subiecte pentru aprofundarea cunostintelor

De ce atacurile asupra retelelor reprezintd o prioritate pentru infractorii cibernetici?

Prin ce difera atacurile DoS? Care este scopul acestor atacuri si ce ar putea reprezenta o
motivatie pentru atacatori?

Explicati cum difera atacurile de interceptare a comunicatiilor electronice.

Care sunt cele patru clase principale de atacuri asupra retelelor?

Prin ce se deosebesc atacurile pe partea de server de atacurile pe partea de client?

Care este scopul si motivatia atacatorilor de a initia atacuri asupra serverelor? Analizati
literatura si enumerati cat mai multe exemple relevante si specificati scopul acestora.

In ce cazuri sunt initiate atacurile de depisire a numerelor intregi? Care sunt posibilele
cauze ale acestor atacuri?

Descrieti atacurile de tip Buffer Overflow si explicati de ce aceste atacuri sunt initiate
impotriva serverelor Web.

De ce dispozitivele de securitate nu pot opri atacurile asupra aplicatiilor web?

. Descrieti printr-un exemplu concret tipurile de cookie si cum pot fi utilizate acestea pentru

atacurile de securitate.



	4. ATACURI CIBERNETICE
	4.1. Atacuri în rețea
	4.1.1. Atacuri de inundare
	4.1.2. Atacuri de interceptare
	4.1.3. Atacuri de spoofing/falsificare
	4.1.4. Atacuri asupra drepturilor de acces

	4.2. Atacuri asupra aplicațiilor
	4.2.1. Atacuri pe partea de server a aplicațiilor web
	4.2.2. Atacuri pe partea de client a aplicațiilor web
	4.2.3. Atacuri imparțiale



