3. PROGRAME MALWARE

Preliminarii

In aceastd temd vor fi tratate subiecte care se referd la tipurile programelor malware,
vor fi analizate comportamentele si elementele definitorii, care contribuie la detectarea si
eradicarea programelor malitioase. Vor fi analizate modalitatile de prevenire a infectarii cu
programe malware.

Scopul:
- studierea programelor malitioase, analiza comportamentelor si semnaturii specifice
programelor malitioase comune.

Obiectivele educationale:
- descrierea diferitor tipuri de malware si modul in care acestea functioneaza,
- analiza diferentelor si asemanarilor dintre programele malware;
- identificarea si explicarea metodelor comune de raspandire a malware-ului;
- identificarea §i descrierea masurilor de protectie impotriva malware-ului.

Finalitatile de referinta:

- cunoasterea programelor malware raspandite;

- capacitatea de a analiza si identifica in baza semnaturilor specifice programelor
malitioase programul malitios;

- dezvoltarea abilitatilor de a efectua analiza statica si dinamica de baza a programelor
malitioase;

- cunoasterea metodelor de protectie anti-malware.

Modalitatile de evaluare

Evaluarea masteranzilor se va efectua in baza testelor formative realizate pe parcursul
semestrului de studiu, care vor contine intrebari de tip grila, intrebari deschise si studii de caz.
De asemenea, masteranzii vor indeplini sarcini practice individuale sau de grup si vor prezenta
oral o tema relevanta domeniului de securitate cibernetica. La finele semestrului masteranzii
vor sustine un examen care va acoperi toate temele din acest suport de curs.

3.1. Programe malware

Software-ul rdu intentionat, sau malware, este un termen folosit pentru a descrie
software-ul conceput pentru a perturba operatiunile calculatorului sau pentru a obtine acces la
sistemele informatice, fard stirea sau permisiunea utilizatorului. Malware a devenit un termen
umbreld folosit pentru a descrie toate programele ostile sau intruzive. Termenul de malware
include virusi de computer, viermi, cai troian, ransomware, spyware, adware, scareware,
bombe logice, rootkit-uri, backdoor si alte programe rau intentionate [11]. Malware-ul poate fi
evident si simplu de identificat, sau poate fi ascuns si aproape imposibil de detectat.

In continuare vor fi descrise cele mai raspandite programe malware.

Virus informatic

Un virus infecteaza calculatoarele fiind transmis prin e-mail, unitati USB, transferuri
de fisiere si chiar mesageria instantd. Virusul se ascunde, atasandu-se de codul calculatorului,
software-ul sau documentelor de pe calculator. Cand fisierul este accesat, virusul executa si
infecteaza calculatorul. Un virus care infecteaza fisierul de program executabil se numeste
virus de program. Cand programul este lansat, virusul se activeaza. Un virus poate infecta si
un fisier de date. Unul dintre cei mai comuni virusi de fisiere de date este un virus macro. O
macrocomanda reprezintd o serie de instructiuni care pot fi grupate ca o singurd comanda.



Adesea, macrocomenzile sunt folosite pentru a automatiza un set complex de sarcini sau o serie
repetatd de sarcini. Macro-urile pot fi scrise folosind un limbaj macro, cum ar fi Visual Basic
pentru aplicatii (VBA) si sunt stocate in documentul utilizatorului (cum ar fi ca intr-o foaie de
lucru Excel .XLSX sau fisier Word .DOCX) [12]. Odata ce documentul este deschis, se executa
instructiunile macro. Un numar foarte mare de tipuri diferite de fisiere pot contine un virus. in
tabelul 3.1 sunt descrise extensiile figierelor care pot contine virusi In Windows.

Tabelul 3.1. Extensiile fisierelor ce pot fi infectate cu virusi informatici in Windows

Nr. Extensiile Descriere
fisierelor

1. .docx, .xIsx Documente Microsoft Office

2. | .exe Programe executabile

3. | .msi Fisier de instalare Microsoft

4. | .msp Fisierul patch de instalare Windows

5. | .scr Windows screen saver

6. | .cpl Fisierul Panoului de Control Windows

7. | .msc Fisierul consolei de management Windows

8. | .wsf Fisier script Windows

9. | .reg Fisierul registrului din Windows

10. | .psl Fisierul PowerShell din Windows

De fiecare data cind programul infectat este lansat sau fisierul este deschis, fie de catre
utilizator, fie de catre sistemul de operare al calculatorului, virusul efectueaza doud actiuni. In
primul rand, descarca o sarcina utila pentru a efectua o actiune rau intentionata, apoi incearca
sd se reproduca infectand alte fisiere. Desi virusii timpurii nu faceau adesea altceva decat sa
afiseze un mesaj enervant, virusii de astdzi sunt mult mai daundtori. Virusii pot efectua
urmatoarele actiuni:

e cauzeaza blocarea Tn mod repetat a unui calculator;

e stergerea fisierelor de pe un hard disk;

e dezactivarea setarilor de securitate ale calculatorului;
e formatarea unitatilor de disc.

Virusul informatic se poate replica numai pe calculatorul- gazda pe care se afla; nu se
poate raspandi automat la alt calculator de sine statator.

Viermele informatic

Spre deosebire de virusii informatici care nu se pot reproduce independent pe alte
calculatoare, viermii o pot face. Un vierme este un program rau intentionat care utilizeaza o
retea de calculatoare pentru a se replica (viermii sunt uneori numiti virusi de retea). Un vierme
este proiectat s patrunda intr-un calculator prin retea, apoi sa profite de vulnerabilitatea unei
aplicatii sau a sistemului de operare pe calculatorul-gazda. Cand viermele a exploatat
vulnerabilitatea pe un sistem, cautd imediat un alt calculator din retea care are aceeasi
vulnerabilitate. Viermii au provocat unele dintre cele mai raspandite atacuri pe Internet. De
exemplu, in 2001, 658 de servere au fost infectate cu un vierme numit Code Red. Dupa 19 ore,
peste 300.000 de servere au fost infectate cu acest vierme informatic.

Calul troian

Un alt tip de malware este calul troian. Un cal troian arata de obicei ca un program util,
insad contine un cod rau intentionat. De exemplu, calul troian este adesea furnizat cu jocurile
gratuite online. Aceste jocuri sunt descarcate in calculatorul utilizatorului, dar contin si un cod



malitios. In timpul jocului, calul troian este instalat pe sistemul utilizatorului si continui si
functioneze chiar si dupa ce jocul a fost inchis. Existda mai multe tipuri de cal troian, dupa cum
este descris 1n tabelul 3.2.

Tabelul 3.2. Tipuri de cal troian

Nr. Tip de cal troian Descriere
1 Acces de la distanta Permite accesul neautorizat de la distanta
Trimitere date Ofera atacatorului date cu caracter sensibil, ca de exemplu date de
autentificare
3 Distructiv Poate corupe sau sterge fisiere
4 Imputernicit Va utiliza calculatorul infectat ca sursd pentru a lansa atacuri si
pentru a efectua alte actiuni ilegale
5 FTP Permite servicii de transfer de fisiere neautorizate
6 Dezactivare software Opreste antivirusul sau firewall-ul s functioneze
de securitate
7 DoS Incetineste sau opreste activitatea retelei
Rootkit

Unele tipuri de malware eviti detectarea ca trisituri principald, mascandu-se. In
aceasta categorie pot fi atribuite rootkit-urile. Rootkit-urile se mascheaza schimband sistemul
de operare pentru a-l forta sd ignore fisierele sau activitatea lor rau intentionata [11, 13]. De
asemenea, rootkit-urile ascund sau elimina toate urmele de dovezi care pot dezvalui programele
malware, cum ar fi intrarile de jurnal. O abordare des utilizata de rootkit-uri este modificarea
sau inlocuirea fisierelor sistemului de operare prin instalarea versiunilor noi, care sunt special
concepute pentru a ignora dovezile rau intentionate. De exemplu, software-ul de securitate
poate fi instruit sa scaneze toate fisierele dintr-un anumit director. Pentru a face acest lucru,
software-ul de scanare va primi o listd a acelor fisiere de la sistemul de operare. Un rootkit va
inlocui lista exacta de fisiere a sistemului de operare cu propria rutind a rootkit-ului, care va
face acest lucru fard a afisa fisierele rau intentionate.

3.2. Malware cu functionalitati specifice

Puterea distructiva a programelor malware se regdseste in capacitatile sale de incarcare
utild. Sarcina utild principald este de a colecta date, de a sterge date, de a modifica setarile de
securitate ale sistemului si de a lansa atacuri. Sunt concepute diferite tipuri de programe
malware pentru a colecta date importante de la calculatorul utilizatorului si a le pune la
dispozitia atacatorului. Aceste malware includ spyware, adware si ransomware.

Spyware

Spyware este un termen general folosit pentru a descrie software-ul care spioneaza
utilizatorii si colecteaza informatii fard acordul lor (figura 3.1). Coalitia Anti-Spyware
defineste spyware ca software de urmarire care este implementat fara notificare,
consimtamant sau control adecvat din partea utilizatorului.

Fig. 3.1. Exemplu de Spyware



Acest software foloseste resursele calculatorului, inclusiv programele deja instalate pe
calculator, in scopul colectarii si distribuirii informatiilor personale sau sensibile. Se disting
cateva tipuri de spyware:

e software de descarcare automata — utilizat pentru a descarca in mod automat software
fara actiuni din partea utilizatorului;

e software de modificare a sistemului — utilizat pentru a modifica configurarile de sistem
realizate de utilizator, asa ca pagina de start a browser-ului;

e software de urmarire — utilizat pentru a monitoriza activitatea utilizatorului sau pentru

a colecta datele sensibile ale acestuia.

Nu toate programele spyware sunt malitioase, de exemplu, software-ul de monitorizare
a activitdtii copiilor permite pdrintilor sd gestioneze activitatea si durata de navigare a
minorilor. Un tip de program similar este keylogger-ul, care Inregistreaza tastele actionate de
utilizator si pot fi utilizate atat de angajatori pentru a monitoriza activitatea angajatilor in timpul
orelor de lucru, cat si de atacatori pentru a afla parolele sau alte informatii sensibile.

Adware

Adware ofera continut publicitar intr-un mod neasteptat si nedorit de cétre utilizator
(figura 3.2). Cand malware-ul adware este instalat, acesta afiseazd de obicei bannere de
publicitate, reclame pop-up, sau deschide noi ferestre de browser web la intervale aleatorii.
Utilizatorii in general resping adware-ul deoarece:

e adware-ul poate afisa un continut inacceptabil, cum ar fi site-uri de jocuri de noroc sau
pornografie;

e anunturile pop-up frecvente pot interfera cu productivitatea unui utilizator;

e anunturile pop-up pot incetini un calculator sau chiar pot provoca blocari si pierderea
de date.

AD
ADVERTISING!
WAIT 5 SECONDS }

Fig. 3.2 Exemplu de Adware

Ransomware

Unul dintre cele mai noi malware si cu cea mai rapida raspandire este ransomware.
Ransomware-ul impiedica functionarea corecta a dispozitivului unui utilizator pana cand nu se
achitd o taxd ca in figura 3.3. Unele variante de ransomware blocheaza calculatorul unui
utilizator, apoi afiseaza un mesaj care se pretinde provenind de la o agentie de stat, de exemplu.
Acest mesaj foloseste imagini cu aspect oficial, afirmad cd utilizatorul a efectuat o actiune
ilegala, cum ar fi descédrcarea de pornografie si trebuie sa plateasca imediat o amenda online
prin introducerea unui numar de card de credit. Calculatorul ramane ,,tinut ostatic” si blocat
(cu exceptia tastelor numerice de pe tastaturd) pana la rascumparare.
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Fig. 3.3. Ecran blocat de Ransomware

O altd variantd de ransomware afiseaza un avertisment fictiv ca exista o problema a
calculatorului, cum ar fi o infectie cu malware sau o defectiune a hard diskului. Aceasta
variantd de ransomware comunicd utilizatorilor ca trebuie sd cumpere imediat software
suplimentar online pentru a rezolva problema, care de fapt nu existd. Avertismentul pare sa fie
legitim, deoarece imitd aspectul unui software autentic si in mod ilegal foloseste marci
comerciale veridice sau pictograme. Exemplul de ransomware din figura 3.4 foloseste scheme
de culori si pictograme similare cu cele utilizate de software-ul Windows. Utilizatorii oferd
numarul cardului de credit pentru a face achizitia, ca mai apoi sa constate ca sursele financiare
au disparut din cont.

Fig. 3.4. Ransomware care imitd avertismentele Windows

Prin capacitatea sa de Incarcare programele de malware sterg datele de pe calculator.
Aceste actiuni pot implica stergerea fisierelor importante de date ale utilizatorului, cum ar fi
documente sau fotografii, sau stergerea elementelor vitale din fisierele sistemului de operare,
astfel incat calculatorul sa nu mai functioneze corect [14].

Bomba logica

O bomba logica (figura 3.5) este un cod de calculator, care este de obicei adaugat la un
program legitim, dar rdimane inactiv pana cand nu este declansatd de un anumit eveniment
logic. Odatd declansat, programul sterge apoi datele sau efectueaza alte activitdti rau
intentionate. Un exemplu relevant este cazul unui angajat al guvernului SUA din Maryland,
care a incercat sa distruga datele de pe 4000 de servere prin plasarea unui script de tip bomba
logica care a fost programat sa se activeze la 90 de zile dupd ce angajatul fusese concediat.
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th 3.5. Bomba logtca (imagine reprezentativai)

Bombele logice sunt greu de detectat Tnainte de a fi declansate. Acest lucru se datoreaza
faptului cd bombele logice sunt adesea integrate in programele de calculator mari, unele
continand zeci de mii de linii de cod, iar un angajat de incredere poate introduce cu usurinta
cateva randuri de cod de calculator intr-un program voluminos fard ca nimeni sa-l detecteze.

Sarcina utild a unor tipuri de programe malware Incearcd sd modifice setdrile de
securitate ale sistemului, astfel Tncat sa poata fi facute atacuri mai insidioase. Un tip de malware
din aceasta categorie se numeste backdoor (figura 3.6). Un backdoor ofera acces la un
calculator, program sau serviciu care eludeaza orice protectie normala de securitate, iar cand
sunt instalate pe un calculator permit atacatorului sa revind mai tarziu si sa ocoleasca setarile
de securitate.
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Fig. 3.6. Backdoor (imagine reprezentativa)

Programele malitioase permit controlul de la distantd a calculatoarelor infectate. Un
calculator robot (bot) infectat este cunoscut sub numele de zombie. Cand sute, mii sau chiar
sute de mii de calculatoare zombie sunt adunate intr-o retea logica de calculatoare se creeaza o
retea bot (figura 3.7), cu care sub controlul atacatorilor se pot initia diverse atacuri cibernetice.



Fig. 3.7. Retea de botnet
Calculatoarele zombi infectate asteapta instructiuni prin comanda si control (C&C sau

C2) de la atacatori cu privire la calculatoarele pe care sa le atace. Mecanismul C&C obisnuit
al retelei botnet folosit astazi este protocolul de transport hipertext (HTTP), care este protocolul
standard pentru utilizarea Internetului [4]. De exemplu, un zombi poate primi instructiunile
prin conectarea automata la un site web pe care il opereaza botul sau citre un site web terta-
parte pe care au fost plasate informatiile despre atac. Zombi stie si interpreteze aceste
informatii drept comenzi (aceastd din urma tehnicd are un avantaj in acest sens, atacatorul nu
trebuie sa aiba o afiliere cu site-ul respectiv). Prin utilizarea HTTP, traficul botnet poate fi mai
dificil de detectat si blocat. Unele retele bot chiar folosesc bloguri sau trimit comenzi de atac
special codificate prin postari pe retelele de socializare Twitter sau Facebook.

Tehnicile de raspandire des utilizate sunt prin conturi de e-mail Google false, care sunt
configurate corespunzator, iar malware-ul zombi detine numele de utilizator si parola contului.
Se creeaza apoi un mesaj de e-mail nefinalizat in Gmail, dar care nu va fi transmis niciodata.
La orele stabilite, zombi se conecteaza la Gmail si citeste continutul mesajului nefinalizat
pentru a primi instructiunile acestuia. Beneficiile acestei metode sunt ca mesajul de e-mail nu
este niciodatd trimis, deci, nu existd nicio inregistrare a acestuia si toate continuturile Gmail
sunt protejate astfel, incat si nu poatd fi vizualizate de citre strdini. In tabelul 3.3 sunt
enumerate cateva atacuri ce pot fi initiate utilizand calculatoarele zombi.

Tabelul 3.3. Atacuri initiate de retelele de botnet

Nr.d/o Tipuri de atac Descriere

1 Spam Retelele bot sunt recunoscute pe scara larga ca sursa principala de
e-mail spam. O retea bot formata din mii de zombi permite unui
atacator sa trimité cantitati masive de spam.

2 Réspandire malware | Retelele bot pot fi folosite pentru a raspandi programe malware si
pentru a crea noi zombi si retele bot.

Zombii au capacitatea de a se descarca si executa un fisier trimis
de atacator.

3 Manipulare sondaje Deoarece fiecare zombi are o adresa IP, fiecare ,,vot” facut de catre

online un zombie va avea aceeasi credibilitate ca si un vot exprimat de o
persoana reald. Jocurile online pot fi manipulate in mod similar.

4 Intreruperea Retelele bot pot inunda un server web cu mii de solicitari si il pot

serviciilor coplesi astfel, Incat serverul nu va mai putea raspunde cererilor

(DoS/DDoS) legitime.




3.3. Analiza si protectie antimalware

Analiza malware este arta de a diseca programele malitioase pentru a intelege cum
functioneaza, cum pot fi identificate si cum pot fi invinse sau eliminate.

Cu milioane de programe rau intentionate intdlnite in fiecare zi, analiza programelor
malware este esentiala pentru oricine raspunde la incidente de securitate informatica. Pentru
analiza malware se utilizeaza un set de baza de instrumente si tehnici.

Existd doud abordari fundamentale ale analizei malware: statica si dinamica [11].
Analiza statica implicd examinarea malware-ului fara a-l rula. Analiza dinamica implica
rularea malware-ului.

Analiza staticd de baza constd in examinarea fisierului executabil fard a vizualiza
instructiuni reale din fisier. Analiza staticd de bazd poate confirma dacd un fisier este rau
intentionat, furnizeaza informatii despre functionalitatea acestuia si, uneori, oferd informatii
care permit producerea semnaturilor simple de retea. Analiza statica de baza este simpla si
poate fi rapida, dar este Tn mare parte ineficientd impotriva malware-ului sofisticat si poate
pierde comportamente importante.

Tehnicile de baza de analizd dinamica implicd rularea malware-ului si observarea
comportamentului acestuia asupra sistemului pentru a elimina infectia, a produce eficient
semndturi. Cu toate acestea, Tnainte de a putea rula malware in sigurantd, trebuie sa fie
configurat un mediu care va permite studierea malware-ului ce ruleaza fard riscuri de
deteriorare a sistemului sau a retelei. Ca si tehnicile de analiza statica de baza, tehnicile de
analizd dinamica pot fi folosite de majoritatea oamenilor fard cunostinte de programare
aprofundate.

Principalele metode de protectie impotriva programelor malware sunt:

» Programele antivirus - majoritatea programelor antivirus capteaza cele mai raspandite
forme de malware. Cu toate acestea, infractorii cibernetici dezvoltd si implementeaza
malware noi 1n fiecare zi. Prin urmare, cheia unei solutii antivirus eficiente este
actualizarea permanentd a semndturilor malware, care se contin in baza de date a
antivirusului. O semnaturad este ca o amprentd, identificand caracteristicile unui
malware si genereaza alerte sau blocheaza malware-ul in cazul cand detecteaza o
semndtura similara.

* Actualizare software — multe forme de malware isi ating obiectivele prin exploatarea
vulnerabilititilor din software atat in sistemul de operare, cat si 1n aplicatii. Desi
vulnerabilitdtile sistemului de operare au fost principala sursd de probleme timp
indelungat, vulnerabilitétile la nivel de aplicatie de astazi au cel mai mare risc, deoarece
nu sunt actualizate in timp real.

Intrebari si subiecte pentru aprofundarea cunostintelor

Ce malware necesita a fi transportat de utilizator de pe un dispozitiv pe altul?

Care sunt actiunile realizate de catre virusul informatic?

Descrieti tipurile de virusi in dependentd de cod si programele afectate?

Cum pot fi clasificate tipurile de malware? Cum diferd viermii de virusi? Calul troian este

purtator de virusi sau de viermi?

De ce polimorfismul provoaca o ingrijorare mai mare decat malware-ul traditional?

Cum afecteaza polimorfismul detectarea malware-ului?

Dupa ce criterii sunt clasificate programele spyware?

Descrieti succint atacurile care pot fi initiate de retelele de botnet? Ce efecte pot produce?

Enumerati extensiile fisierelor care pot fi afectate in SO Windows.

0. Realizati un studiu al resurselor Internet pentru o analizd comparativa a celor mai frecvent
intalnite malware in ultimii 3 ani si a daunelor cauzate de astfel de software.
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