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FUNDAMENTE ALE SECURITATII CIBERNETICE

1. Date despre disciplina

Facultatea Calculatoare, Informatica si Microelectronica
Departamentul Inginerie Software si Automatica
Ciclul de studii Ciclul 11, Studii superioare de master
Programul de studii Tehnologia informatiei pentru afaceri
. Tip de Categoria Categoria de | Credite
Anul de studii Semestrul evaluare formativa optionalitate | ECTS
Anul I (invatamant cu frecventd) 11 E S —unitate de cursde | A - unitate de 5
specialitate curs optionala
2. Timpul total estimat
Din care
- A e A Ore auditoriale Lucrul individual
Total ore in planul de invatamant . . . . e
’ . Proiect | Studiul materialului | Pregatire
Curs Practice . C e
de an teoretic aplicatii
150 20 20 - 110 -

3. Preconditii de acces la disciplind/modul

Conform planului

de invitimant

Tehnologii informationale si de comunicatii

Conform

competentelor

Explicarea solutiilor prin utilizarea tehnicilor, conceptelor si principiilor din stiintele exacte si
aplicative

4. Conditii de desfasurare a procesului educational pentru

Curs Pentru prezentarea materialului teoretic in sala de curs este nevoie de proiector si calculator
Practice Vor fi perfectate rapoarte ale activitatilor practice realizate
5. Competente specifice acumulate
Competente | ¢ CPMI. Sistemul informatic (SI) si alinierea strategiilor de afaceri
profesionale | ¢ CpPM4. Monitorizarea tendintelor tehnologice
e (CPM7. Furnizarea de servicii
e CPMI10. Managementul schimbarilor in afaceri
Competente | ¢ CTM?2. Interactiune sociala
transversale |  CTM3. Dezvoltare profesionala si personali.
6. Obiectivele disciplinei/modulului
Este de a oferi masteranzilor o intelegere profunda a conceptelor si terminologiei specifice
Obiectivul domeniului securitatii cibernetice. Acesta acoperd identificarea principalelor amenintari si
general . . . P . P 'p . .
definirea strategiilor de remediere a vulnerabilitatilor din infrastructura informationala.
e Insusirea conceptelor-cheie si a terminologiei specifice securitatii cibernetice;
e Identificarea amenintarilor cibernetice;
Obiectivele |® Definirea strategiilor de identificare si remediere a vulnerabilitatilor din activele
specifice informationale;

Determinarea componentelor sistemice necesare pentru un program eficient de securitate
cibernetica, inclusiv personalul.
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7. Continutul disciplinei/modulului

Tematica activitatilor didactice Djun}if UIAde ore
’ Invatamant cu
frecventa

1. Domeniul Securitétii Cibernetice 2
2. Amenintari de Securitate 2
3. Programe Malware 2
4. Atacuri Cibernetice 2
5. Controlul Accesului 2
6. Tehnologii ale Securitatii Cibernetice 4
7. Criptografia 2
8. Gestionarea Riscului Cibernetic 2
9. Programe de Securitate Cibernetica 2
Total curs: 20
AP1. Securitatea contului GOOGLE 2
AP2.Dreptul de proprietate a datelor 2
AP3. Identificarea si analiza atacurilor cibernetice 4
AP4. Bitlocker and Bitlocker To Go 2
APS5. Configurare Windows Local Security Policy 4
AP6. Configurare Utilizatori si Grupuri in Windows 2
AP7. Configurare Windows Firewall 4
Total lucrari practice: 20
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9. Evaluare

Periodica . Studiu . .
EP 1 ‘ EP 2 Curenta individual Proiect/teza Examen
invitimant cu frecventi
15% | 15% 15% | 15% | - 40%

10. Criterii de evaluare

. . Pondere in | Ponderea in
. . Componente Metoda de evaluare, criterii de .
Activitate nota finala evaluarea
evaluare evaluare e esges C e g .
a activitatii | disciplinei
Invitimant cu frecventi
Evaluare Continut teoretic
. e o Hau > | Test pe MOODLE 100% 15%
periodica I teme 1-5
Evaluare Continut teoreti
vatare OIHAULECOTEHS, 1 Test pe MOODLE 100% 15%
periodica II teme 6-9
Evaluare curenta .. Discutii in cadrul seminarelor 50%
Activitatea - . o
. Rapoarte pentru fiecare Studiu de 15%
practica . e . . 50%
caz in discutie si activitate practica
Studiul individual | Cercetare la tema | Prezentare/discurs public 100% 15%
Evaluarea finala Continut teoreti E is. Not fi
valu i -ontinut teoretic xamen scris. Notare conform 100% 40%
s1 practic baremului




