2. AMENINTARI DE SECURITATE

Preliminarii

In tema 2, “Amenintiri de securitate”, urmeazd sd se studieze si sd se analizeze
evolutia atacurilor cibernetice odata cu dezvoltarea tehnologica. Vor fi evidentiate
principalele diferente dintre amenintari, vulnerabilitati si riscurile de securitate. Se va
evidentia importanta intelegerii vectorilor de atac utilizati de atacatori pentru a initia atacuri
cibernetice. O parte importanta a temei este consacrata analizei tehnicilor si a tacticilor de
inginerie sociala in care se va sublinia pericolul pe care il prezinta comportamentul uman
asupra securitatii informatiilor.

Scopul:

- familiarizarea cu tipurile amenintarilor cibernetice si cu tehnicile de inginerie sociala
pentru a recunoaste §i a preveni atacurile cibernetice care vizeaza exploatarea
vulnerabilitatilor tehnice si umane.

Obiectivele educationale:
- analiza tipurilor de vulnerabilitati existente in sistemele informatice;
- explicarea diferitor vectori de atac si metode de raspdandire ale amenintarilor,
- analiza §i determinarea activelor informationale importante ale organizatiilor,
- compararea si contrastarea diferitor tipuri de tehnici de inginerie sociala.

Finalitdtile de referinta:

- capacitatea de a identifica si analiza tipurile de amenintari cibernetice;

- intelegerea vectorilor de atac si a metodelor prin care acestea exploateaza
vulnerabilitatile;

- cunoasterea tehnicilor de inginerie sociala si a modului in care acestea pot fi utilizate
pentru a compromite securitatea;

- dezvoltarea abilitatilor de a implementa masuri preventive pentru a proteja sistemele
informatice si utilizatorii impotriva atacurilor de inginerie sociala.

Modalitatile de evaluare

Evaluarea masteranzilor se va efectua in baza testelor formative realizate pe parcursul
semestrului de studiu, care vor contine intrebari de tip grila, intrebari deschise si studii de caz.
De asemenea, masteranzii vor indeplini sarcini practice individuale sau de grup si vor prezenta
oral o tema relevanta domeniului de securitate cibernetica. La finele semestrului masteranzii
vor sustine un examen care va acoperi toate temele din acest suport de curs.

2.1. Vulnerabilitati de securitate
Securitatea datelor si informatiilor incadrate in calculatoare si dispozitivele digitale,
astazi, mai mult ca niciodata este amenintata de diverse tipuri de atacuri, iar amenintarile si
vulnerabilititile de securitate sunt tot mai multe.
Vulnerabilitatile reprezintd o incapacitate potentiald a unui activ, a sistemului sau a
subsistemelor sale de control defensiv si pot fi clasificate astfel:
e vulnerabilitati software - sunt erori in sistemul de operare sau codul aplicatiei, care
raspund la anumite solicitari in mod neasteptat;
e vulnerabilitati firmware - pot avea un impact semnificativ asupra securitatii sistemului
IT, deoarece firmware-ul controleazd nivelurile fundamentale ale functionarii
hardware-ului. De exemplu, dacd un atacator poate introduce un firmware modificat
prin intermediul unei actualizari nesigure, aceasta poate compromite intreg sistemul;



vulnerabilitati hardware - cauzate de erorile si omisiunile de proiectare ale
dispozitivelor, ca de exemplu: exploit-ul Rowhammer care, prin rescrierea constanta a
memoriei in aceleasi adrese, permite extragerea datelor din celulele de memorie din
apropiere, chiar daca aceste celule sunt protejate;

vulnerabilitati de retea - se referd la configurarea incorectd a dispozitivelor
intermediare de retea, a serverelor si utilizarea protocoalelor nesigure;

vulnerabilitati zero-day - sunt descoperite de atacatori, insd necunoscute de
producatorii de software/hardware, prin urmare nu au fost corectate, termenul
referindu-se la numarul de zile necesare producatorului pentru descoperirea si
corectarea vulnerabilitatii.

Vulnerabilitdtile sistemului sunt exploatate prin amenintirile de securitate, care

utilizeaza vectori de atac specifici pentru a patrunde nesanctionat in sistemele IT, sistemele IT
fiind ulterior atacate.

2.2. Vectori de atac
Pentru raspandirea amenintarilor de securitate sunt exploatate atat vulnerabilitatile

software, cat si vulnerabilitatile hardware ale activelor informationale. Astfel, pot fi enumerate

urmatoarele metode comune de raspandire a amenintarilor, si anume:

Bring Your Own Device (BYOD) - este conceptul care descrie utilizarea dispozitivelor
mobile personale ale angajatilor in retelele corporative de comunicatii electronice
(figura 2.1). Este o tendintd in crestere. Incapacitatea de a gestiona si actualiza
centralizat dispozitivele mobile reprezintd o amenintare tot mai mare pentru organizatii.

Dispozitivele IoT - odata cu aparitia [oT (figura 2.2), existd mult mai multe date care
trebuie gestionate si securizate [7]. Toate aceste conexiuni, plus capacitatea extinsa de
stocare si serviciile de stocare oferite prin Cloud si virtualizare, au condus la cresterea
exponentiald a cantitatii de date. Aceastd extindere a datelor a creat o noua zona de
interes 1n tehnologie si afaceri denumita ,,.Big Data”.
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Fig. 2.2. Retea de dispozitive loT

* Big data prezinta atat provocdri, cat si oportunitati bazate pe trei dimensiuni:

= volumul sau cantitatea de date stocate sau prelucrate;

= viteza de transmitere a datelor;

= tipuri si surse de date.

Astfel, sistemele informationale ale intreprinderilor necesita schimbéri dramatice in
designul produselor de securitate si upgrade substantial ale tehnologiilor si practicilor utilizate
pentru a face fata provocarilor generate de utilizarea masivelor mari de date.

Amenintarea persistenta avansata (APT) - este un atac de calculator continuu care are
loc sub radar Tmpotriva unui anumit activ informational [8]. Un APT (figura 2.3) are loc intr-o
perioada lunga de timp, cu un grad ridicat de secret, folosind programe malware sofisticate, asa
ca atacurile cu algoritm, care pot:

* urmari datele de autoraportare ale sistemului cum ar fi cantitatea de energie pe care o
foloseste un calculator, date ulterior utilizate pentru a selecta tinte sau pentru a declansa
alerte false;

* dezactiva un calculator fortdndu-l sa foloseasca memoria sau suprasolicitarea unitatii
sale centrale de procesare:

= realiza o selectie inteligentd a victimelor.
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Fig. 2.3. Pozitionarea APT

Domeniul de aplicare mai larg si efectul de cascada (figura 2.4) - este un vector des
utilizat pentru a obtine acces neautorizat la datele corporative prin managementul identitatii
federate [3]. Managementul identitatii federate se refera la intreprinderile care permit
angajatilor sa utilizeze aceleasi acreditari pentru accesul in mai multe sisteme. Acest lucru
creste probabilitatea unui efect in cascada in cazul in care apare un atac cibernetic. Un exemplu
de identitate federata ce implica conectarea sociald este utilizatorul care se poate conecta la
Yahoo! cu acreditari Google sau Facebook. Organizatiile trebuie sd analizeze informatiile de
identificare partajate cu partenerii, numarul asigurarilor sociale. Numele si adresele pot oferi



hotilor de identitate posibilitatea de a fura aceste informatii de la un partener pentru a comite
fraude. Modalitatea prin care poate fi protejata identitatea federata este de a lega capacitatea de
conectare de un dispozitiv autorizat.

Fig. 2.4 Efectul de cascadi

2.3. Active informationale
Activele informationale din cadrul unei organizatii se clasifica astfel: active primare
st active de suport [9]. Activele primare constituie informatia si procesele de business ale
unei organizatii. Informatiile de obicei sunt clasificate ca fiind publice, restrictionate si
confidentiale. Procesele de business depind de activitatea desfasuratd de o anume companie,
de exemplu pentru o institutie de invatamant superior procesele de bazd sunt: educatia si
cercetarea.
Activele de suport pot fi clasificate in 5 categorii, si anume:
- Echipamente terminale:
» Echipamente non-portabile:
e statii de lucru fixe;

e servere.

» Echipamente portabile:
e laptop;
e tablete;

e smartphone.
» Periferice de procesare:
e imprimante;
e harddiscuri externe.
»  Medii electronice, medii ce pot fi conectate la retea sau computere pentru stocarea
volumelor mari de date:
e medii amovibile;
e CD-ROM.
- Software:
= Sisteme de operare utilizate la nivel de statii de lucru si la nivel de server;
= Servicii de mentenanta sau administrarea software;
»  Pachete software sau software standard care completeaza serviciile sistemelor de
operare:



e software pentru bazele de date;
e software pentru serverele web;
e software Active Directory.
»  Aplicatii de afaceri standard si specifice:
e software pentru controlul accesului;
e software administrativ;
e medii in care s-a dezvoltat diferit software specializat.
- Retea si comunicatii: include totalitatea dispozitivelor care interconecteaza
calculatoare de la distanta sau orice alt tip de dispozitive capabile sa comunica in retea:
»  Medii si suporturi: medii sau echipament pentru comunicatii caracterizate prin
diferite caracteristici tehnice (prin difuzare sau point-to-point) si diferite protocoale
de comunicare:
e protocoale Wireless WiFi802.11;
e cthernet;
e Dbluetooth;
e FireWare;

e ADSL.
= Echipament de retea:
e switch;
e router.
= [nterfete:
- Adaptor Ethernet.

- Personalul, angajatii care utilizeaza sistemul informational:

» Factorii de decizie (managerii) care sunt si proprietarii activelor principale.

» Utilizatorii sunt angajatii care manipuleaza datele sensibile prin activitatea sa. Au
drepturi de acces special pentru a obtine acces la datele sensibile, sunt angajatii din
cadrul resurselor umane, managerii financiari, contabilii.

» Personal de operare / intretinere: administrator de sistem, operator date si back-
up, ingineri, ofiteri de securitate.

» Dezvoltatorii al céror rol este de a dezvolta aplicatii.

- Infrastructura: locatiile In care organizatiile 1si desfagoard activitatea si mijloacele
fizice necesare pentru a functiona:

= Locatii proprii si externe, ca de exemplu locuintele personalului din care acestia se
conecteaza la aplicatiile organizatiei si unde nu pot fi aplicate masuri de securitate.

= Zone formate prin utilizarea mijloacelor fizice pentru a restrictiona accesul la
infrastructura organizatiei. De exemplu: birouri, sdli de laborator, sdli media,
camera serverelor etc.

= Servicii esentiale: includ totalitatea serviciilor implicate in buna functionare a
organizatiilor.

* Comunicatii: servicii prestate de ISP, ca de exemplu: Internet, VolP, retele
telefonice interne.

» Utilitati: servicii si mijloace necesare pentru furnizarea de energie echipamentului
st perifericelor de IT (UPS, generatoare), alimentare cu apa, eliminarea deseurilor,
aer conditionat.

Toate activele informationale prezintd riscuri majore pentru activitatea organizatiei,

insa informatia raimane a fi cel mai valoros activ, care necesita controale de securitate sporite.



2.4. Ingineria sociala

Ingineria sociald apare cand un atacator Incearca sa obtind acces la echipament sau la o
retea prin ingeldciunea oamenilor 1n furnizarea informatiilor necesare de acces. Multe atacuri
de inginerie sociald se bazeazd pe psihologie, pe abordarea mentald si emotionala a
utilizatorului. In esentd, ingineria social se bazeazi pe manipularea inteligenta a naturii umane
pentru a convinge victima sa furnizeze informatii atacatorului [10]. Exista cateva ,,principii”
de baza sau tactici de baza care fac ingineria sociald eficientd. Acestea sunt enumerate si
descrise prin exemple in tabelul 2.1.



Tabelul 2.1. Tacticile utilizate in ingineria sociala

Tactici Descriere Exemplu
Autoritate Initiat de cineva cu autoritate sau care fals | ”Sunt geful si am nevoie de
se declard ca avand autoritate anumite date”
Intimidare Prin sperierea utilizatorului sau ”Daca nu imi resetezi
amenintarea acestuia parola acum voi depune o
plangere”
Consens Influentat de ceea ce fac altii ”Saptaméana trecuta colegii
tdi mi-au resetat parola”
Deficit Ceva e pe cale sa se epuizeze in curand Oferta de cumpdrare expira
in foarte scurt timp
Urgenta Sunt necesare actiuni imediate “Intalnirea incepe in 5
minute”
Familiaritate Victima este binecunoscuta ”Am citit o recenzie buna
despre tine”
Incredere Confidenta ”Tu stii cine sunt”

In continuare sunt expuse tipurile de inginerie sociali mai des intalnite.

Impersonarea

Impersonarea (figura 2.5) se refera la uzurparea identitatii prin inginerie sociala,
mascarea drept un utilizator real sau fictiv si apoi jucarea rolului acelei persoane asupra unet
victime. De exemplu, atacatorul ar putea uzurpa identitatea unui tehnician de suport al biroului
de asistentd care sund victima, pretinde ca existd o problema cu reteaua si 11 cere numele de
utilizator si resetarea parolei contului. Rolurile obisnuite care sunt adesea uzurpate includ:
reparator, suport IT, manager, terta parte de incredere sau un coleg de muncd. Adesea,
atacatorii isi vor uzurpa identitatea unor persoane ale caror roluri sunt autoritare, deoarece
victimele in general evita sa spund ,,nu” unei persoane cu autoritate.

Fig. 2.5. Modalitate de impersonare
Phishing
Una dintre cele mai comune forme de inginerie sociala este phishing-ul (figura 2.6).
Phishingul presupune trimiterea unui e-mail sau afisarea unui anunt web care pretinde i1n mod
fals ca este de la o intreprindere legitima in incercarea de a insela utilizatorul sd predea
informatiile private.



Fig. 2.6. Exemplu de phishing
Utilizatorii sunt rugati sa raspunda la un e-mail sau sunt directionati catre un site web

de unde acestora li se solicita sd actualizeze informatiile personale, cum ar fi parole, numere
de card de credit, numere de cont bancar sau alte informatii. Insa e-mailul sau site-ul web
apartin de fapt unui impostor si este configurat pentru a fura informatiile utilizatorului. Atacurii
de tip phishing au urmatoarele caracteristici comune:

Link-uri web inselatoare. Phisher-ilor le place sa foloseasca variante ale unei adrese
legitime cum ar fi www.ebay secure.com, www.e—bay.com sau www.e-baynet.com.
Logouri originale. Phisherii includ adesea sigla furnizorului si incearcad sa arate e-
mailul cum ar fi site-ul web al vanzatorului ca o modalitate de a convinge destinatarul
ca este autentic.

Cerere urgentd. Multe e-mailuri de tip phishing includ o instructiune pentru ca
destinatarul sd actioneze imediat sau altfel contul lor va fi indisponibil sau o suma mare
de bani vor fi extrase din contul lor.

Se pot distinge mai multe variante ale atacurilor de tip phishing:

Pharming. In loc si ceard utilizatorului si viziteze un site web fraudulos, prin pharming
se redirectioneaza automat utilizatorul cétre site-ul fals. Acest lucru este realizat de
atacatori prin patrunderea in serverele de pe Internet care directioneaza traficul sau
modificarea unui fisier de pe calculatorul gazda.

Spear phishing. In timp ce phishingul implica trimiterea de milioane de mesaje de e-
mail generice pentru utilizatori, spear phishing-ul vizeaza doar anumiti utilizatori. E-
mailurile utilizate in spear phishing sunt personalizate pentru destinatari, inclusiv
numele si informatiile personale ale acestora pentru ca mesajul sa para legitim.
Whaling. Un tip de spear phishing este whalingul. In loc sd mergi dup un ,,peste” mic,
mai bine mergi dupd balene si anume persoane bogate sau directori generali, care de
obicei ar avea sume mai mari de bani intr-un cont bancar la care ar putea obtine acces
un atacator, daca atacul are succes. Concentrandu-se asupra acestui mic grup, atacatorul
poate investi mai mult timp in atac si poate ajusta mesajul pentru a obtine o probabilitate
mai mare de succes.

Vishing. In loc si fie utilizat e-mailul pentru a contacta potentiala victima, atacatorul
utilizeaza un apel telefonic. Cunoscut sub numele de vishing (phishing vocal), un
atacator apeleaza o victima care, dupa ce raspunde, aude un mesaj inregistrat care se
pretinde a fi de la un angajat al bancii care declard ca cardul de credit a suferit o
activitate frauduloasa sau ca contul bancar a avut activitate neobisnuitd. Victima este
instruitd sd sune la un anume numdr de telefon imediat (care a fost configurat de
atacator). La apelurile victimei se raspunde prin instructiuni automate care ii spun sa-si



introduca numarul cardului de credit, numarul contului bancar, numarul de identitate

sau alte informatii.

Spam

Cantitatea de spam, sau e-mailuri nesolicitate (figura 2.7) care trece prin Internet
continud s creascd. Google estimeaza ca 9 din 10 mesaje de e-mail sunt spam.

Motivul pentru care utilizatorii primesc atat de multe mesaje spam, care fac reclama la
medicamente, rate ipotecare ieftine si articole pentru vanzare, se datoreaza faptului ca
trimiterea de spam este o afacere profitabila. Costa foarte putin pentru spamm-eri sa trimita
milioane de mesaje de e-mail spam. In trecut, spamm-erii cumpirau o lista de adrese de e-mail
valide (100 USD pentru 10 milioane de adrese) si inchiriau o camera de motel cu o conexiune
la internet de mare viteza (85 USD pe zi) ca baza pentru lansarea atacurilor. Astazi, totusi,
aproape tot spam-ul este trimis prin retele de botnet.

Sent Mall

Spam (372)

Tt
Trash ‘Lp'

Fig. 2.7. Categoria Spam la email

Farse (hoax)

Atacatorii pot folosi farse ca prim-pas intr-un atac (figura 2.8). O farsd este un
avertisment fals, adesea continut Intr-un mesaj de e-mail care pretinde cd provine de la
departamentul IT. Farsa poate pretinde ca existd un ,,virus mortal” care circuld prin Internet si
ca destinatarul ar trebui sa steargd anumite fisiere sau sa modifice configuratiile de securitate,
apoi sa redirectioneze mesajul altor utilizatori. Cu toate acestea, modificarea configuratiilor
permite unui atacator sa compromita sistemul. Sau stergerea fisierelor poate face calculatorul
instabil, determindnd victima sd sune numarul de telefon din mesajul de e-mail fals pentru
ajutor, care este de fapt numarul de telefon al atacatorului.



“If you share this,
Mark Zuckerberg

will send you
4.5 milliondollars.”

Fig. 2.8. Exemplu de hoax

Dumpster Diving

"Ceea ce pentru unul e gunoi, pentru altul e o comoara", ca in figura 2.9. Aceasta fraza
poate fi adevaratd mai ales in procesul de colectare a informatiilor, pentru a vedea ce informatii
aruncd.o organizatie Orice informatie sensibila ar trebui sa fie Inldturata n mod corespunzator
prin maruntire sau utilizarea de saci de ardere, utilizarea unui container care detine documente
clasificate sau sensibile pentru distrugerea ulterioara prin incendiu.
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Fig. 2.9. Exemplu de Dumpster Diving

Shoulder Surfing

Un infractor observa sau se uitd peste umarul utilizatorului pentru a vedea codurile PIN,
codurile de acces sau numerele cartilor de credit introduse de utilizator, dupa cum este reflectat
in figura 2.10. Un atacator poate fi in imediata apropiere a victimei sau atacatorul poate folosi
binocluri sau camere cu circuit inchis pentru a urmari utilizatorul. Acesta este motivul pentru
care o persoand poate citi doar un ecran ATM din anumite unghiuri. Aceste tipuri de masuri de
siguranta fac acest tip de atac mult mai dificil.
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Fig. 2.10. Exemplu de Shoulder Surfing

Tailgating
Este momentul in care un atacator urmeaza rapid o persoana autorizatd intr-o locatie
sigurd, la fel ca in figura 2.11.

Fig. 2.11. Situatie de Tailgating

Organizatiile pot investi zeci de mii de dolari pentru a instala usi specializate care
permit accesul numai a utilizatorilor autorizati, care detin un card special sau care pot introduce
un anume cod. Aceste sisteme automate de control al accesului sunt concepute pentru a
restrictiona intrarea intr-o zona. Cu toate acestea, un punct slab al acestor sisteme este cd nu
pot controla intotdeauna cati oameni intrd in cladire cand accesul este permis; cand o persoana
autorizata deschide usa, il pot urma si intra in locatie si alte persoane.

Intrebiri si subiecte pentru aprofundarea cunostintelor

Care active informationale, in afard de informatie, sunt foarte valoroase pentru organizatii?

Cum poate fi explicat prin propriile experiente efectul de cascada?

Descrieti succint principalele grupe de surse de amenintari la adresa securitdtii cibernetice.

Realizati un studiu al resurselor Internet pentru o analizd comparativa a celor mai frecvente

amenintari la adresa securitatii cibernetice pentru ultimii 5 ani.

5. Ce metode foloseste un hacker de inginerie sociald pentru a obtine informatii despre ID de
conectare si parola unui utilizator?

6. De ce angajatii reprezintda una dintre cele mai mari amenintdri la adresa securitdtii
cibernetice?

b s
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10.

Care sunt caracteristicile unui mesaj phishing? Prin ce se deosebeste phishingul de spear
phishing?

Descrieti tacticile prin care atacatorii conving victimele sd acceseze resursele ddunatoare.
Dati si alte exemple relevante decat cele prezentate in tema pentru vulnerabilitatile
software, hardware, firmware si zero-day.

Efectuati clasificarea amenintarilor la adresa securitatii cibernetice, analizand alte resurse
disponibile.
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