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Analiza competențelor necesare

Obiective

• Identificarea competențelor
esențiale pentru Știința datelor
și Securitate informațională

• Identificarea competențelor
acoperite parțial / neacoperite în
programele UTM

• Instruire

• Formularea noilor planuri de 
învățământ

Metodologie

• Analiza planurilor de învățământ
de la universități de top din 
România, UE și SUA

• Sinteza competențelor tipice
incluse în curricula



Context social și 
tehnologic



Tendințe și provocări | Automatizare

Automatizarea și AI

• Creșterea automatizării
sarcinilor de rutină

• Necesitatea de a colabora cu 
sisteme AI

• Provocarea de a rămâne
relevanți într-un mediu în
schimbare rapidă

Învățare continuă și adaptabilitate

• Nevoia de actualizare
constantă a competențelor

• Importanța învățării pe tot 
parcursul vieții

• Adaptarea la noi tehnologii și
metodologii



Sursa

https://www.statista.com/chart/31566/jobs-forecast-to-grow-the-most-worldwide/


Sursa

Creșterea proiectată a numărului de locuri de muncă, SUA

https://www.statista.com/chart/32236/occupations-with-the-highest-projected-change-in-employment-in-the-us/


Sursa

https://www.statista.com/chart/32408/share-of-respondents-using-chatgpt-in-the-following-frequencies-by-age-group/


Sursa

https://www.statista.com/chart/32411/use-cases-of-generative-ai-tools/


Tendințe și provocări 
| Big Data

• Creșterea volumului și
complexității datelor

• Nevoia de securizare a 
datelor

• Oportunități prin ML

• Încorporarea Big Data în 
domenii diverse

Sursa

https://theecmconsultant.com/big-data-trends/


Tendințe și provocări
| Securitate

• Creșterea amenințărilor

• Necesitatea de a integra 
securitatea prin design

• Protejarea datelor sensibile
și a proprietății intelectuale

• Oportunități: dezvoltarea AI

• Sporirea suprafeței de atac
prin Generative AI



Sursa

https://www.statista.com/chart/31985/number-of-cyber-attacks-recorded-per-sector/


Sursa

https://www.statista.com/chart/32112/most-problematic-ai-scenarios/


Sursa

https://arxiv.org/pdf/2311.09224


TikTag contra ARM

• Cercetătorii au vizat
Memory Tagging 
Extension (MTE), în ARM 
arhitectura 8.5-A, care 
detectează coruperea 
memoriei. [Articol]

• Prin dispozitivele TikTag: 
executarea de cod 
arbitrar, escaladarea
privilegiilor, scurgerea de 
date sau refuzul serviciului

Sursa

https://arxiv.org/abs/2406.08719
https://www.securityweek.com/new-tiktag-attack-targets-arm-cpu-security-feature/


Criza Microsoft / 
Crowdstrike

• Cea mai mare „pană” 
digitală: 19 iulie 2024

• Riscurile monopolizării 
tehnologice

• Focalizare excesivă pe 
eficiență, cu costuri de 
reziliență

Sursă

https://www.theguardian.com/technology/article/2024/jul/20/the-microsoftcrowdstrike-outage-shows-the-danger-of-monopolization


Tendințe și provocări | 
Etică & reglementări

• Creșterea reflecției publice privind 
etica tehnologiei

• Reglementări europene și globale; 
GDPR, DSA & DMA, AI Act

• Provocări etice ale AI

• Explicabilitate

• Părtinire 

• Încredere

• Procurarea și utilizarea datelor

• Securitate

• Responsabilitatea deciziilor Sursa

https://www.forbes.com/sites/insights-ibmai/2020/03/26/trust-at-the-center-building-an-ethical-ai-framework/


Tendințe și provocări | 
Personalizare

• Cererea crescută pentru 
soluții personalizate

• Oportunități prin AI

• Diversificarea surselor de 
date (Internet, IoT)

• Tensiunea personalizare / 
confidențialitate

Sursa

https://www.forbes.com/sites/insights-ibmai/2020/03/26/trust-at-the-center-building-an-ethical-ai-framework/


Analiza programelor de 
studii



Obiective actuale
• Elaborarea noilor planuri de învățământ pentru 

„Știința datelor” și „Securitate informațională”

• Lista competențelor noi

• Rezultate ale învățării 

• Matricea corelării rezultatelor învățării cu 
disciplinele de studii

• Proiect plan de învățământ

• Chestionarul de evaluare:

https://forms.gle/Zvv3jU1fk4TrmsjL6

https://forms.gle/Zvv3jU1fk4TrmsjL6


Programe 
analizate -
Știința 
datelor

Universitate Program

Harvard University Master’s in Data Science

Stanford University Statistics & Data Science MS

New York University Masters in Data Science

TU Delft Data Science and Artificial 

Intelligence Technology (Master)

ETH Zurich Master in Data Science

Universitatea din 

București

FMI

Data science (Master)

Universitatea Babeș 

Bolyai – UBB

Facultatea de 

Matematică și 

Informatică

Data Science for Industry and 

Society MA

Universitatea Babeș 

Bolyai – UBB 

Sociologie

Analiza datelor complexe (Master)



Programul UTM „Analiza datelor”

Contextul actual

• Program comprehensiv și 
bine articulat

• Acoperă competențele 
esențiale

• Nevoia de aprofundare în 
anumite domenii

Zone de aprofundare

• Evoluții în înțelegerea și 
utilizarea datelor în 
societate

• Provocări de 
confidențialitate și 
securitate în fluxuri 
informaționale

• Impactul AI asupra securității 
datelor



Tematica propusă
• Înțelegerea datelor în societate

• Aspecte economice, psihologice și sociologice 
ale datelor masive

• Impactul asupra pieței libere și modelelor de 
afaceri

• Utilizarea datelor în diverse contexte sociale

• Confidențialitate și securitate
• Provocări în fluxurile informaționale
• Perspective ale decidenților, experților și 

utilizatorilor
• Modele de reglementare globale (UE, SUA, 

China)
• Strategii de asigurare a confidențialității datelor

• AI și securitatea datelor
• Impactul AI asupra securității cibernetice
• Riscuri asociate tehnologiilor emergente
• Pregătirea pentru abordarea provocărilor în 

evoluție



Programe 
analizate –
Securitate 
informaționa
lă

Universitate Program

Harvard University

Extension School

Cybersecurity Masters

Stanford University Cybersecurity Graduate Certificate

Stanford University Advanced Cybersecurity Program

MIT 

Professional Education Division

Applied Cybersecurity

European Institute of Technology – EIT 

Digital

Eötvös Loránd University (ELTE)

Universitatea Babeș Bolyai – UBB

University of Rennes

University of Trento (UniTN)

University of Turku (UTU)

University of Twente (UT)

CyberSecurity

New York University Cybersecurity Master

TU Delft Cybersecurity Master

ETH Zurich Master in Cybersecurity

Universitatea Națională de Știință și 

Tehnologie POLITEHNICA București -

UNSTPB

Securitatea Reţelelor

Informatice Complexe

Universitatea Tehnică „Gheorghe Asachi” 

din Iași

Securitatea Spațiului Cibernetic 

(Master)

Universitatea Tehnică din Cluj-Napoca 

UTCN

Ingineria Securității Cibernetice / 

Cybersecurity Engineering (EN) 

(CE)

Universitatea din București

FMI

Securitate și Logică Aplicată

Universitatea Babeș Bolyai – UBB

Facultatea de Matematică și Informatică

Securitate Cibernetică



Programul UTM „Securitate 
informațională”

Contextul actual

• Program comprehensiv și 
bine articulat

• Acoperă competențele 
esențiale

• Nevoia de aprofundare în 
anumite domenii

Zone de aprofundare

• Analiza datelor și detecția 
erorilor

• Securitatea și 
confidențialitatea datelor 
vaste

• AI și securitatea cibernetică

• Securitatea IoT

• Blockchain și aplicațiile sale



Tematica propusă

• Analiza datelor și detecția erorilor

• Măsurarea fenomenelor și erori de măsurare

• Coincidențe, corelații și cauzalitate

• Extragerea informației prin tehnici de analiză a 
datelor

• AI și securitatea cibernetică

• Provocările AI pentru securitatea cibernetică

• Atacurile specifice modelelor ML/AI

• Securitatea IoT și Blockchain

• Securizarea Internetului Lucrurilor (IoT)

• Blockchain și aplicațiile sale



Agenda
propusă a  
instruirii



Tendințe și provocări | IoT și dezvoltare 
durabilă

IoT și sisteme conectate

• Proliferarea dispozitivelor 
conectate

• Provocări legate de 
interoperabilitate și standard

• Gestionarea și securizarea 
rețelelor complexe de 
dispozitive

Dezvoltarea durabilă și ingineria 
verde

• Presiunea de a crea soluții 
sustenabile

• Integrarea principiilor de 
durabilitate în proiectare și 
producție

• Abordarea provocărilor legate 
de schimbările climatice
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