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in urma analizei competentelor ce necesitd aprofundarea in cele doua planuri de invatamant, pentru
Stiinta Datelor si Securitate Informationala, urmatoarele teme sunt propuse ca agenda a instruirii.

Figura 1. Structura curriculumului propus

Argumente bazate pe dovezi: analiza datelor in societate

* Coincidente, corelatii si cauzalitate

e Masurarea fenomenelor si erori de masurare

* Esantionarea si modelarea; erori specifice

* Extragerea informatiei prin tehnici de analiza a datelor

Datele masive in societate

* Dimensiunea economica: datele si piata liberd, modele de afaceri
¢ Dimensiunea psihologica si sociologica

Confidentialitatea si securitatea datelor

* Decidenti: Modele de reglementare in EU, SUA si China
* Experti si utilizatori: Strategii de asigurare a confidentialitatii

Al si securitatea cibernetica

* Provocdrile Al pentru securitatea cibernetica
* Atacurile specifice modelelor ML/ Al

Optional - Teme aprofundate

* Blockchain si aplicatiile sale
¢ Securizarea Internetului Lucrurilor (loT)
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Argumente bazate pe dovezi: analiza datelor in societate

Subiecte:
- Coincidente, corelatii si cauzalitate

- Masurarea fenomenelor si erori de

masurare

- Esantionarea si modelarea; erori
specifice

- Extragerea informatiei prin tehnici
de analiza a datelor

Date masive in societate

Subiecte:

- Dimensiunea economica a datelor

masive; datele si piata libera; modele
de afaceri

- Dimensiunea psihologica si
sociologica a datelor masive

Aceste subiecte vor consolida intelegerea de catre studentia
analizei bazate pe dovezi, acoperind aspecte cruciale
precum cauzalitatea, erorile de masurare si esantionarea. Ele
abordeaza in mod direct competentele partial acoperite din
Analiza exploratorie a datelor (EDA) si Tntelegerea datelor,
oferind o perspectivd mai profunda asupra tehnicilor de
analiza a datelor si a gestionarii erorilor.

Acoperirea dimensiunilor economice, psihologice si
sociologice ale datelor masive va imbunatati competentele
analitice si specifice domeniului ale studentilor, in special in
ceea ce priveste intelegerea datelor si aplicarea stiintei
datelor. Aceasta ofera un context mai larg asupra modului in
care datele au un impact asupra diferitelor aspecte ale
societatii, pregatind studentii sa ia In considerare aceste
efecte in activitatea lor.

Confidentialitate si securitate in fluxurile informationale

Subiecte:

- Modele de reglementare a
confidentialitatii datelor masive: UE,
SUA si China

- Strategii de asigurare a
confidentialitatii datelor ca expert si
utilizator

IA si securitatea cibernetica

Subiecte:

- Provocarile Al pentru securitatea
cibernetica

- Atacuri specifice modelelor de Al

Acest curs va acoperi lacunele in competentele privind
confidentialitatea si securitatea cibernetica, oferind o
intelegere  cuprinzatoare a reglementarilor  privind
confidentialitatea datelor si strategii practice pentru
confidentialitatea datelor. Acesta sustine in mod direct
competentele din domeniul Etica si confidentialitate, punand
accentul pe modelele de reglementare si tehnicile de
asigurare a confidentialitatii.

Abordarea provocarilor pe care Al le ridica pentru securitatea
cibernetica va spori competentele studentilor atat in ceea ce
priveste provocarile Al, cat si in ceea ce priveste
confidentialitatea si securitatea cibernetica. Acest subiect
asigura faptul ca studentii sunt constienti si pregatiti sa
abordeze riscurile de securitate asociate cu tehnologiile IA,
completand cunostintele lor existente in domeniul invatarii
automate si al IA.
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Optional - Teme aprofundate

Subiecte:

- Blockchain si aplicatiile sale

- Securizarea Internetului Lucrurilor
(loT)

Cursul de blockchain le permite studentilor sa inteleaga si sa
implementeze tehnologii de registre distribuite, care sunt
fundamentale pentru securitatea si integritatea tranzactiilor
digitale, contribuind astfel la dezvoltarea de solutii sigure
pentru diverse aplicatii, inclusiv criptomonede si contracte
inteligente. Cursul de securizare a loT pregateste studentii sa
abordeze provocarile unice ale securitatii dispozitivelor
conectate, asigurand protectia datelor si a infrastructurilor
critice Intr-un mediu Tn continud expansiune, caracterizat
printr-o multitudine de dispozitive interconectate si
vulnerabilitati specifice. Aceste cursuri echipeaza studentii
cu competente avansate necesare pentru a proteja siinovain
sectoarele emergente ale tehnologiei.

Tabelul 1. Repartizarea pe grupuri si ore a tematicilor propuse

Tematica

Subiecte

Numar ore
Grupul 2

Numar ore
Grupul 1

Argumente bazate pe dovezi:
analiza datelor in societate

Coincidente, corelatii si cauzalitate

Masurarea fenomenelor si erori de
masurare
Esantionarea si modelarea; erori
specifice

Extragerea informatiei
analiza a datelor

prin tehnici de

Datele masive in societate

Dimensiunea
masive; datele si piata liberd; modele de
afaceri;

economica a datelor

Dimensiunea psihologica si sociologica a
datelor masive

Confidentialitatea si securitatea
datelor

Rolul
reglementare a confidentialitatii datelor
masive: EU, SUA si China

de decident: Modele de

Rolul de expert si utilizator: Strategii de
asigurare a confidentialitatii datelor

Al si securitatea cibernetica

Provocarile Al
cibernetica
Atacuri specifice modelelor ML / Al

pentru  securitatea

Optional — Teme aprofundate

Blockchain si aplicatiile sale

Securizarea Internetului Lucrurilor (loT)




