Tema 6.3 Coduri ciclice (CRC- Cyclic Redundancy Code)

Codurile ciclice se utilizeaza pe larg la transmiterea datelor datorita eficientei
inalte de detectare si corectare a erorilor. Ele au o redundanta relativ mica iar
dispozitivele de codare si decodare se pot realiza simplu, in baza registrelor de
delasare cu reactie.

La fel ca si codurile Hamming, codurile ciclice sunt sistematice liniare- bloc.
Fiecare cuvant de cod este codat si decodat aparte (coduri bloc), cuvintele de cod
constau din ng biti informationali si k biti de control (coduri sistematice).

Codurile ciclice se noteaza (n, no).

Cuvintele de cod se pot scrie sub forma unei matrice de formare cu n coloane,
n care ng randuri sunt liniar independente. Fiecare rand din matrice poate fi obtinut

prin deplasarea ciclica la stinga a unui cuvant de cod initial.

0001011
0010110
0101100
1011000
0110001
1100010
1000101
Elementele cuvantului de cod d =(d,_,,d, ,,....,d,) pot fi considerate drept

coeficienti a unui polinom cu variabila fictiva x.
d(x)=d, - x""+d,, - x"?+..+d;-x°

Exemplu: 01011=x’+x+1 (Polinom de ordinul 3). Ordinul polinomului se
determina dupa puterea cea mai mare a lui x cu coeficientul 1.
Aritmetica polinomiala

Aritmetica polinomiala, utilizatd pentru efectuarea operatiilor matematice

asupra codurilor ciclice este o aritmeticd unde nu se ia in consideratie transportul.



Adunarea si scaderea.

Reg. de adunare: Reg. de scadere: | Exemple:

0+0=0 0-0=0 +1010® 1010@ 10101101
0+1=1 0-1=1* 1111 1111 00101000 +,—
1+0=1 1-0=1 0101 0101 11101011
1+1=0* 1-1=0 01101110

In aritmetica polinomiald x+x=0, deoarece x+x =(1+1)-x=0-x=0,

Inmultirea

Inmultirea polinomului la x' coincide cu deplasarea la stanga cu i biti.

x3 ~(x3 +x+1)= X% +x* +x°

1000 - (1011) =1011000

Inmultirea unui polinom la altul consti din 2 etape: 1. Determinarea produselor
intermediare conform regulilor aritmeticii clasice. 2. Adunarea produselor
intermediare conform regulilor aritmeticii polinomiale.

(x“+x2+x+1)-(x3+x+l):x7 +1

1 0 1 1 1
1 0 1 1
1 0 1 1 1
1 0 1 1 1 @
1 0 1 1 1 @
1 0 0 0 0 0 0 1

)

Impartirea
Impartirea se efectuiaza conform regulilor aritmeticii clasice cu exceptia
operatiilor de scadere, care se inlocuesc cu adunarea mod 2. Impartirea se efectuiaza

pana cand ordinul restului nu va fi mai mic decat ordinul impartitorului.



1 1 1 1 0 0 0] 1 0 0 1
1 0 0 1 | 1 1 1 0
1 1 0 0
1 0 0 1
1 0 1 0
1 0 0 1
1 1 0 - restul

Deplasarea ciclica la stanga e echivalenta cu inmultirea la x si impartirea la x" +1.

1101= x>+ x?*+1
x"+1=x*+1

x-(x3+x2 +1)=x4+x3+x

x* 4+ x% +x x* +1
x4 +1

x3+x+1=1011

Polinoame generatoare

In codurile ciclice fiecare cuvant de cod este multiplu al unui si acelui polinom
de ordin n-ng=k, numit polinom generator g(x).

g(x) este un polinom primitiv (nu poate fi reprezentat in forma de produs a altor
polinoame de ordin mai mic). Tn orice g(x) coeficientul lui X, este egal cu 1. Este o
conditie de formare a polinomului primitiv. Fiecare cuvant de cod valid se imparte
fara rest doar la g(x). Orice alt cuvant interzis se va imparti cu rest. Valoarea restului

permite detectarea si corectarea erorilor.

X+1 11 3
X2 +X+1 111 7
X+ X+1 1011 11
X+ x2+1 1101 13
X' +X+1 10011 19




Formarea cuvantului de cod (codarea)

Etapele:

1. Se efectuiaza Tnmultirea x*d(x), unde k=n-ng este numarul bitilor de control,
care coincide cu ordinul lui g(x). Operatia este echivalenta cu completarea a k
zerouri din dreapta.

2. La produsul x“d(x) se aduna restul r(x), obtinut in urma impartirii x*d(x)

la g(x). F(x)=x"d(x)+r(x).

Explicatie:
x“d(x) :Q(X)JFM linmultim la g(x)
9(%) 9(x)

x“d(x) =Q(x)g(x) +r(x)

Aici F(x)=Q(x)g(x) este un cuvant de cod valid fiind multiplu al lui g(x).
F(x) =Q(X)g(x) = x“d(x) +r(x), operatiile de adunare si scadere fiind identice.
Numarul bitilor de control k se determina in felul urmator:

Pentru corectarea unei erori(d,,;, = 3): k = [log,(n+1)] n=2"-1, n+1<2

d-impar: = [5H logn+ D1 k=[5 logy(n + 1)

Pentru alegerea g(x), ordinul polinomului trebuie sd fie mai mare sau egal cu
k., numarul unitatilor din g(x) — mai mare sau egal cu dpmin.

Exemplu.
Sa se obtind un cuvant de cod pentru transmiterea a 7 biti, cu corectarea unei
erori singulare.
1. Se determina k. k =1log,(7+1) =3
2.se determind ng. no=n-k=4
Deci obtinem un cod ciclic (7.4).
3. Alegem g(x). Ordinul polinomului > 3 (k)
Numarul unitatilor = 3 (d;n)



gx)=x3+x+1 - 1011
4.d(x) = 1101 blocul de date cu polinomul corespunzator x° + x + 1
5. Inmultim la x* 1000 (1101) = 1101000

6. Efectuam impartirea la g(x)

1101000 1011

1011 1111
1100
1011
1110
1011
1010
1011
1 — r(x)

7. Formam cuvantul de cod: F(x) = 1101001

Obtinerea restului se efectuiaza pe un registru de k-biti cu deplasare stanga si
linii de reactie cu elemente XOR.

Circuitul de codare pentru un polinom generator de ordin k cu coeficienti

nenuli:
S2 . In
R 1
&
«Q\b ) Qut

= — —LF ... = —

Numarul elementelor XOR este egal cu numarul unitatilor din g(x) fara cea mai

semnificativa, deoarece cei mai semnificativi biti din d(x) si g(x) sunt intotdeauna
egali culiari11=o.

La inceput intrerupatorul S1 se afla in pozitia 1, S2 e inchis. Cuvantul format
din ng biti informationali este transferat spre iesire si, in acelasi timp, in registru.

Timp de no impulsuri de ceas se formeaza restul r(x), care si reprezintd bitii de



control. Dupa aceasta S2 se deschide, S1 trece in pozitia 2 si bitii de control sunt
transferati spre iesire timp de k impulsuri de ceas.

Pentru g(x) =x3 +x + 1

82 In 1101

=

1 \ Out

CLK In Rg Out
123 Yo
0 - (000 -
no 1 1110 1
2 1101 1
3 0100 0
4 1100 1
K 5 - [-10 0 Xo
6 - |- -1 0
7 - |- - - 1
Detectarea si corectarea erorilor
1. Impartirea cuvantului de cod receptionat F'(X) la g(x), formand

sindromul erorii s(x). Daca s(x)=0 — cuvantul a fost transmis fara erori. Daca s(x)=0
—aavut loc o eroare.

2. Pentru a corecta eroarea, numarul unitatilor in s(x) trebuie sa fie egal
cu numarul erorilor. Dacd numarul unitatilor este mai mare, se efectuiaza deplasarea
ciclicd cu o pozitie la stinga a F(X) si se repetd p.1 pana cand conditia devine
adevarata.

3. Se efectuiaza adunarea modulo2 dintre ultimul deampartit si ultimului

rest.

4, Se efectuiazad deplasarea inversa.



Exemplu.
F(x) = 1101001
Cuvantul transmis F’(x) = 0101001

1)
0101001 | 1011

1011
101-r(x) w=2 2>1

1
2) F’(x)= F' (X)
1010010 \1011

1011
1010
1011
1-rx)w=11=1
3)
F"(x)=1010010 @
o () :
1010011

1
—

4) F(x)=F,(x)
F(x) =1101001
Circuitul de calcul al sindromului:

In—) > ] _ﬁi}—g B 82\,, out (S(x))

1001011
_

S2 initial e inchis, s2 - deschis. Dupa 7 impulsuri de ceas, registrul va contine
sindromul erorii. S2 se deschide iar s1 se Tnchide.



In CLK

(=]
w

1001011
100101
10010
1001
100

10

1
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S(x)

Proprietatile polinomului generator

g(x) = CRC

CRC-1 11 x+1 Bit de paritate k=1

CRC-38 (9 biti)

CRC - 16 (17 biti)  16,12,5,0 - XMODEM, Bluetooth

CRC -32 (33 biti) 32, 26, 23,22, 16,12, 11,10,8,7,5,4,2,1,0 -

Ethernet, MPEG
CRC -128 MD5 Message Digest Algorithm 5 (in criptografie)
CRC -160 SHA  Secure Hash Algorithm (in criptografie)

Proprietatile
1. g(x)va detecta toate erorile singulare daca cel putin 2 coeficienti sunt nenuli.
i

E(x)=x* g(X)=x+1 T va da Tntotdeauna rest

2. Erorile duble vor fi detectate in cazul cand g(x) are cel putin 2 termeni si nu-

| divide pe
x*/+1 (11,101, 1001,...)
E(x) = x'+x/ =x/(x*T+1), i>jni-j<k

3. Daca g(x)are un numar par de termeni , codul va detecta toate modelele de
erori cu numar impar. Aceasta propriettae asigurad capacitatea de a detecta jumatate
din toate modelele posibile de erori.

4. g(x)detecteaza pachete de erori de lungime | =n—n, ’ (I<k)

Polinomul corespunzator unui pachet de erori de lungime | se poate scrie ca
x'p(x), unde p(x) are ordinul maxim I-1<n-no si nu este divizibil prin g(x) de ordin
N- No.



Exemplu.

Sa se obtind un cuvant de cod pentru transmiterea a 15 bifi cu capacitatea de detectare si
corectare a unei erori singulare.

1)
2)
3)
4)
5)
6)

7)

8)

Amin =3

k= log,(n+1) =4
ng=n—k=15-4=11
g(x) = 10011

d(x) = 00000000101
x*d(x) = 000000001010000

000000001010000 | 10011
10011
11100
10011
1111
F(x) = 000000001011111
F,(x) = 010000001011111
F(x)/g(x) = S(x)
010000001011111 10011
10011
11001
10011
10100
10011
11111
10011
11001
10011
10101
10011
1101
S(x) = 1101 wW=3 §=1




9) Fa(X)
100000010111110 10011
10011
11001
10011
10100
10011
11111
10011
11001
10011
10101
10011
11010
10011
1001
S(x)=1001 W=2 S=1
2
10) Fa(X)

00000010111110 10011
1

10011
11001
10011
001
S(x)=0001 wW=1S5=1

11)

000000101111101

. D
000000101111100

2
—

12) F(x) = Fe(X) 000000001011111



