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TEHNOLOGII ALE SECURITATII INFORMATIONALE

1. Date despre disciplina

Facultatea Calculatoare, Informatica si Microelectronica
Catedra/departamentul Informatica si Ingineria Sistemelor
Ciclul de studii Studii superioare de licenta, ciclul
Programul de studiu 0613.5 Informatica Aplicatd
Anul de studiu Semestrul Tip de Categoria Categoriade | Credite
evaluare formativa optionalitate ECTS
Il (invatamant cu frecventa); 4 D —unitate de | O - unitate de
E curs de curs 4
specialitate obligatorie
2. Timpul total estimat
T . Din care
otal ore in Ore auditoriale Lucrul individual
planul de Proiect de Studiul materialului
invatamant Curs | Laborator/seminar X Pregatire aplicatii
an teoretic
120 30 30 30 30

3. Preconditii de acces la disciplina

Conform planului de invatdmant

Analiza matematica, Matematica discreta,
Structuri de date si algoritmi, Programare procedurald, Programare
interactiva

Programarea calculatoarelor,

Conform competentelor

Informarea studentilor cu cele mai noi probleme privind securitatea si
protectia informatiei cit si cu utilizarea celor mai noi metode de protectie

4. Conditii de desfiasurare a procesului educational pentru

Curs

Pentru prezentarea materialului teoretic in sala de curs este nevoie de proiector si calculator.
Nu vor fi tolerate intarzierile studentilor, precum si convorbirile telefonice in timpul
cursului.

Laborator/seminar

Studentii vor perfecta rapoarte conform conditiilor impuse de indicatiile metodice.
Termenul de predare a lucrarii de laborator — o sdptaména dupa finalizarea acesteia. Pentru
predarea cu intarziere a lucrdrii aceasta se depuncteaza cu 1pct./sdptaména de intarziere.
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5. Competente specifice acumulate
In conformitate cu grila si matricea de corelare a programului de studii vor fi acumulate urmitoarele
competente:
CPL 1. Proiectarea aplicatiilor (A6)**
K1 Tehnici de modelare a cerintelor si tehnici de analiza a nevoilor.
K2 Metodele de dezvoltare a software-ului si argumentarea acestora (de exemplu, prototipuri, metode agile,
retroinginerie etc.).
K3 Metricile care se refera la dezvoltarea aplicatiilor.
K4 Principiile de proiectare a interfetei pentru utilizator.
K5 Limbajele pentru formalizarea specificatiilor functionale.
K6 Aplicatiile existente si arhitectura lor aferenta.
K7 Sisteme de gestionare a bazelor de date (DBMS), depozite de date, informatii de business etc.
K8 Tehnologiile mobile

CPL 2. Proiectarea si dezvoltarea aplicatiilor (B.1)

K1 Programe/module software adecvate.

K2 Componente hardware, instrumente si arhitecturi hardware.

K3 Proiectarea functionala si tehnica.

K4 Tehnologiile de ultima ora.

K5 Limbaje de programare.

K6 Baze de date (DBMS).

K7 Sisteme de operare si platforme software.

K8 Mediul de dezvoltare integrat (IDE - integrated development environment).
K9 Dezvoltarea rapida a aplicatiilor.

K10 Problemele legate de drepturile de proprietate intelectuald (IPR).
K11 Tehnologia de modelare tehnica si limbaje.

K12 Limbajele de definire a interfetei (IDL).

K13 Probleme de securitate.

CPL 4. Testarea aplicatiilor (B.3)

K1 Tehnicile, infrastructura si instrumentele necesare utilizate in procesul de testare.

K2 Ciclul de viata al unui proces de testare.

K3 tipurile de teste (functional, de integrare, performanta, utilizabilitate, sarcina etc.).

K4 Standardele nationale si internationale care definesc criteriile de calitate pentru testare.

K5 specificul tehnologiilor legate de web, cloud, instrumente mobile si de probleme de mediu.

6. Obiectivele disciplinei

Obiectivul general Studierea problemelor privind securitatea si protectia informatiei cat si obtinerea abilitati
de utiliza celor mai noi metode de protectie.

Obiectivele specifice | Si inteleaga si sa descrie metodele si tehnici de securitate.
Sa cunoasca sisteme si algoritmi de criptare/decriptare
Sa selecteze procedee adecvate pentru elaborarea si analiza a modelului de Securitate.
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7. Continutul disciplinei

Numarul de ore
Tematica activititilor didactice invafamant | - invagamant
cu cu frecventa
frecventa redusa
Tematica prelegerilor
T1. Securitatea informatiei. Notiuni si definitii de baza. Amenintari si atacuri. 6
Riscul de securitate. Bresele de securitate. Metode de asigurarea a integritatii
informatiei.
T2. Date cu caracter personal. Date institutionale. Tipuri de atacatori. Réazboi 2
cibernetic.
T3. Protejarea datelor si a confidentialitatii on-line. Protejarea institutiilor. 4
T4. Cubul de securitate cibernetica. Triada CIA. Starile datelor si semnificatiile lor, 4
Steganografia ca metoda de ascundere a informatiei
T5. Clase si tipuri de atacuri . Controlul accesului in sistemele informatice. 2
Modele de securitate.
T6. Securitatea informatiei i criptografia. Sisteme de criptare. Principiul 4
Kerckhoff. Clasificarea algoritmilor de criptare. Cifruri de substitutie si cifruri
CU permutare/transpozitie. Cifruri clasice. Atacuri criptanalitice
T7. Critografie moderna. Cifruri simetrice si asimetrice. Schimbul de chei Diifie- 6
Helman. Cifruri simetrice DES si AES. Critografie asimentrica: cifrul RSA
T8.Semnatura electronica 4
Infrastructura cu chei publice PKI. Certificate digitale.
Total prelegeri: 30
Tematica lucririlor de laborator
LL1. Controlul a integritatii datelor cu ajutorul functiilor hash 2
LL2. Bresele de securitate. 2
LL3.Reguli de creare a parolelor puternice 2
LL4. Crearea si gestionarea copiilor de rezerva 2
LL5. Asigurarea securitatii datelor stocate on-line 2
LL6. Detectarea comportamentul online riscant 2
LL7. Cifruri monoalfabetice 2
LL8. Criptanaliza cifrurilor monoalfabetice 2
LL9. Cifruri polialfabetice 4
LL10. Cifrul RSA 4
LL11. Semnatura digitala 6
Total lucriri de laborator: 30
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9. Utilizarea IA generativa

Permisiunea
de utilizare

Utilizarea IA generative in cadrul temelor si proiectelor este permisa, cu conditia ca studentii s
a respecte urmatoarele reguli:

IA generativa poate fi utilizata pentru generarea de idei, structuri de text sau cod, dar toate
materialele generate trebuie sa fie revizuite si ajustate de catre student pentru a se asigura ¢
d acestea corespund cerintelor academice.

Orice utilizare a IA generative trebuie sa fie declaratad in sectiunea de apendice a fiecarei
lucrari, folosind fraza: "In timpul pregatirii acestei lucrari, autorul a utilizat [NUME
INSTRUMENT / SERVICIU] in scopul [MOTIV]. Dupa utilizarea acestui
instrument/serviciu, autorul a revizuit si editat continutul dupa cum a fost necesar si isi
asumad intreaga responsabilitate pentru continutul lucrarii."

Restrictii de

Studentii nu trebuie s& considere IA generativd ca o sursid de incredere pentru informatii,

utilizare deoarece nu ofera referinte clare sau surse documentate.
e Nu este permisa citarea directd a continutului generat de TA in lucrarile academice ca si
cum ar fi sursa primara.
e Activitatile in care este interzis utilizarea IA generativa sunt specificare de profesor si sunt
de regulad evaludri intermediare si finale sau care nu presupun activitati de dezvoltare a
competentilor profesionale.
10. Evaluare
Forma de Periodica Curenta . L.U(.:rUI Examen final
invatamant Atestarea 1 Atestarea 2 individual
Cu frecventa 15% 15% 15% 15% 40%

Standard minim de performanta

Prezenta si activitatea la prelegeri si lucrari de laborator
Obtinerea notei minime de ,,5” la fiecare dintre evaluari si lucrari de laborator




