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TEHNOLOGII ALE SECURITATII INFORMATIONALE

1. Date despre disciplina/modul

Facultatea Facultatea Calculatoare, Informatica si Microelectronica
Departamentul INGINERIA SOFTWARE SI AUTOMATICA
Ciclul de studii Studii superioare de licenta, ciclul 1
Programul de studii 0612.1 Calculatoare si retele
.. Tip de Categoria | Categoriade | Credite
Anul de studii Semestrul evaluare formativd | optionalitate | ECTS
Anul Il (invatamdnt cu frecventa) v E D - 4
Anul Il (invatamant cu frecventad redusa) v E D - 4
2. Timpul total estimat
Din care
o A sx A Ore auditoriale Lucrul individual
Total ore in planul de invatimant - - - . —
Proiect Studiul materialului Pregitire
Curs Laborator . T e
de an teoretic aplicatii
Invitimant cu frecventi 30 30 - 30 30
Invitimant cu frecventi redusi 12 12 48 48

3. Preconditii

de acces la disciplina/modul

Conform planului de
invatamant

Programarea calculatoarelor, Algebra liniara, Matematica discreta

Conform
competentelor

Cunostinte si abilitati de operare cu sistemele informationale, dispozitivele terminale

4. Conditii de desfasurare a procesului educational pentru

Pentru prezentarea materialului teoretic in sala de curs este nevoie de proiector, calculator si
Curs acces la internet. Nu vor fi tolerate intarzierile studentilor, precum si convorbirile telefonice in
timpul cursului.
Studentii vor perfecta rapoarte conform conditiilor impuse de indicatiile metodice. Termenul
Laborator/ < SN 9 : .
seminar de predare a lucrarii de laborator — 1 saptamana dupa finalizarea acesteia. Pentru predarea cu
intarziere a lucrarii aceasta se depuncteaza cu 1pct./sdptimana de intarziere.

5. Competente specifice acumulate

Competente
profesionale

CPL 2. Proiectarea i dezvoltarea aplicatiilor

K1 Programe/module software adecvate.

K2 Componente hardware, instrumente si arhitecturi hardware.

K3 Proiectarea functionald si tehnica.

K4 Tehnologiile de ultima ora.

K7 Sisteme de operare si platforme software.

CPL 3. Integrarea componentelor

K1 Componente/module hardware/software, indiferent daca sunt vechi, existente sau noi.
K2 Impactul integrarii unui sistem asupra organizatiei sau a sistemului existent.

K3 Tehnici de interfatare intre module, sisteme i componente.

K4 Tehnici de testare a integrarii.

K5 Instrumentele de dezvoltare (ex. mediul de dezvoltare, gestionare, control al modificarilor si
accesul la codul sursa).

CPL 8. Furnizarea de servicii

K1 Modul de interpretare a cerintelor privind prestarea de servicii IT.

K2 Cele mai bune practici si standarde pentru prestarea serviciilor informatice.

K3 Metodele si modul de control al prestarii de servicii.

K4 Metode de inregistrare a prestarii de servicii si detectare a defectiunilor.
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CPL 10. Gestionarea securitatii informatiilor
furnizori si subcontractanti.

K3 Riscurile critice pentru managementul securitatii informatiilor
K4 Abordarea auditului intern al TIC.

K6 Tehnici de atac cibernetic si contra-masuri pentru evitare lor.
K7 Investigatiile informatice deja realizate.

K2 Cele mai bune practici si standarde in managementul securitétii informatiilor.

K5 Tehnicile de detectare a securitatii, inclusiv cele mobile si digitale.

K5 Cele mai bune practici, norme si standarde in gestionarea securitatii informatiei.
K6 Specificul tehnologiilor legate de web, cloud si instrumente mobile.

K1 Politica organizatiei privind gestionarea securitatii si implicatiile sale in angajarea fata de clienti,

6. Obiectivele disciplinei/modulului

Studierea elementelor de baza ale securitatii informatiilor, atat sub aspectul de management,
cat si cel tehnic. De a analiza si intelege diferite tipuri de incidente si atacuri de securitate,

Obiectivul general | metode de prevenire, detectie si reactie la incidentele si atacurile asupra securitatii

informationale si a altor tehnologii de securizare.

informationale. Studierea elementelor de baza ale aplicarii criptografiei in sistemele

o  Analiza atacurilor care se bazeaza pe factorul uman;

Obiectivele e Crearea politicilor de securitate relevante organizatiei si mediului;

specifice o Compararea diferitelor utilizari si abordari ale criptografiei;

informationale;

o  Studierea atacurilor comune in retea, controlul accesului.

o Cunoasterea i utilizarea tehnologiilor pentru asigurarea securitdtii informationale;
e Evaluarea modelelor de amenintari si influenta acestora asupra unei organizatiiy

e Pregatirea si raspunsul la incidentele de securitate, securizarea sistemelor

7. Continutul disciplinei

Numarul de ore

Tematica activitatilor didactice

invatamant
cu frecventa

invatamant cu
frecventa redusa

Tematica cursurilor

1. Prezentare generald a securitatii informationale. 2 0,5
2. Bazele securitatii informationale si importanta factorului uman 2 0,5
3. Securitatea informatiei in sistemele informationale 2 0,5
4. Securitatea informatiei pentru dispozitivele terminale 2 0,5
5. Tehnologii ale securitatii informationale: Firewall si VPN 2 1
6. Tehnologii ale securitatii informationale: Sisteme de detectie a intruziunilor, ) 1
controlul accesului si alte instrumente
7. Securitatea informatiei si criptografia 2 1
8. Criptografia simetrica. Algoritmi si standarde de criptare simetrica 2 1
9. Criptografia asimetrica. Algoritmi si standard de criptare asimetrica 2 1
10. Integritatea datelor si semndtura digitald 2 1
11. Riscul managementului de securitate 2 1
12. Aspecte practice ale managementului riscului 2 1
13. Managementul riscului de Securitate Intr-o organizatie 2 1
14. Politici, proceduri si standarde de securitate 2 1
15. Discutii finale 2 0
Total curs: 30 12
Tematica lucrarilor de laborator
LL1. Analiza incidentelor de securitate cu impact major din ultimii 5 ani. 2 0,5
LL2. Explorarea tehnicilor de inginerie sociala. 2 0,5
LL3. Configurarea unui mediu cibernetic protejat. 2 0,5
LL4. Configurarea politicilor locale de securitate in Windows 2 0,5
LL5. Configurare Windows Firewall. Configurarea modului de transport VPN 2 1




Tematica activitatilor didactice PP l\iumﬁruAl devovr ¢ =
Invatamant Invatamant cu
cu frecventa | frecventa redusa
LL6. Instalarea masinii virtuale Ubuntu pe PC. Configurarea mecanismelor de ) 1
autentificare, autorizare si contabilizare.
LL7. Criptarea fisierelor si datelor. 2 1
LL8. Utilizarea criptarii simetrice. 2 1
LL9. Utilizarea verificarilor de integritate a datelor si fisierelor 2 1
LL10. Utilizarea semnaturilor digitale 2 1
LL11. Identificarea activelor informationale. Detectarea amenintarilor si ) 1
vulnerabilitatilor de securitate
LL12. Evaluarea riscului informational. Completarea planului de tratare a ) 1
riscului informational
LL13. Crearea unui SMSI pentru o organizatie 2 1
LL14. Crearea unei politici generice si a unei politici specifice pentru organizatie 2 1
LL15. Prezentarea rezultatelor obtinute 2 0
Total lucrari de laborator: 30 12
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9. Evaluare
£p ferlo‘dlcaEP > Curenta Studiu individual Proiect/teza Examen
Invitimant cu frecventi
15% | 15% | 15% | 15% | | 40%
Invitimant cu frecventi redusi
25% | 25% | 50%

Standard minim de performanta:
e Prezenta si activitatea la cursuri, lucrari de laborator;

e Obtinerea notei minime de ,,5” la evaluarile periodice, activitatea curenta, lucrul individual;

e Obtinerea notei minime de ,,5” la examenul final.

10. Criterii de evaluare

. N Pondere in Ponderea in
.. Metoda de evaluare, Criterii de .
Activitate Componente evaluare evaluare nota finala a evaluarea
activitatii disciplinei
Invitimant cu frecventi
Evaluare Continut teoretic, teme
L ’ Test pe platforma Moodle 100% 15%
periodica | 1-7
Evaluare Continut teoretic, teme
L ’ Test pe platforma Moodle 100% 15%
periodica Il | 8-15
Evaluare Sustinerea lucrarilor de laborator 50%
curenti Implicarea in procesul de invatare
.. o . . ’ 25%
Activitatea practica activa la cursuri 15%
Rezultatele mini-testelor curente
. 25%
realizate la orele de curs
Studiul Sarcina 1: Crearea
individual mindmap-urilor la Prezentare/discurs public 50%
temele studiate la curs 15%
Sarcina 2: Realizarea a 2 0
politici de securitate Portofoliu prezentat spre evaluare 50%
pentru o organizatie
Evaltjarea Con‘;l_nut teoretic si !Exa_m?en scris, in baza biletului 100% 40%
finala prcatic individual
Invitimant cu frecventi redusi
Evaluare Continut teoretic, teme
L ’ Test pe platforma Moodle 100% 10%
periodica | 1-7
Evaluare Continut teoretic, teme
. ’ Test pe platforma Moodle 100% 10%
periodica Il | 8-15
Evaluare Sustinerea lucrérilor de laborator 50%
curenta Implicarea in procesul de invatare
.. o . . ’ 25%
Activitatea practica activa la cursuri 5%
Rezultatele mini-testelor curente
. 25%
realizate la orele de curs
Studiul Sarcina 1: Crearea
individual mindmap-urilor la Prezentare/discurs public 50%
temele studiate la curs
- - 25%
Sarcina 2: Realizarea a 2
politici de securitate Portofoliu prezentat spre evaluare 50%

pentru o organizatie




. o Pondere in Ponderea in
.. Metoda de evaluare, Criterii de .
Activitate Componente evaluare nota finala a evaluarea
evaluare e e .
activitatii disciplinei
Evaluarea Continut teoretic si Examen scris, 1n baza biletului
: 7 ’ . ’ 100% 50%
finala prcatic individual




