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1. Date despre unitatea de curs/modul

Facultatea Calculatoare, Informatica si
Microelectronica

Catedra/departamentul Ingineria Software si Automatica

Ciclul de studii Studii superioare de licenta, ciclul |

Programul de studiu 0613.3 Ingineria software

Anul de studiu Semestrul Tip de Categoria Categoria de | Credite
evaluare formativa optionalitate | ECTS
[l (Tnvatamant cu S —unitate O - unitate
frecventa) 5 E de curs de de curs 5
specialitate obligatorie
2. Timpul total estimat
R Din care
Total orein — .
Ore auditoriale Lucrul individu al
planul de - - - -
A six A ) Proiect de | Studiul materialului ... N
Invatamant Curs | Laborator/seminar . Pregatire aplicatii
an teoretic
120 30 30/15 - 30 30

3. Preconditii de acces la unitatea de curs/modul

Conform planului de Matematica superioara, Matematica discreta, Structuri de date si

fnvatamant algoritmi, Analiza si proiectarea algoritmilor, Programarea in
limbajul C++
Conform competentelor Explicarea solutiilor ingineresti prin utilizarea tehnicilor,

conceptelor si principiilor din stiintele exacte si aplicative

4. Conditii de desfasurare a procesului educational pentru

Pentru prezentarea materialului teoretic in sala de curs este nevoie de
proiector si calculator. Nu vor fi tolerate intarzierile studentilor, precum si

Curs

convorbirile telefonice in timpul cursului.
Laborator/seminar| Studentii vor perfecta rapoarte conform conditiilor impuse de indicatiile
metodice. Termenul de predare a lucrarii de laborator — o saptamana dupa

finalizarea acesteia. Pentru predarea cu fintdrziere a lucrarii aceasta se
depuncteaza cu 1pct./saptamana de intarziere.

5. Competente specifice acumulate
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Competente
profesionale

C1 Privind fundamentele stiintifice si ingineresti ale tehnologiilor informationale

Identificarea si definirea conceptelor, teoriilor si metodelor de stiinte
fundamentale si aplicative suport pentru ingineria tehnologiilor
informationale.

Explicarea solutiilor ingineresti prin utilizarea tehnicilor, conceptelor si
principiilor din stiintele exacte si aplicative .

Rezolvarea prob-lor din domenii de activitate umana prin aplicarea in special
al tehnicilor si metodelor de calcul numeric .

Alegerea criteriilor si metodelor pentru analiza avantajelor si dezavantajelor
metodelor si procedeelor aplicate la solutionarea problemelor de calcul
numeric.

Modelarea unor probleme tip din stiintele aplicative folosind aparatul
matematic.

Identificarea si aplicarea metodelor si algoritmilor Thvatati pentru probleme
tip ale stiintelor fundamentale si aplicative.

C3 Privind tehnologiile aplicatiilor

C5

C3.1 Identificarea si definirea conceptelor, procedeelor si metodelor de
procesare a informatiei folosite n realizarea de aplicatii ce reies din
necesitati ale activitatii umane

C3.2 Explicarea tehnologiilor potrivite pentru realizarea de aplicatii
necesare in activitatile organizatiilor

C3.3 Utilizarea tehnologiilor moderne in definirea aplicatiilor software

C3.4 Utilizarea de criterii si metode determinate de tehnologiile aplicatiilor
pentru evaluarea conformitatii cu standardele de interoperabilitate

C3.5 Dezvoltarea de aplicatii software utilizand tehnologii moderne de
transmitere, sto care si procesare date in corespundere cu necesitatile unei
organizatii

Privind arhitectura si infrastructura sistemelor de calcul

Identificarea si definirea de componente arhitecturale hardware, software si
de comunicatii, precum si celor necesare la descrierea unei infrastructuri de
calcul.

Explicarea interactiunii si functionarii componentelor arhitecturale si de
infrastructura.

Aplicarea metodelor de baza pentru specificarea de solutii arhitecturale si de
infrastructura pentru probleme tipice de calcul.

Utilizarea de criterii si metode de evaluare a caracteristicilor functionale si
nefunctionale ale componentelor de sistem .

Implementarea unei solutii arhitecturale si de infrastructura in baza unor
constrangeri enuntate de proiect.

Identificarea componentelor hardware, software si de comunicatii destinate

aplicatiilor specifice domeniului selectat.

Competente
transversale

CT1. Aplicarea principiilor, normelor si valorilor eticii profesionale

CT2. Identificarea, descrierea si derularea activitatilor organizate intr-o echipa cu
dezvoltarea capacitatilor de comunicare si colaborare, dar si cu asumarea diferitelor
roluri (de executie si conducere)
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CT3. Demonstrarea spiritului de initiativa si actiune pentru actualizarea propriilor

cunostinte profesionale, economice si de cultura organizationala

6. Obiectivele unitatii de curs/modulului

Obiectivul general | Tnsusirea conceptelor, metodelor si tehnologiilor de securitate
informationla.

Obiectivele Sa inteleaga si sa descrie conceptele de baza ale Securitatii informationale
specifice Sa cunoasca tipurilor de amenintari asupra infrastructurii informationale

Sa insuseasca si sa selecteze tehnologiilor adecvate protectiei informationale
Sa cunoasca metodele de securitate a retelelor de calculatoare

Sa aplice corect metodele de protectie in baza legislatiei din domeniul

Securitatii informationale

7. Continutul unitatii de curs/modulului

Numarul de ore

Tematica activitatilor didactice Tnvitamant cu
frecventa

Tematica prelegerilor

T.1. Concepte generale privind Securitatea informationala 2
Scurta istorie a Securitatii informationale. Principiile Securitatii informationale.
Nivelele de structurare a conceptului de Securitate informationala.

T.2. Forme de manifestare a pericolelor in sistemele informationale 4
Amenintari si atacuri. Identificarea amenintarilor. Programe malitioase.

T.3. Controlul accesului in sistemele informationale 2
Tipuri de control al accesului. Identificarea, autentificarea si autorizarea.
Managementul parolelor. Tehnologii SSO si OTP. Protectia informatiilor prin
clasificarea lor.

T.4. Securitatea sistemelor informationale 4

Securitatea SO. Securitatea BD. Securitatea server-elor. Notiuni si sisteme de
backup-uri.

Restabilirea informatiilor. Sisteme antimalware si de jurnalizare.

T.5. Principii de securitate privind dezvoltarea programelor 2
Principiile privilegii minime, setari implicite, economia mecanismului, mijloc
complet, proiectare deschisa, separarea privilegiilor, reducerea mecanismelor
comune,

acceptabilitate psihologica.

T.6. Tehnologii de protectie a informatiei electronice 4
Criptarea. Steganografia. Filigranarea. Tehnologii criptografice. Sisteme
simetrice si asimetrice de criptare.




—JFJMIE UNIVERSITATEA TEHNICA
’E-Ull AMOLDOVEI FISA UNITATII DE CURS/MODULULUI

T.7. Semnatura digitald si comertul electronic 4
Definitia si rolurile semnaturii. Infrastructura cheilor publice (PKI).
Componentele si functiile PKI. Politica de utilizare a certificatelor SSL.
Comertul electronic.

T.8. Securitatea informatiei in retelele de calculatoare 4
Initiere in securitatea retelelor. Protocoale de securitate. Tehnologii de
protectie a retelelor de calculatoare. Firewall. Proxy server. VPN. IDS/IPS.

T.9. Aspecte juridice privind securitatea informationala 4
Reglementari legislative pe plan national si international privind protectia

datelor cu caracter personal si accesul la informatii. Legislatia internationala
privind securitatea si protectia in spatiul cibernetic. Protectia drepturilor de

autor (Copyright).
Total prelegeri: 30
Numarul de ore
Tematica activitatilor didactice Tnvdtdmant cu
frecventa
Tematica lucrrilor de laborator
LL.1. Gestionarea drepturilor de acces la fisiere si dosare (SO Windows, 4

Linux) Tipuri de conturi de utilizator. Drepturi de acces la fisiere si dosare.
Politicile de securitate privind conturile utilizatorilor. Information rights
management (IRC).

LL.2. Managementul parolelor 4
Sisteme de management al parolelor (KeePass, eWallet, LastPass, 1Password,
RoboForm etc.). Crearea unui manager de parole si autentificarea la 3 servicii
Web/aplicatii.

LL. 3. Autentificare bazata pe mai multi factori 4
Crearea unui token de securitate (Rohos Logon Key, Rohos face Logon).
Autentificarea utilizand token-ul de securitate creat. Solitia One-Time
Password. Solutia Single Sign One.

LL.4. Copiile de siguranta si restabilirea informatiilor (Backup&Restore) 4
Bakup&Restore in sistemele de operare: Windows Bakup&Restore, Linux
Ubuntu {Deja Dup}. Sisteme de Backup&Restore//Recovery - caracteristici,
configurare, executare si restaurare.

LL.5. Tehnologii de criptare 4
Criptare simetrica (prin substitutie, prin transpozitie). Criptare asimetrica.
Semnatura digitala. Certificate SSL. Stenografia. Filigranarea.

LL.6. Tehnologii de protectie a retelelor de calculatoare 4
Firewall (Windows, Linux etc.). Proxy server (Windows, Linux etc.). IDS/IPS

(Windows, Linux etc.).




]FJMIE UNIVERSITATEA TEHNICA
’E-U AMOLDOVEI FISA UNITATII DE CURS/MODULULUI

LL.7. Retele virtual-private (VPN). Instrumente VPN. 6
Open VPN (Windows, Mac, Linux). LogMeln Hamachi (Windows, Mac,
Linux).Protocoale de securitate. VPN de tip IPSec.

Total lucrari de seminare: 30

Tematica activitatilor didactice Numarul de ore

Tnvdtdmant cu

frecventa
Tematica lucrrilor de seminarelor
LL. 3. Autentificare bazata pe mai multi factori 4
Crearea unui token de securitate (Rohos Logon Key, Rohos face Logon).
Autentificarea utilizand token-ul de securitate creat. Solitia One-Time
Password. Solutia Single Sign One.
LL.4. Copiile de siguranta si restabilirea informatiilor (Backup&Restore) 5

Bakup&Restore in sistemele de operare: Windows Bakup&Restore, Linux
Ubuntu {Deja Dup}. Sisteme de Backup&Restore//Recovery - caracteristici,
configurare, executare si restaurare.

LL.5. Tehnologii de criptare 2

Criptare simetrica (prin substitutie, prin transpozitie). Criptare asimetrica.
Semnatura digitala. Certificate SSL. Stenografia. Filigranarea.

LL.6. Tehnologii de protectie a retelelor de calculatoare 2

Firewall (Windows, Linux etc.). Proxy server (Windows, Linux etc.). IDS/IPS
(Windows, Linux etc.).

LL.7. Retele virtual-private (VPN). Instrumente VPN. 2

Open VPN (Windows, Mac, Linux). LogMeln Hamachi (Windows, Mac,
Linux).Protocoale de securitate. VPN de tip IPSec.

Total lucrari de laborator/seminare: 15
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9. Evaluare
Curenta ]
Examen final
Atestarea 1 Atestarea 2
30% 30% 40%

Standard minim de performanta

Prezenta ti activitatea la prelegeri si lucrari de laborator;

Obtinerea notei minime de ,,5” la fiecare dintre atestari si lucrari de laborator;

Demonstrarea in lucrarea de examinare finala a cunoasterii conceptelor, metodelor si
tehnologiilor de securitate a sistemelor informationale si a retelelor de comunicatii.




