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Program de studiu:           0613.5 Informatică Aplicată
Denumirea unității de curs: SECURITATEA INFORMAȚIONALĂ
Benefeciari:                             Studenţii anului II, învățământ cu frecvență,
Ciclul de învățământ:             Studii superioare de Licenţă, ciclul I
Numărul de credite ECTS: 4 (60 ore în auditoriu şi 60 ore de activităţi individuale ale studentului, 1 credit = 15 ore de activităţi în auditoriu şi 15 ore de activităţi individuale ale studentului)

Titularul untății de curs: conf. unv., dr. Mihail KULEV
                                            _______________________________

semnătura titularului de curs
I. PRELIMINARII
Disciplina Securitatea Informațională este  o disciplină cu caracter de specializare, care se bazează pe cunoştinţele acumulate la studierea următoarelor discipline: Matematici speciale, Matematica computațională, Programarea calculatoarelor, Structuri de date si algoritmi, Programare procedurală, Programare interactivă, Programarea orientată pe obiecte, Metode și modele de calcul, Tehnologii Web. Disciplina aduce o contribuţie importantă la pregătirea profesională a viitorilor specialişti şi totodată conţine mai multe elemente  de aplicaţii a securității informaționale în diferite domenii. Ea serveşte şi ca element de legătură cu alte obiecte de specializare opţionale.


 Folosirea tot mai accentuată a reţelelor de calculatoare impune tot mai mult considerarea protecţiei transmisiei informaţiei. Conectarea la Internet pune în pericol securitatea datelor stocate pe calculator. În pofida tuturor măsurilor de precauţie rămân căi şi metode de pătrundere folosite de software-uri „specializate”. Cursul urmăreşte informarea studenţilor cu cele mai noi probleme privind securitatea şi protecţia informaţiei cât şi cu utilizarea celor mai noi metode de protecţie. Cursul completeaza informatiile din cursurile anterioare legate de securitatea informatiei, construind modele teoretice de securitate a fluxului de informatii, precum si  module importante de definire a transmiterii securizate a informatiei pe canale nesigure (gestiunea cheilor de sesiune).

Unitatea de curs „Securitatea Informațională( este inclusă în categoria unităţilor de curs de specialitate pentru studenţii programului de studiu 444.2 Management informațional. Consolidarea materialului teoretic şi obţinerea abilităţilor practice se realizează în procesul de efectuare a lucrărilor de laborator şi a proiectelor de licenţă.
Obiectivele principale ale cursului „Securitatea Informațională( reprezintă formarea la studenţi a următoarelor abilităţi:
· Cunoașterea problemelor privind securitatea şi protecţia informaţiei cât şi obținerea abilități de utiliza celor mai noi metode de protecţie.  

· Să înţeleagă şi să descrie metodele și tehnici de securitate.
· Să cunoască sisteme și algoritmi de criptare/decriptare.
· Cunoașterea principiilor de bază utilizate in alcătuirea algoritmilor de criptare/decriptare ca etapa esențială in dezvoltarea eficientă a aplicațiilor software.
· Cunoaşterea tehnicilor de programare şi a algoritmilor ce ţin de probleme de criptare/decriptare și de securitate.

· Abilitatea de a aplica cunoştinţele generale privind securitatea informatională.
· Să selecteze procedee adecvate pentru elaborarea și analiza a modelului de securitate. 
Cursul este orientat spre pregătirea specialiştilor de o calificare înaltă în domeniul  informaticii și  ingineriei sistemelor.

II. PRECONDIŢII DE ACCES LA UNITATEA DE CURS/MODUL:
Pentru a atinge obiectivele cursului studenţii trebuie să posede bazele informaticii, programării structurate. Aceste competenţe sunt formate de următoarele unităţile de curs, prevăzute de planul de învăţământ: Matematici speciale, Matematica computațională, Programarea calculatoarelor, Structuri de date si algoritmi, Programare procedurală, Programare interactivă, Programarea orientată pe obiecte, Metode și modele de calcul, Tehnologii Web.
III. COMPETENŢELE CARE URMEAZĂ A FI DEZVOLTATE
Competenţele formate de această unitate de curs vor servi ca bază pentru formarea competenţelor profesionale în cadrul unităţilor de curs Reţele de calculatoare și Inginerie software, Elaborarea tezelor de licență.
Unitatea de curs prevede formarea următoarelor competenţe profesionale şi transversale:
CP1. Utilizarea adecvată  a fundamentelor teoretice ale ştiinţelor exacte și științelor  inginereşti  aplicate
· Cunoştinţe teoretice şi experimentale de bază proprii  informaticii aplicate și ştiinţelor inginerești aplicate.
· Explicarea structurii şi funcţionării componentelor diferitelor tipuri de modelele de gestiune a informației, utilizând teorii şi instrumente specifice.
· Aplicarea  principiilor, tehnicilor şi metodelor de bază din disciplinele fundamentale ale științelor exacte  necesare în procesul de prelucrare şi tratare a informaţiilor  specifice domeniului şi specializării.
· Utilizarea metodelor de validare a soluţiilor constructive pentru componentele si structurile proiectate.
· Aplicarea cunoştinţelor teoretice la identificarea şi analiza tendinţelor de dezvoltare, a metodelor de modelare şi de utilizare a aplicaţiilor din domeniul managementului informațional.
CP2. Utilizarea sistemelor informatice de prelucrare şi gestiune a datelor
· Descrierea structurii şi a modului de funcţionare a sistemelor informatice în general.
· Explicarea rolului, funcţionalităţii şi utilităţii sistemelor informatice în general şi a sistemelor de prelucrare şi gestiune a datelor în domeniul specializării.
· Utilizarea componentelor software ale sistemelor informatice, folosind algoritmii, protocoale, limbaje, structuri de date.
· Utilizarea adecvată de criterii şi metode standard de apreciere a caracteristicilor   și a calităților sistemelor  informațional.
· Prelucrarea şi gestionarea datelor utilizând sisteme informatice dedicate.
CP3. Modelarea proceselor şi sistemelor cu aplicaţii în domenii economie și inginerești
· Identificarea metodelor de modelare a proceselor şi sistemelor utilizabile în domenii inginereşti şi economice.
· Argumentarea adoptării diferitelor tehnici de modelare  ţinând seama de factorii şi interacțiunile care determină proprietăţile unui proces / sistem.
· Analiza proceselor şi sistemelor prin simularea funcţionării în diferite regimuri folosind modele matematice adecvate.
· Evaluarea proprietăţilor şi performanţelor modelelor prin comparaţie cu rezultate experimentale sau prin supunere la scenarii de simulare tip, acceptate în domeniu.
· Elaborarea de metodologii de parcurgere a etapelor necesare unui proces de investigare complet (modelare/simulare, realizarea de măsurători / calcule, prelucrare şi interpretare a datelor).
CP4. Rezolvarea problemelor economice și inginereşti folosind metode matematice, metode statistice şi tehnici informatice
· Identificarea problemelor economice și inginereşti care se pretează la modelare matematică şi statistică precum şi a metodelor utilizabile din informatica aplicată.
· Însușirea cunoştinţelor teoretice şi a deprinderilor de actualizare a acestora, necesare în procesul de interpretare a rezultatelor experimentale.
· Abilitatea de  a utiliza  şi adapta şabloane de soluţii specifice matematicii şi informaticii aplicate pentru rezolvarea problemelor economice și inginereşti.
· Utilizarea criteriilor și metodelor de evaluare pentru adoptarea procedeelor, tehnicilor şi metodelor de bază, necesare creșterii performanțelor.
· Analiza cerinţelor pieţei şi tendinţelor contemporane privind dezvoltarea unor soluții la problemele economice și inginerești folosind principii şi metode ale matematicii, statisticii şi informaticii aplicate.
CP5. Proiectarea şi integrarea sistemelor informatice utilizând tehnologii şi medii de programare
· Identificarea şi descrierea de tehnologii informatice şi medii de programare.
· Explicarea şi argumentarea manierei de conducere a organizaţiilor sau a unor elemente structurale ale acestora având ca obiect de activitate managementul informațional.
· Elaborarea specificaţiilor şi proiectarea unor sisteme informatice folosind metode şi instrumente specifice.
· Evaluarea performanţelor sistemelor software şi gestionarea pe această bază a ciclului de viaţă a sistemelor software.
· Dezvoltarea, implementarea şi integrarea sistemelor informatice.
CT1.  Aplicarea, în contextul respectării legislaţiei, a drepturilor de proprietate intelectuala (inclusiv transfer tehnologic), a metodologiei de certificare a produselor, a principiilor, normelor şi valorilor codului de etică profesională în cadrul propriei strategii de muncă riguroasă, eficientă şi responsabilă.
CT2.  Identificarea rolurilor şi responsabilităţilor într-o echipă şi aplicarea de tehnici de relaţionare şi muncă eficientă în cadrul echipei.
CT3.  Identificarea oportunităţilor de formare continuă şi valorificarea eficientă a resurselor şi tehnicilor de învăţare pentru propria dezvoltare.
IV. ADMINISTRAREA UNITĂŢII DE CURS

	Codul disciplinei
	Anul predării
	Semestrul
	Numărul de ore
	Evaluarea

	
	
	
	Prelegeri
	Seminare
	Lucrări de laborator
	Lucrul individual
	Credite
	Curentă
	Finală

	 S.04.A.036

	Învăţământ cu frecvenţă

	
	II
	4
	30
	
	30
	60
	4
	2 atestări
	examen 


V. REZULTATELE ÎNVĂŢĂRII, CONŢINUTURI ŞI METODE DIDACTICE APLICATE
	Rezultatele învăţării.
Studentul trebuie:
	Conţinuturi
	Metode de predare
	Realizarea în timp (ore)*

	
	Prelegeri
	Lucrări de laborator
	
	învăţământ cu frecvenţă
	învăţământ cu frecvenţă redusă

	
	
	
	
	prelegeri
	lab/

sem
	prelegeri
	lab/
sem

	1
	2
	3
	4
	5
	6
	7
	8

	să cunoască:
· Obiectivele şi scopul disciplinei;
· Conceptele principiale ale securitatei  informaţiei;
· Algoritmi de criptare și  decriptare.
să fie capabil:
· Să elaboreze programe de criptare și decriptare cu chei simetrice și cu chei publice utilizînd diferite algoritmi de criptare.
să cunoască:

· Scopul stegonagrafiei;
· Mrtode și algoritmi utilizate în steganografie;
· metode de stabilire a cheilor, management şi certificare;
· clase de atacuri si modele de securitate.
să fie capabil:

· Să elaboreze programe utilizînd tehnica de ascundere a informațiilor în imagini si alte tipuri de fișiere
· Să elaboreze algoritmi și coduri de programare a problemelor de factorizare a numerelor întregi (algoritmul RSA) și a algoritmului DES..

	Tema 1. 

Securitatea informaţiei şi criptografia. Criptarea cu chei simetrice. Criptarea cu chei simetrice. Criptografie cu chei publice. 

Tema 2. 

Elemente de steganografie.
Tema 3. 

Protocoale şi mecanisme. Stabilirea cheilor, management şi certificare. Clase de atacuri şi modele de securitate.
	Lucrarea de laborator nr.1.

Criptarea ca metodă de securitate a informaţiilor.
.
Lucrarea de laborator nr.2.

Algoritmii de criptare RSA și DES.
	Pentru prelegere: 
expunerea interactivă, prezentări, exemplificarea, învăţare prin colaborare.
Pentru lucrare de laborator:
Prezentarea și rularea unui program - exemplu. Asistarea și colaborarea cu studenți în eflectuarea luctării  de laborator.

Pentru prelegeri: 
expunerea interactivă, prezentări, exemplificarea, învăţare prin colaborare.
Pentru lucrare de laborator:

Prezentarea și rularea unui program - exemplu. Asistarea și colaborarea cu studenți în eflectuarea luctării  de laborator.
	6
2

4
	6
8
	
	

	să cunoască:
· principiile de utilizare a  cvasigrupurilor în criptografie;
· Metode de autentificare şi identificare;
· Algoritmi pentru semnături digitale;
· Metode de protecție pentru calculatoare, rețele și poșta electronică.
să fie capabil:
· Să elaboreze algoritmi și coduri de programare a problemelor care implementează algoritmii de criptare IDEA și AES;
· Să lucreze cu Firewall-uri pentru diferite sisteme de operare.

	Tema 4. 
Utilizarea cvasigrupurilor în criptografie. 
Tema 5.
Autentificare şi identificare. Semnături digitale.

Tema 6.
Metode de protecţie: firewall, programe antivirus, detectarea software-ului maliţios, detectarea punctelor vulnerabile. Troieni. Spyware. Adware. Dialer. Exploit.

	Lucrarea de laborator nr.3.
Paravanul de protecție Firewall.
	

Pentru prelegeri: 
expunerea interactivă, prezentări, exemplificarea, învăţare prin colaborare.
Pentru prelegeri: 
expunerea interactivă, prezentări, exemplificarea, învăţare prin colaborare.
Pentru lucrări de laborator: 
Prezentarea și rularea unui program - exemplu. Asistarea și colaborarea cu studenți în eflectuarea luctării  de laborator.


	2
2

2
	-
8

	
	


	1
	2
	3
	4
	5
	6
	7
	8

	să cunoască:
· Diferite tipuri de atac și viruși informaționali și caracteristicile acestora;
· Principiile de functionare a virușilor de telefonie mobilă;
· Noțiunea de tunel între două sisteme pe Internet;
· Clasificarea pericolelor securității informaționale și crimelor informaționale.
să fie capabil:

· Să detecte diferite tipuri de atac și viruși și să protejeze calculatorele de acesetea;
· Să starteze și să seteze unui server proxy sub unui sistem de operare;
·  Să instaleze și să configureze rețiaua OpenVPN.


	Tema 7. 

Tipuri de atac: buffer overflow, denial of services, phishing.

Tema 8. 

Viruşi, microviruşi. Viruşi polimorfi. Viruşi metamorfi. Viermi, mailer, mass mailer. Viruşi de telefonie mobilă.
Tema 9.
Servere Proxy. Rețele VPN.
Tema 10.
Clasificarea pericolelor securitatii informationale. Clasificarea crimelor informaționale.
	Lucrarea de laborator nr. 4.
Rețele VPN.

	Pentru prelegeri: 
expunerea interactivă, prezentări, exemplificarea, învăţare prin colaborare.
Pentru lucrare practică:
algoritmi, exemple de cod

C,  prezentare, analza, discuție


	2
4
4
2

	-
-
8

	
	


VI. SUGESTII PENTRU ACTIVITATEA INDIVIDUALĂ A STUDENŢILOR

Pe parcursul semestrului, studenţii realizează activităţi individuale, care includ:

- studiul literaturii obligatorii conform listei surselor bibliografice prezentate în curriculă;

- realizarea temelor pentru acasă, propuse în cadrul lucrărilor de laborator;

Pe parcursul semestrului studenţilor li se propune un set de probleme pentru elaborarea aplicațiilor individuale în scopul dezvoltării abilităților de elabora aplicații și proiecte securizate.
	Nr. crt.
	Capitol, temă
	Conținut activitate individuală
	Durata, ore
	Forma de control
	Termeni de control (perioada)

	1
	T1
	Securitatea informaţiei şi criptografia. Criptarea cu chei simetrice. Criptarea cu chei simetrice. Criptografie cu chei publice. 


	5
	Verificare la examen
	Examen

	2
	T2
	Elemente de steganografie.
	5
	Verificare la examen
	Examen

	3
	T3
	Protocoale şi mecanisme. Stabilirea cheilor, management şi certificare. Clase de atacuri şi modele de securitate.
	5
	Verificare la examen
	Examen

	4
	T4
	Utilizarea cvasigrupurilor în criptografie. 
	5
	Verificare la examen
	Examen

	5
	T5
	Autentificare şi identificare. Semnături digitale.
	5
	Verificare la examen
	Examen

	6
	T6
	Metode de protecţie: firewall, programe antivirus, detectarea software-ului maliţios, detectarea punctelor vulnerabile. Troieni. Spyware. Adware. Dialer. Exploit.
	5
	Verificare la examen
	Examen

	7
	T7
	Tipuri de atac: buffer overflow, denial of services, phishing.
	5
	Verificare la examen
	Examen

	8
	T8
	Viruşi, microviruşi. Viruşi polimorfi. Viruşi metamorfi. Viermi, mailer, mass mailer. Viruşi de telefonie mobilă.
	5
	Verificare la examen
	Examen

	9
	T9
	Servere Proxy. Rețele VPN.
	5
	Verificare la examen
	Examen

	10
	T10
	Clasificarea pericolelor securitatii informationale. Clasificarea crimelor informaționale.
	5
	Verificare la examen
	Examen

	
	
	Pregatirea de examen
	10
	
	

	
	
	Total unitatea de curs : 
	60
	
	


 V. EVALUAREA UNITĂȚII DE CURS
	Forma de învățământ 
	Periodică  
	Curentă  
	Lucrul individual 
	Examen final 

	
	Atestarea 1 
	Atestarea 2 
	
	
	

	Cu frecvență 
	15% 
	15% 
	15% 
	15% 
	40% 

	Cu frecvență redusă 
	25% 
	25% 
	50% 

	Standard minim de performanţă 

	Prezenţa şi activitatea la prelegeri şi lucrări de laborator 
Obţinerea notei minime de „5” la fiecare dintre evaluări şi lucrări de laborator



VII. LISTA DE SUBIECTE PENTRU EVALUĂRI PERIODICE ŞI CEA FINALĂ

Chestionar pentru atestarea I
1. Securitatea informaţiei și obiectivele de securitate în sistemele informatice
2. Criptografia. Definiții și noțiuni de bază
3. Criptosisteme şi rolul acestora
4. Elemente de steganografie
5. Criptare prin chei simetrice
6. Atacuri criptanalitice
7. Clasificarea algoritmilor de criptare

8. Cifruri Cezar, Veginere, Vernam
9. Cifruri de permutare/transpoziție
10. Cifrul DES. Standard de criptare a datelor
11. Algoritmul Rijndael. Metoda de criptare AES
12. Algoritmul de criptare IDEA
13. Criptare prin chei asimetrice
14. Metoda de criptare RSA
15. Funcții Hash
16. Algoritmul de autentificare MD5
17. Algoritmul de autehtificare SHA-1
18. Autentificare şi identificare. Semnături digitale
Chestionar pentru atestarea a II-a

1. Schimbul de chei DiffieHellman
2. Atacuri asupra securităţii sistemelor criptografice     

3. Clase de atacuri şi modele de securitate     

4. Tehnici de penetrare a sistemului  

5. Tehnici de a găsi parolele unor utilizatori     

6. Viruşii şi ameninţările lor    

7. Structura viruşilor   

8. Viruşii macro – caracteristici 

9. Antiviruşi
10. Criminalitatea informatică

11. Paravan de protecție - Firewall

12. Serverul Proxy

13. Rețele VPN

14. Controlul accesului în sistemele informatice

15. Modele și programe de securitate

16. Comerțul electronic (e-commerce)
17. Securitatea Poștei Electronice 
18. Securitatea Web 

.
Chestionar pentru examen

1. Securitatea informaţiei și obiectivele de securitate în sistemele informatice
2. Criptografia. Definiții și noțiuni de bază
3. Criptosisteme şi rolul acestora
4. Elemente de steganografie

5. Criptare prin chei simetrice
6. Atacuri criptanalitice
7. Clasificarea algoritmilor de criptare

8. Cifruri Cezar, Veginere, Vernam
9. Cifruri de permutare/transpoziție
10. Cifrul DES. Standard de criptare a datelor
11. Algoritmul Rijndael. Metoda de criptare AES
12. Algoritmul de criptare IDEA
13. Criptare prin chei asimetrice
14. Metoda de criptare RSA
15. Funcții Hash
16. Algoritmul de autentificare MD5
17. Algoritmul de autehtificare SHA-1
18. Autentificare şi identificare. Semnături digitale
19. Schimbul de chei DiffieHellman

20. Atacuri asupra securităţii sistemelor criptografice     

21. Clase de atacuri şi modele de securitate     

22. Tehnici de penetrare a sistemului  

23. Tehnici de a găsi parolele unor utilizatori     

24. Viruşii şi ameninţările lor    

25. Structura viruşilor   

26. Viruşii macro – caracteristici 

27. Antiviruşi
28. Criminalitatea informatică

29. Paravan de protecție - Firewall

30. Serverul Proxy

31. Rețele VPN

32. Controlul accesului în sistemele informatice

33. Modele și programe de securitate

34. Comerțul electronic (e-commerce)
35. Securitatea Poștei Electronice 
36. Securitatea Web
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