FISA UNITATII DE CURS

W=

MD-2068, CHISINAU, STR. STUDENTILOR, 9/7, TEL: 022 50-99-63, www.utm.md

SECURITATEA RETELELOR INFORMATICE

1. Date despre unitatea de curs

Facultatea Calculatoare, Informatica si Microelectronica
Catedra/Departamentul Ingineria Software si Automatica
Ciclul de studii Studii superioare de master, ciclul Il
Programul de studii Tehnologia informatiei pentru afaceri
Anul de studii Semestrul Tip de Categoria Categoria de Credite
evaluare formativa optionalitate ECTS
Il (invatdmant cu frecventd); 3 S — unitate de curs A - unitate de curs
E-examen de specialitate optionald 5
2. Timpul total estimat
Total ore in Din care
otal ore Ore auditoriale Lucrul individual
planul de - - . -
o< A . Proiect de | Studiul materialului <. C
Iinvatamant Curs practice . Pregitire aplicatii
an teoretic
150 20 20 - 110 -

3. Preconditii de acces la unitatea de curs

Conform planului de invitimant Retele de calculatoare

Conform competentelor Explicarea solutiilor prin utilizarea tehnicilor, conceptelor si principiilor din

stiintele exacte si aplicative

4. Conditii de desfasurare a procesului educational pentru

Curs Pentru prezentarea materialului teoretic In sala de curs este nevoie de proiector si
calculator

Laborator/Seminar | Studentii vor perezenta rezultatele obtinute conform conditiilor impuse

5. Competente specifice acumulate

Competente
profesionale

C1 Operarea cu concepte si metode ale domeniului Tehnologiei Informatiei
C2 Aspecte organizationale si informationale ale sistemelor
C5 Managementul produselor si al serviciilor TIC in concordanta cu cerintele pietei

Competente
transversale

CT1. Aplicarea principiilor, normelor si valorilor eticii profesionale

CT2. Identificarea, descrierea si derularea activitatilor organizate intr-o echipa cu dezvoltarea capacitatilor
de comunicare si colaborare, dar si cu asumarea diferitelor roluri (de executie si conducere)

CT3. Demonstrarea spiritului de initiativa si actiune pentru actualizarea propriilor cunostinte profesionale,
economice si de cultura organizationala

6. Obiectivele unitatii de curs

Obiectivul general Insusirea conceptelor, metodelor si tehnologiilor de securitate a retelelor informatice

Obiectivele specifice | Sa inteleaga si sa descrie conceptele de baza ale retelelor informatice
Sa cunoasca tipurilor de vulneravilitati la nivel de retea
Sa insugeasca si sa selecteze tehnologiilor adecvate protectiei retelelor informatice

Sa cunoascad metodele de securitate a retelelor informatice
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7. Continutul unitatii de curs
Numairul de ore
Tematica cursului invatamant cu
frecventa

1. Retelele informatice ca obiect de securizare : aspecte specifice, vulnerabilitati, atacuri si solutii 2
si strategii posibile de securizare. Politici de securizare.

2. Administrarea de retea ca tehnica de securizare a retelelor de calculatoare. Retele locale:
protocoale, structurare, echipamente de retea, retele virtuale. Vulnerabilitati in retelele locale si 2
tehnici de securizare.

3. Securizarea de baza intr-o retea IP. Adresarea de retea si protocolul IP. Structurarea retelei si 5
rutarea ca metoda de sporire a securitdtii retelei.

4. Securizarea perimetrica. Firewall-uri: principii, functionalitati, strategii, tipuri. Configurarea 5
unui firewall. Arhitecturi de protectie.

5. Metode criptografice pentru protectia informatiei in retelele de calculatoare. Elemente de
criptografie: criptografia simetrica si cea asimetrica. Algoritmii de criptare RSA, DES, IDEA, 2
RC4, AES.

6. Metode de autentificare. Autentificarea unica SSO (Single Sign On), protocoalele RADIUS, 5
TACACS, KERBEROS si LDAP (Lightweight Directory Access Protocol)

7. Sistemul de criptare PGP (Pretty Good Privacy). Standardul OpenPGP si implementarea sa 9
software GNU Privacy Guard (GPG).

8. Securizarea nivelului de transport, protocoalele SSL si TLS/SSL. Securizarea aplicatiilor web 5
cu protocolul HTTPS. Protocolul SSH.

9. Protocolul IPSec : principii, servicii, moduri de functionare, autentificarea, formatele
anteturilor. Retele private virtuale (VPN): arhitecturi si tehnologii. Tunele IPSec, PPTP, 2
TLS/SSL, etc.

10. Retele fara fir: aspecte generale, arhitecturd, protocoale. Protocolul IEEE 802.11. Securizarea
retelelor fara fir: autentificarea, protocoale WEP, WPA, WPA2, autentificarea cu chei pre- 2
partajate PSK. Autentificarea centralizata (server RADIUS, portaluri captive, etc.)

Total ore curs: 20
Tematica lucririlor de laborator/seminarelor

1. Studierea retelelor locale: structura, echipamente, administrare, vulnerabilitati, instrumente 4
pentru capturarea si analiza traficului, atacuri si masuri de protectie.

2. Studierea retelelor IP: metode de adresare, structurare cu masti, administrare, rutare. 4
Vulnerabilitati si masuri de protectie. Servicii critice de retea.

3. Structurarea unei retele IP securizate, studierea functiondrii, configurarea si testarea unui 4
firewall.

4. Studierea protocolului SSH pentru securizarea comunicatiilor. Securizarea serviciilor 4

5. Criptarea asimetrica cu PGP. Securizarea postei electronice 4

Total ore practice:
8. Referinte bibliografice
Principale 1. Protectia si securitatea informatiilor, Oprea Dumitru, lasi POLIROM, 2003

Bucuresti Pro Universitaria, 2013

Associates
4. becipoBonHas cetb. Kak ee B3nambiBatoT, buprokos, A, 2011

2. Securitatea informatica in societatea informationala, Serb Aurel; Baron Constantin; Isaila, Narcisa,

3. Practical UNIX and internet security, Garfinkel Simson, MSpafford Gene, Cambridge O'Reilly and

Suplimentare

Matrix Rom , 2011

1. Criptografie si securitatea informatiei Aplicatii, Naccache David; Simion Emil; Mihaita Adela, Bucuresti

2. Primii pasi in securitatea retelelor, Thomas Tom, Dabuleanu Liliana (trad.), Bucuresti Corint , 2005
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9. Evaluare
Periodica . C . .
EP 1 EP 2 Curenta Studiu individual Proiect/teza Examen
10% 10% 10% 30% - 40%

Standard minim de performanta
Prezenta si activitatile la prelegeri si lucrari practice. Obtinerea notei minime de ,,5” la fiecare dintre lucrari si examen

10. Criterii de evaluare

. Componente Metoda de evaluare, Criterii de Pondere m Ponderea in
Activitate nota finald a evaluarea
evaluare evaluare el e R
activitatii disciplinei
Evaluare periodica I tCeI(r)rrll‘;;lililé teoretic, Test pe MOODLE 100% 10%
Evaluare periodica II | Continut teoretic, Test pe MOODLE 100% 10%
teme 6-10
Evaluare curenta Discutii in cadrul lectiilor practice 50%
Lucrari practice Dosar completat cu Rapoarte pentru 50% 10%
fiecare Studiu de caz in discutie
Studiul individual Teme individuale | Prezentare/discurs public 100% 30%
Evaluarea finala Continut teoretic | Test pe MOODLE. Notare conform
’ 100% 40%

si practic

baremului




