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FUNDAMENTE ALE SECURITATII CIBERNETICE

1. Date despre unitatea de curs

Facultatea Calculatoare, Informatica si Microelectronica
Catedra/Departamentul Ingineria Software si Automatica
Ciclul de studii Studii superioare de master, ciclul 11
Programul de studii Tehnologia informatiei pentru afaceri
Anul de studii Semestrul Tip de Categoria Categoria de Credite
evaluare formativa optionalitate ECTS
Il (invatdmant cu frecventd); S — unitate de curs A - unitate de curs
3 E-examen de specialitate optionala 5

2. Timpul total estimat

T R Din care
otal ore in Ore auditoriale Lucrul individual
planul de Proiect de | Studiul materialului
invitimant Curs practice : Pregitire aplicatii
an teoretic
150 20 20 - 110 -

3. Preconditii de acces la unitatea de curs
Conform planului de invatimant Tehnologii informationale si de comunicatii
Conform competentelor Explicarea solutiilor prin utilizarea tehnicilor, conceptelor si principiilor din

stiintele exacte si aplicative

4. Conditii de desfasurare a procesului educational pentru

Curs Pentru prezentarea materialului teoretic in sala de curs este nevoie de proiector si calculator

Laborator/Seminar | Vor fi perfecta rapoarte ale rezultatelor primite conform conditiilor impuse de indicatiile metodice

5. Competente specifice acumulate

Competente | C1 Operarea cu concepte si metode ale domeniului Tehnologiei Informatiei
profesionale | C2 Aspecte organizationale si informationale ale sistemelor

Competente CT1. Aplicarea principiilor, normelor si valorilor eticii profesionale

transversale CT2. Identificarea, descrierea si derularea activitatilor organizate Intr-o echipa cu dezvoltarea capacitatilor
de comunicare si colaborare, dar si cu asumarea diferitelor roluri (de executie si conducere)

CT3. Demonstrarea spiritului de initiativa si actiune pentru actualizarea propriilor cunostinte profesionale,
economice si de cultura organizationala

6. Obiectivele unitatii de curs

Obiectivul general Insusirea conceptelor, metodelor si tehnologiilor fundamentale de securitate cibernetici

Obiectivele specifice | Sa inteleaga si sa descrie conceptele de baza ale Securitatii cibernetice

Sa cunoasca tipurile de amenintari asupra infrastructurii informationale

Sa insugeasca si sa selecteze tehnologii adecvate protectiei informationale

Sa aplice corect metodele de protectie in baza legislatiei din domeniul Securitatii
cibernetice
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7. Continutul unitatii de curs

Tematica cursului

Numarul de ore

invatamant cu
frecventa

T1. Concepte generale privind Securitatea cibernetica.

Obiectul de studiu al securitatii cibernetice. Atribute ale securitatii informatiilor. Nivelele de structurare
a conceptului de Securitate cibernetica. Aspecte juridice privind securitatea cibernetica. Reglementari
legislative pe plan national si international privind protectia datelor cu caracter personal si accesul la
informatii. Legislatia internationala privind securitatea si protectia in spatiul cibernetic. Protectia
drepturilor de autor (Copyright).

T2. Aspectul organizatoric de asigurare a securitatii informationale.

Introducere in standardizare. Evolutia standardelor de securitate. Aspecte ale familiei de standarde
ISO/IEC 27000. Masuri administrative de protectie a informatiei. Politici de securitate informationala.
Masuri procedurale de protectie a informatiei.

T3. Vulnerabilitati si amenintairi la adresa securitatii informatiei.

Notiune de amenintare la adresa securitatii informatiei. Identificarea amenintarilor. Software-ul rau
intentionat. Alte tipuri de amenintari (atacuri la adresa securitatii informatiei). Vulnerabilitati de
securitate a informatiei. RisC de securitate a informatiei. Managementul vulnerabilitatilor si
evaluarea riscurilor in domeniul securitatii informatice.

T4. Metode criptografice de protectie a informatiei. Obiective si notiuni de baza ale criptografiei.
Evolutia si clasificarea metodelor criptografice. Criptografia moderna. Cifruri cu cheie privata. Cifruri cu
cheie publica. Domenii de aplicabilitate. Exemple. Semnaturi digitale. Infrastructura cheilor publice
(PKI). Componentele si functiile PKI. Politica de utilizare a certificatelor digitale. Steganografia.
Filigranarea.

T5. Masuri generale pentru asigurarea securititii cibernetice.

Securitatea fizica. Controlul logic al accesului in sistemele informationale. Identificarea, autentificarea si
autorizarea. Managementul parolelor. Modele comune de control al accesului. Jurnalizarea. Securitatea
personalului. Asigurarea continuitatii afacerii. Planificarea pentru backup-uri si restabilirea informatiilor
in caz de dezastru.

Total ore curs:

20

Tematica lucrarilor de laborator/seminarelor

LP1. Analiza riscurilor de securitate. Riscuri ce pot afecta confidentialitatea, integritatea,
disponibilitatea, non-repudierea.

LP2. Analiza controalelor de securitate ale standardului ISO/IEC 27001 (Anexa A). Studiu de caz
referitor la corespunderea starii lucrurilor cu controalele de securitate la o intreprindere concreta

LP3.. Elaborarea proiectului unei politicii de utilizare acceptabile a intreprinderii. Motivarea
punctelor cheie prin exemplificarea unor incidente de securitate conexe.

LP4. Tehnologii de criptare. Criptare simetrica. Criptare asimetrica. Semnatura digitala. Certificate
SSL/TLS. Instrumente stenografice.

LPS5. Planul de backup si recuperare in caz de dezastru. Elaborarea proiectului unui plan de backup si
recuperare in caz de dezastru. Lucrul cu copiile de siguranta si restabilirea informatiilor. Analiza
sistemelor de backup si recuperare. Instrumente native de backup in sistemele de operare.

Total ore practice:

20
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9. Evaluare
Ep ferwdlca Ep 2 Curenta Studiu individual Proiect/teza Examen
10% 10% 10% 30% - 40%
Standard minim de performanta

Prezenta si activitatile la prelegeri si lucrari practice. Obtinerea notei minime de ,,5” la fiecare dintre lucrdri si examen

10. Criterii de evaluare

< o e Pondere in Ponderea in
Activitate Componente Metoda de evaluare, Criterii de nota finali a evaluarea
evaluare evaluare e e TR
activitatii disciplinei
Evaluare periodica I tCe?TI]Ie:u;_ltlzt teoretic, Test pe MOODLE 100% 10%
Evaluare periodica II S;Tlllglgilst teoretic, Test pe MOODLE 100% 10%
Evaluare curenta Discutii 1n cadrul lectiilor practice 50%
Lucrari practice Dosar completat cu Rapoarte pentru 50% 10%
fiecare Studiu de caz in discutie
Studiul individual Teme individuale | Prezentare/discurs public 100% 30%
Evaluarea finala C.on',unqt teoretic | Test pe MOODLE. Notare conform 100% 40%
si practic baremului
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