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MD-2068, CHISINAU, STR. STUDENTILOR, 9/7, TEL: 022 50-99-63, www.utm.md

ADMINISTRAREA RETELELOR DE CALCULATOARE

1. Date despre disciplina/modul

Facultatea Calculatoare, Informatica si Microelectronica
Departamentul Ingineria Software si Automaticd
Ciclul de studii Studii superioare de licents, ciclul |
Programul de studii Securitatea informationald, Tehnologii informationale
. Tip de | Categoria | Categoria de | Credite
Anul de studii Semestrul evaluare | formativa | optionalitate | ECTS
Anul IV (invatamdnt cu frecventa) 7 E S O 5
Anul IV (invatamant cu frecventa redusa) 8 E S @) 5
2. Timpul total estimat
Din care
Total ore in planul de Ore auditoriale Lucrul individual
invatamant Curs Labo_rato r/ | Proiect | Studiul mate:rialului Pregitire
seminar de an teoretic aplicatii
invitimant cu frecventi 30 30/15 - 35 40
Invatiamant cu frecventi redusi 10 8/4 - 60 68

3. Preconditii de acces la disciplina/modul

Conform Matematica superioara. Programarea calculatoarelor. Structuri de date si algoritmi.
planului de Retele de calculatoare.
invatamant
Cunostinte medii de utilizare si cunostinte minime de instalare si configurare a sistemelor de
operare (Windows, Linux). Accesarea si folosirea liniei de comanda.
Conform et . T - :
Abilitati de instalare, configurare si utilizare a aplicatiilor de sistem.
competentelor

Elemente ale teoriei algoritmilor, teoriei grafurilor si ale teoriei asteptarii.
Esenta, componentele de baza, functiile si operarea retelelor de calculatoare.

4. Conditii

de desfasurare a procesului educational pentru

Pentru prezentarea materialului teoretic, in sala de curs este nevoie de tabla, proiector,

Curs PC/laptop si acces la Internet.

Laborator/ Studentii vor fi evaluati prin teste teoretice, lucrdri practice si, in functie de caz, rapoarte.

seminar Evaluarile vor avea loc cel putin peste o saptamana dupa ce materialul a fost predat la curs.
5. Competente specifice acumulate

Competente C5. Competente privind arhitectura si infrastructura sistemelor de calcul

profesionale

= |dentificarea si definirea de componente arhitecturale hardware, software si de
comunicatii, precum si celor necesare la descrierea unei infrastructuri de calcul.

= Explicarea interactiunii si functionarii componentelor arhitecturale si de infrastructura.

= Aplicarea metodelor de baza pentru specificarea de solutii arhitecturale si de
infrastructura pentru probleme tipice de calcul.

= Utilizarea de criterii si metode de evaluare a caracteristicilor functionale si nefunctionale
ale componentelor de sistem.

® Implementarea unei solutii arhitecturale si de infrastructura in baza unor constrangeri
enuntate.

Competente
transversale

CT2. Identificarea, descrierea si derularea activitatilor organizate intr-o echipa cu dezvoltarea
capacitatilor de comunicare si colaborare, dar si cu asumarea diferitelor roluri (de
executie si conducere).



http://www.utm.md/

resurse Internet).

CT3. Identificarea necesitatilor de formare profesionala continua, inclusiv utilizand eficient
resursele online de comunicare si formare profesionala (e-mail, cursuri on-line si alte

6. Obiectivele disciplinei/modulului

Obiectivul

general calculatoare.

Studierea aspectelor teoretice si formarea abilitatilor practice de baza privind configurarea,
asigurarea functionarii, evaluarea starii si valorificarea eficienta a resurselor retelelor de

Evaluarea starii componentelor si a retelei in ansamblu.

de retea.
Gestiunea conturilor utilizatorilor, a grupurilor de utilizatori.
Evaluarea si gestiunea calitatii serviciilor de retea.

.. Eficientizarea folosirii resurselor de retea.
Obiectivele

specifice

de retea.
Actualizarea documentatiei tehnice de retea.
Suportul utilizatorilor in folosirea serviciilor de retea.

Instalarea/actualizarea-dezvoltarea, configurarea, reconfigurarea si mentenanta mijloacelor

Crearea periodica a copiilor de rezerva a informatiilor la servere.

Configurarea mijloacelor de autentificare privind accesul la resursele de retea.

Asistenta, solutii si restabiliri Tn cazul de caderi ale mijloacelor de retea.

Implementarea, configurarea, monitorizarea si gestiunea securitatii serviciilor si a resurselor

7. Continutul disciplinei/modulului

Numarul de ore

Tematica activitatilor didactice invatamant | invatamant
cu cu frecventa
frecventa redusa
Tematica cursurilor
T1. Administrarea retelelor de calculatoare — generalitati 2 0,5
Destinatia, scopul, structura functionalda generica si activitatile cu crearea si
asigurarea functionarii retelelor de calculatoare. Esenta, functiile si rolul
administrarii retelelor de calculatoare. Servicii de retea si cerinte de prestare a
acestora. Caracteristici ale retelelor de calculatoare. Calitatea serviciilor de retea
(QoS).
T2. Calitatea serviciilor - performanta retelelor 1 0,5
Esenta si criterii de apreciere a calitatii serviciilor (QoS). Calitatea serviciilor din
punctul de vedere al utilizatorilor. Calitatea serviciilor din punctul de vedere al
administratorilor (retelelor). Reflectarea cerintelor de performanta in categorii
QoS. Acordul privind nivelul serviciilor (SLA).
T3. Tehnici de imbunatatire a performantei retelelor 3 1
Supra aprovizionarea si memorarea temporard. Concentrarea resurselor de
retea. Rezervarea de resurse si dirijarea proportionala. Algoritmul galetii gaurite.
Algoritmul galetii cu jetoane. Clasificarea pachetelor. Controlul accesului.
Ajustarea traficului. Monitorizarea traficului. Reducerea incarcarii firelor de
asteptare — metodele TD, WTD, RED, WRED, RIO, ARED si WRED. Discipline de
planificare a pachetelor FIFO, PQ, RR, WRR, FQ, WFQ, si CBWFQ.
T4. Mecanisme de imbunatatire a performantei retelelor 2 0,5
Lista, esenta si evolutia mecanismelor de imbunatatire a performantei retelelor.
Modelul IP Best Effort. Modelul IntServ. Rezervarea de resurse si rutarea
pachetelor IntServ. Gestiunea admisiei IntServ. Clasificatorul IntServ.
Planificatorul de pachete IntServ. Eliminarea de pachete IntServ. Caracteristici
IntServ. Alocarea resurselor interfetei in IntServ.
T5. Mecanismul Servicii diferentiate 2 0,5
Modelul DiffServ. Domeniu DiffServ, domeniu non-DiffServ si regiune DiffServ.
Comportamente per-hop (PHB). Grupuri PHB. Clase de servicii DiffServ.




Numarul de ore

Tematica activitatilor didactice invatimant | invatamant
cu cu frecventa
frecventa redusa
Clasificatoare DiffServ. Conditionoare de trafic DiffServ. Servicii de Tnaintare a
pachetelor DiffServ: DF (inaintare implicita), AF (inaintare asigurata), EF (Thaintare
accelerata) si CS (selectori de clasa). Controlul centralizat de resurse DiffServ.
Compararea IntServ si DiffServ. Conceptul IntServ peste DiffServ.
T6. Mecanismul MPLS-TE 2 0,5
Arhitectura MPLS. Clase de Tnhaintare echivalentda MPLS. Antet, eticheta si stive de
etichete MPLS. Tunele MPLS. Functionarea MPLS. MPLS si DiffServ, MPLS si
ingineria traficului. Avantaje MPLS-TE.
T7. Concepte si mijloace de administrare de retea Cisco 1 0,5
Sistemele de operare de retea Cisco: 10S, XE, XR, NX-OS, CatOS. Sistemul Cisco
Prime Network. Sistemul Cisco AutoQoS. Sistemul Cisco EasyQoS. Etape de
implementare QoS conform Cisco. Latimea de banda implicitd pentru diferite
clase de trafic recomandata de Cisco.
T8. Concepte de rutare 2 0,5
Configurarile de baza ale unui ruter pentru rutarea intre retele adiacente.
Configurarea unei retele cu un singur ruter. Folosirea informatiilor din antetele
pachetelor pentru Thaintarea acestora.
T9. Rutarea statica 2 0.5
Procesul configurarii rutelor statice in retele. Avantajele si dezavantajele rutarii
statice. Configurarea rutelor statice si a celor implicite in retele. Remedierea
configuratiilor rutelor statice si a celor implicite.
T10. Rutarea dinamica 1 0,5
Functiile protocoalelor de rutare dinamica. Procesul configurarii rutelor dinamice
in retele. Configurarea protocolului de rutare RIPv2. Analiza tabelelor de rutare.
T11. Functionarea si configurarea retelelor cu comutatoare 2 1
Integrarea serviciilor de transfer date, voce si video in retele cu comutatoare.
Tnaintarea pachetelor in retele cu comutatoare. Configurarile de bazi ale unui
comutator. Configurarea functionalitatilor de securitate in retele de dimensiuni
mici si medii.
T12. Retele VLAN 2 1
Segmentarea de cdtre VLAN a domeniilor de difuzare. Implementarea VLAN
pentru segmentarea de retele de dimensiuni mici si medii. Configurarea rutarii de
pachete intre VLAN-uri.
T13. Liste de control al accesului 2 0.5
Operarea listelor de control al accesului (ACL). Liste ACL IPv4 standard.
Remedierea problemelor cu functionarea ACL-urilor.
T14. Protocolul DHCP 2 0.5
Operarea DHCPv4. Implementarea DHCPv4 in retele de dimensiuni mici si
medii. Operarea DHCPv6. Implementarea DHCPv6 in retele de dimensiuni mici
si medii.
T15. Translatarea de adrese IPv4 2 0.5
Operarea NAT pentru IPv4. Configurarea NAT in cadrul ruterelor. Remedierea
problemelor cu functionarea NAT.
T16. Identificarea, gestionarea si mentenanta dispozitivelor de retea. Serviciul 2 1
SNMP
Folosirea protocoalelor de identificare pentru determinarea topologiei retelelor.
Configuraea NTP si Syslog in retele de dimensiuni mici si medii. Mentenanta
configurarilor ruterelor si comutatoarelor si a fisierelor 10S. Protocolul SNMP.
Total curs: 30 10




Numarul de ore

Tematica activitatilor didactice invatimant | invatamant
cu cu frecventa
frecventa redusa
Tematica lucririlor practice/seminarelor
LP1. Recapitularea/actualizarea unor aspecte privind cursul Retele 2 -
de calculatoare
LP2. Modelarea si determinarea caracteristicilor unor componente 2 1
de retea
LP3. Criteriile de apreciere a calitatii serviciilor. Reflectarea 1 -
cerintelor de performanta in categorii Qo0S. Acordul SLA.
LP4. Folosirea tehnicilor de imbunatatire a performantei retelelor: 2 1
algoritmul galetii gaurite, algoritmul galetii cu jetoane.
LP5. Folosirea tehnicilor de imbunatatire a performantei retelelor: 2 -
Clasificarea pachetelor. Controlul accesului. Ajustarea traficului.
Monitorizarea traficului.
LP6. Folosirea tehnicilor de imbunatatire a performantei retelelor: 2 0,5
Reducerea incarcarii firelor de asteptare — metodele TD, WTD,
RED, WRED, RIO, ARED si WRED. Disciplinele de planificare a
pachetelor FIFO, PQ, RR, WRR, FQ, WFQ, si CBWFQ.
LP7. Configurarea rutelor statice si a celor implicite in retele 2 1
LP8. Configurarea rutarii de pachete intre VLAN-uri 2 0,5
Total lucrari practice/seminare: 15 4
Tematica lucrarilor de laborator
LL1. Configurarea de baza a dispozitivelor 4 1
LL2. Concepte de comutare 4 1
LL3. Configurarea VLAN-elor 2 1
LL4. Rutarea inter-VLAN 4 1
LL5. Concepte STP 4 1
LL6. Concepte de rutare 2 0,5
LL7. Rutarea IP statica 2 0,5
LL8. Configurarea securitatii comutatoarelor 4 1
LL9. Concepte DHCP4/WLAN 4 1
Total lucrarari de laborator: 30 8
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8. Evaluare

= ferlo‘dlcaEP > Curenta Studiu individual Proiect/teza Examen
Invitimant cu frecventi
15% | 15% | 15% | 15% | - | 40%
Invitimant cu frecventi redusi
25% | 25% | 50%

Standard minim de performanta: Prezenta si activitate la prelegeri, seminare si lucrdri de laborator. Obtinerea notei
minime de ,,5” la fiecare dintre evaluari.

9. Criterii de evaluare

Pondere in

Ponderea in

. Componente Metoda de evaluare, Criterii de .
Activitate nota finala | evaluarea
evaluare evaluare e eiien T
a activitatii | disciplinei
invitamant cu frecventi
Evaluare tinut teoreti
s Continut teoretic, | o o MOODLE 100% 15%
periodica I teme 1-7
Evaluare tinut teoreti
s Continut teoretic, | o o MOODLE 100% 15%
periodica II teme 8-12
Evaluare Activitatea Discutii In cadrul seminarelor 30%
< - — — 15%
curenta practica Sustinerea lucrarilor de laborator 70%
Studiul .
N Cercetare la tema | Prezentare/discurs la tema 100% 15%
individual
Evaluarea tinut teoreti Examen scris. Notare conform
u C'OH,IHL-I eoretic : 100% 40%
finala si practic baremului
Invatamant cu frecventi redusi
Evaluar i i
a} ua} (3 Continut teoretic, Test pe MOODLE 100%
periodica I teme 1-7
Evaluar i i
aluare Continut teoretic, | o o MOODLE 100% 25%
periodica I teme 8-12
Evaluare Activitatea Discutii in cadrul seminarelor si 100%
. . . 0
curenti practica sustinerea lucrarilor de laborator
Studiul .
. Cercetare la tema | Prezentare/discurs la tema 100% 25%
individual
Evallvjarea C'Ol’l',[inl?,t teoretic | Examen s_cris. Notare conform 100% 50%
finala si practic baremului

Titularul disciplinei
Prof.univ. lon Bolun




