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FISA DISCIPLINEI/MODULULUI
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SECURITATEA TRANZACTIILOR ELECTRONICE

1. Date despre disciplina/modul

Facultatea Calculatoare, Informatica si Microelectronica
Departamentul Ingineria Software si Automatica
Ciclul de studii Studii superioare de master, ciclul Il
Programul de studii Securitatea informationala
.. Tip de Categoria Categoriade | Credite
Anul de studii Semestrul evaluare formativa optionalitate | ECTS
Anul | (invatamant cu frecventa) 2 E F —fundamentala | O - obligatorie 5
2. Timpul total estimat
Din care
Total ore in planul de Ore auditoriale Lucrul individual
invitamant curs Prac_:tice/ Proiect | Studiul mate_rialului Pregitire
seminare de an teoretic aplicatii

invatiamant cu frecventi 20 14/6 - 50 60

3. Preconditii de acces la disciplina/modul

Conform Bazele securitatii informationale, Tehnici s1 metode de criptare, Retele de calculatoare
planului de (discipline de la ciclul I Licenta).
invatamant
Conform Cunostinte generale privind securitatea informationald, functionarea retelelor de
competentelor | calculatoare si serviciile Internet.
4. Conditii de desfasurare a procesului educational pentru
Pentru prezentarea materialului teoretic in sala de curs este nevoie de tabla,
Curs videoproiector si calculator. Nu vor fi tolerate intarzierile studentilor, precum si
convorbirile telefonice in timpul cursului.
Studentii vor perfecta rapoarte conform conditiilor impuse de indicatiile metodice.
Laborator/ . - N » )
seminar Termenul maximal de predare a lucrdrii de laborator — 2 saptdmani dupa finalizarea

acesteia.

5. Competente specifice acumulate

Competente
profesionale

C1.3 Rezolvarea problemelor in activitatile umane prin aplicarea tehnicilor si metodelor de
protectie.
v Aplicarea sistemelor de mesagerie securizata.
v" Aplicarea instrumentelor de securizare a tranzactiilor electronice.
v" Aplicarea canalelor protejate de comunicare.
C4.1 Identificarea si definirea conceptelor si a metodelor axate pe dezvoltarea,
implementarea si utilizarea solutiilor de securitate.
v Identificarea surselor de pericol si riscuri privind securitatea tranzactiilor
electronice.
v ldentificarea mijloace de protectie a tranzactiilor electronice.
C4.5 Dezvoltarea si implementarea aplicatiilor de securitate pentru probleme concrete in
diferite domenii ale activitatii umane.
v" Dezvoltarea si implementarea sistemelor de mesagerie securizata.
v Dezvoltarea si implementarea instrumentelor de securizare a tranzactiilor
electronice.
v’ Dezvoltarea si implementarea canalelor protejate de comunicare.



http://www.utm.md/

Competente
transversale

CT2. Identificarea, descrierea si derularea activitatilor organizate intr-o echipd cu
dezvoltarea capacitatilor de comunicare si colaborare, dar si cu asumarea diferitelor roluri
(de executie si conducere).

CT3. Demonstrarea spiritului de initiativa si actiune pentru actualizarea propriilor
cunostinte profesionale, economice si de culturd organizationala.

6. Obiectivele disciplinei/modulului

Obiectivul | Insusirea aspectelor de bazi privind securizarea tranzactiilor electronice
general
Sa inteleaga si sa descrie modelele de comert electronic.
Sa insuseasca si sa selecteze sistemele de plati electronice.
Sa inteleaga si sa descrie cadrul legislativ al comertului electronic.
Obiectivele Sa cunoa§cé sursele de pericol si riscurile privind folosirea e-tranzactiilor in comertul
. electronic.
specifice

Sa cunoasca metodele si sa inteleaga si sa descrie protocoalele, mijloacele si sistemele de
protectie a mesajelor electronice, canalelor de comunicare si de Securizare a tranzactiilor
electronice

Abilitdti de utilizare si dezvoltare a instrumentelor de securizare a tranzactiilor electronice.

7. Continutul disciplinei/modulului

Tematica activitatilor didactice Numairul de ore

invatamant cu frecventa
T1. Tranzactii electronice si securizarea lor: generalitati 2
T2. Mecanisme, platforme si instrumente de i-comert 4
T3. Sisteme de plata in i-tranzactii 2
T4. Algoritmi si arhitecturi de i-securitate 2
T5. iComertul B2B 2
T6. Protocoalele SSL, TLS si SET 2
T7. Plati cu cartele 2
T8. Sistemul PayPal, sisteme de microplati si platile mobile 2
T9. Banii numerici, sistemul Bitcoin si cifrovalutele 2
Total curs: 20
S1. Aspecte generale privind securizarea tranzactiilor electronice 2
S2. Mecanisme, platforme si instrumente de i-comert 2
S3. Algoritmi si arhitecturi de i-securitate 2
Total seminare: 6
L1. Folosirea canalelor protejate de comunicare cu un sit de e-comert 4
L2. Aplicarea sistemelor de mesagerie securizata 4
L3. Aplicarea instrumentelor de securizare a tranzactiilor electronice 6
Total lucrari practice/de laborator 14
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9. Evaluare

Periodica . . . -
Ep 1 ‘ Ep 2 Curenta Studiu individual Proiect/teza Examen
Invitimant cu frecventi
15% | 15% | 15% | 15% | - 40%

Standard minim de performanta: Prezenta si activitate la prelegeri, seminare si lucrari de laborator. Obtinerea
notei minime de ,,5” la fiecare dintre evaluari.

10. Criterii de evaluare

Pondere in

Ponderea in

. Componente Metoda de evaluare, Criterii de -
Activitate nota finala | evaluarea
evaluare evaluare e eiien T
a activitatii | disciplinei
invitamant cu frecventi
Evaluare Continut teoreti
e HAUL ZEOTete, Test pe Moodle 100% 15%
periodica I temele 1-7
Evaluare Continut teoretic,
e e e o Test pe Moodle 100% 15%
periodica II | temele 8-12
Evaluare Activitatea practica Discutii in cadrul seminarelor 30% 159
v N .
curenta P Sustinerea lucrarilor de laborator 70% ?
Studiul .
N Cercetare la tema Prezentare/discurs la tema 100% 15%
individual
Evalljarea Con'gi_nut teoretic si Examen s_cris. Notare conform 100% 40%
finala practic baremului




