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SECURITATEA INFORMATIEI INTREPRINDERII

1. Date despre disciplina/modul

Facultatea Calculatoare, Informatica si Microelectronica
Departamentul Ingineria software si automatica
Ciclul de studii Studii de master, ciclul Il
Programul de studii Securitate informationala
. Tip de Categoria Categoriade | Credite

Anul de studii Semestrul evaluare formativa optionalitate ECTS
Anul | (invatamdnt cu S — unitate de curs O - unitate de

. 1 PA C . - 5

frecventa) de specialitate curs obligatorie
2. Timpul total estimat
Din care
Total ore in planul de Ore auditoriale Lucrul individual
invatamant curs Labo_rato r/ | Proiect | Studiul mate_rialului Pregitire
seminar de an teoretic aplicatii

Invitimant cu frecventi - - 75 35 40

3. Preconditii de acces la disciplina/modul

Conform planului de

invatamant

Gestiunea securitdtii informationale; Teste de penetrare si sisteme de
exploatare

Conform competentelor

Explicarea solutiilor manageriale de securitate informationala prin utilizarea
tehnicilor, conceptelor si principiilor din stiintele exacte si aplicative

4. Conditii de desfasurare a procesului educational pentru

Proiectare

Studentii vor perfecta si prezenta etapele realizarii proiectului conform conditiilor
impuse de indicatiile metodice. Pentru prezentarea cu intdrziere aceasta se
depuncteaza cu Ipct./zi de intarziere

5. Competente specifice acumulate

Competente
profesionale

C1 Operarea cu concepte si metode stiintifice in domeniul Securitétii informationale
C2 Cercetarea stiintifica privind aspectele organizationale si informationale ale
securitatii

C3 Modelarea sistemelor complexe de securitate si implementarea lor prin sisteme
informatice

C5 Managementul sistemelor de securitate in concordanta cu cerintele pietei

Competente
transversale

CT3. Demonstrarea spiritului de creativitate, initiativa si actiune, pentru actualizarea
cunostintelor profesionale, economice si de cultura organizationala

6. Obiectivele disciplinei/modulului

Obiectivul Insusirea conceptelor, metodelor si politicilor de gestionare a riscurilor
general informationale, de planificare, implementare, revizuire si monitorizare a SMSI.
Sa inteleaga si sa descrie componentele sistemului de management al securitatii
informationale
Sa cunoascd metodele de inventariere a activelor, identificarea vulnerabilitatilor si
. amenintarilor specifice organizatiei
Obiectivele o U = . . :
specifice Sa insuseasca si sa utilizeze metodologiile de management al riscurilor informationale

Sa cunoascd modele de politici de securitate si modalititi de implementare a lor in
cadrul organizatiei

Sa aplice corect metodele de revizuire si de imbunatatire a sistemului de management
al securitdtii informationale
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7. Continutul disciplinei/modulului

Tematica activitatilor didactice I\AIunvlaf' ulAde ore
Invatamant cu
frecventa
S.1. Definirea contextului intreprinderii. Cadrul legal aplicabil in organizatie 20
S.2. Infrastuctura intreprinderii. Proiectarea politicilor de securitate in intreprindere 20
S.3. Inventarul resurselor informationale ale intreprinderii si evaluarea riscurilor 20
S.4. Gestionarea si administrarea datelor cu caracter personal in sistemul informational 15
al Intreprinderii
Total ore proiectare: 75
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Suplimentare

9. Evaluare
Periodica Curenta Studiu individual |  Proiect/teza Examen
=51 ‘ =57 ure ol1ect/tez

Invatdmant cu frecventa

- - - | - | 100% -

Standard minim de performanta
Prezentarea realizarii sarcinilor de realizare a proiectului. Obtinerea notei minime de ,,5”

10. Criterii de evaluare

Pondere in | Ponderea in
nota finala evaluarea
a activitatii | disciplinei

Componente Metoda de eevaluare, Criterii de

Activitate
evaluare evaluare

Invitimant cu frecventa

Proeict/

Sarcinile 1-4 Prezentare/discurs public 100% 100%
Lucare de an




