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GESTIUNEA SECURITATII INFORMATIONALE

1. Date despre disciplina/modul

Facultatea Calculatoare, Informatica si Microelectronica
Departamentul Ingineria software si automatica
Ciclul de studii Studii de master, ciclul Il
Programul de studii Securitate informationala
. Tip de Categoria Categoria de | Credite
Anul de studii Semestrul evaluare formativa optionalitate ECTS
SRV . F — unitate de curs O - unitate de
Anul | (invatamant cu frecventa) I E fundamental curs obligatorie 5
2. Timpul total estimat
Din care
Total ore in planul de Ore auditoriale Lucrul individual
invatamant curs Laborator/ | Proiect | Studiul materialului | Pregatire
seminar de an teoretic aplicatii

Invatamant cu frecventa 20 20 - 50 60

3. Preconditii de acces la disciplina/modul

Conform P . . . s s .

. Bazele securitatii informationale, Managementul si auditul securitatii informationale,
planului de ’ comrer . S N . L
invatimant Cadrul legal al securitatii informationale, Infractiuni informatice si tehnici de

investigare, Programe malitioase si antivirus, Proiectarea sistemelor informationale
Conform Explicarea solutiilor manageriale de securitate informationala prin utilizarea

tehnicilor, conceptelor si principiilor din stiintele exacte si aplicative
competentelor

4. Conditii

de desfasurare a procesului educational pentru

Pentru prezentarea materialului teoretic In sala de curs este nevoie de proiector si

Curs calculator. Nu vor fi tolerate intarzierile studentilor, precum si convorbirile telefonice
in timpul cursului
Laborator/ Studentii vor perfecta rapoarte conform conditiilor impuse de indicatiile metodice.
seminar Pentru predarea cu intarziere a lucrdrii aceasta se depuncteaza cu 1pct./zi de intarziere
5. Competente specifice acumulate
Competente C1 Operarea cu concepte si metode stiintifice in domeniul Securitétii informationale

profesionale

C2 Cercetarea stiintifica privind aspectele organizationale si informationale ale
securitatii

C3 Modelarea sistemelor complexe de securitate si implementarea lor prin sisteme
informatice

C5 Managementul sistemelor de securitate in concordanta cu cerintele pietei

Competente
transversale

CT2. Preluarea diferitelor roluri n echipe de proiect si descrierea clard, concisa,
verbala si 1n scris, in limba roména si Intr-o limba de circulatie internationala, a
rezultatelor din domeniul de activitate



http://www.utm.md/

6. Obiectivele disciplinei/modulului

Obiectivul Insusirea conceptelor, metodelor si politicilor de gestionare a riscurilor
general informationale, de planificare, implementare, revizuire si monitorizare a SMSI.

informationale

L amenintarilor specifice organizatiei
Obiectivele ’ P g ’

specifice

cadrul organizatiei

al securitatii informationale

Sa inteleaga si sa descrie componentele sistemului de management al securitatii
Sa cunoascd metodele de inventariere a activelor, identificarea vulnerabilitatilor si

Sa insuseasca si sa utilizeze metodologiile de management al riscurilor informationale
Sa cunoasca modele de politici de securitate si modalitati de implementare a lor in

Sa aplice corect metodele de revizuire si de imbunatatire a sistemului de management

7. Continutul disciplinei/modulului

Tematica activititilor didactice

Numarul de ore

invatamant cu
frecventa

T.1. Cadrul de management al securitatii informatiei. Sistemului de Management
al Securitatii Informationale

Notiuni si concepte de baza. Standarde internationale in domeniu: familia de
standarde ISO 27000, NIST, PCI DSS. Relatia intre standarde si aplicabilitatea lor.
Sectiunile standardului de securitate ISO / IEC 27002. Componentele si mecanismele
unui SMSI. Managementul securitatii informationale la nivel de stat: principii generale.
Practica organizatiilor internationale si a altor state

4

T.2. Politici, modele si programe de securitate

Modele de securitate multinivel si multilaterale. Modelul Ball-LaPadula. Modelul Biba.
Modele de politici de securitate. Exemple de politici de securitate. Aspecte practice ale
politicii de securitate.

T.3. Analiza si evaluarea riscurilor de securitate. Metodologii si instrumente de
analiza a riscurilor informationale

Notiuni generale privind managementul riscurilor securitatii informationale.
Amenintari si vulnerabilitati. Etapele procesului de analiza si evaluare riscuri
conform ISO 27005. Evaluarea cantitativa si calitativa. Metodologia CRAMM.
Metodologia MEHARI. Metodologia Ebios. Metodologia Octave. Metodologia IT-
Grundschutz. Instrumentele GSTool, RiskWatch, Cramm, Ebios, Grif

T.4. Implementarea unui sistem de management al securitatii informationale
Modelul PDCA (Plan[Planificare]-Do[Implementare]-Check[ Verificare]-
Act[Corectare]). Etapele procesului de implementare a SMSI conform ISO 27001.
Stabilirea obiectivelor si definirea sferei SMSI. Roluri si responsabilitdti.

T.S. Revizuirea si optimizarea sistemului de management al securitatii
informationale. Procedura de audit intern. Planul, Programul, Universul si Chestionar
de audit. Raport de audit. Auditul activ si instrumente informatice de audit (CAATS).
Procedura de actiuni corective. Metode de optimizare utilizind teoria grafurilor, teoria
probabilitatilor, procesele stochastice si metoda economica (ROSI).

Total curs:

20

LP.1.Sistemul de management al securitatii informatiei.
Contextul organizatiei. Scopul si obiectivele SMSI

LL.2. Politici si proceduri de securitate
Politica generala de securitate si politici specifice. Roluri si responsabilitati. Fise de
post

LL.3. Managementul riscurilor informationale
Metodologia de gestionare a riscurilor informationale. Inventarierea activelor
sistemului informational. Managementul vulnerabilitatilor si identificarea amenintarilor




Tematica activititilor didactice l\jun}af ulAde ore
mvatamant cu
frecventa

LL.4. Evaluarea conformitatii SMSI.
Instrumentul Microsoft Security Assessment Tool. 4
Instrumentul CSET Stand Alone — evaluarea securitatii dupa alte modele si standarde.
Declaratia de aplicabilitate
LL.5. Revizuirea si optimizarea SMSI
Rechizite de auditare SMSI. Instrumente informatice de audit (CAATS). Actiuni 4
corective

Total lucrari practice/seminare: 20
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9. Evaluare
Ep :ll’erlo‘dlcaEP > Curenti Studiu individual Proiect/teza Examen
invitiamant cu frecventi
10% | 10% | 10% | 30% | - 40%

Standard minim de performanta
Prezenta si activititile la prelegeri si lucrari practice. Obtinerea notei minime de ,,5” la fiecare dintre lucrari si

examen




10. Criterii de evaluare

P i Pon i
. Componente Metoda de eevaluare, Criterii de ondere H,l onderea in
Activitate nota finala | evaluarea
evaluare evaluare e eiien T
a activitatii | disciplinei
invitiamant cu frecventi
Evaluare Continut teoreti
puare ONHNUE LOTEUC, | Test pe MOODLE 100% 10%
periodica I teme 1-3
Evaluare Continut teoreti
oart OMHRULEOTEHE: | Test pe MOODLE 100% 10%
periodica I1 teme 4-5
Evaluare Discutii in cadrul lectiilor practice 50%
curenta Lucrari practice Dosar completat cu Rapoarte pentru 10%
. o 50%
fiecare Studiu de caz in discutie
Studiul . .
N SMSI Prezentare/discurs public 100% 30%
individual
EvaIlVJarea Qongingt teoretic | Test pe MOODLE. Notare conform 100% 40%
finala si precatic baremului




