Testarea software – o privire de ansamblu

Scopul acestei prelegeri este de a face mai clare următoarele aspecte ale testării software:

· Impactul erorilor software asupra vieţii noastre

· Ce prezintă erorile software şi care este cauza apariţiei lor

· Cine sunt testorii şi care este rolul lor în procesul de elaborare a softului
În secolul XXI nu ne putem imagina viaţa fără produse software. Majoritatea populaţiei sunt posesori de calculatoare personale. Tehnologiile informaţionale s-au infiltrat în toate domeniile activităţii umane. Mergând la cumpărături putem primi împreună cu o cutie de margarină sau de cereale un CD-ROM gratis cu un joc video sau cu muzică. Mulţi dintre noi nu pot petrece o zi fără Internet. Aplicaţiile software au înlocuit funcţionarii în diverse ramuri, astfel având un impact enorm asupra vieţii şi activităţii umane. Pentru a asigura calitatea şi siguranţa aplicaţiilor software se pune un accent deosebit pe testarea acestor din urmă. Testarea de software a devenit o profesie tehnică foarte importantă. Următoare exemple pot ilustra foarte bine necesitatea testării software. 
      Dezvoltarea aplicaţiilor software implică o serie de activităţi, în care posibilitatea erorii umane este foarte ridicată. Testarea este un element cheie în procesul de dezvoltare, şi reprezintă o ultimă recapitulare a specificaţiilor, design-ului şi codului. Un studiu al Institutului de Testare Software (Software Testing Institute), relevă următoarele : 

· Testorii implicaţi în industria software sunt mai mulţi decât în orice altă industrie (43%) 

· Testarea software este executată mai degrabă în cadrul departamentelor de programare (44%), decât în cadrul unui departament orientat exclusiv pe testare (39%) 

· Doar 4% din producătorii software supuşi acestui studiu prevăd înfiinţarea unui departament orientat exclusiv pe testare. 

Testarea software, prin definiţie, urmăreşte focalizarea pe procesul de identificare a posibilelor erori de program, erori care ar putea avea un impact negativ asupra produsului, şi prin urmare asupra clienţilor. Satisfacţia clienţilor este cheia reuşitei oricărei afaceri, şi asta nu mai este o necunoscută. 

       Aceasta presupune că produsul oferit să fie de calitate ridicată, şi să nu producă erori în timpul utilizării de câtre client. Calitatea ridicată nu poate fi obţinută doar cu ajutorul unei echipe de programatori de excepţie. Este deja bine ştiut faptul că oricât de bine pus la punct ar fi produsul dezvoltat, acesta conţine totuşi erori. 

Implicarea testării în procesul de producţie aduce următoarele avantaje: 

· Organizare disciplinată a procesului/dezvoltare şi testare matură a procesului de producţie. 

· Responsabilii şi Managerii de proiect induc o linie bine trasată în scopul urmăririi exacte a procesului de producţie. 

· Înţelegerea importanţei calităţii în procesul de producţie, calitate care poate fi obţinută doar în urma unei testări profesionale. 

· Impunerea unor reguli şi standarde care în timp vor duce la livrarea unor produse de cea mai înaltă calitate, şi a unor soluţii de cea mai înaltă calitate pentru clienţii organizaţiei 

Unele dintre cele mai scandaloase erori software
1. Aparat medical pentru terapie cu radiaţie „Therac-25”
· 6 accidente cu morţi şi răni grave (1985-87, SUA, Canada)

Cauza directă: erori in programul de control

Analiză retrospectivă [Leveson 1995]:

· încredere excesivă în software (în analiza produsului)

· fiabilitate ≠ siguranţă

2. Racheta Ariane 5

· Autodistrugere după o defecţiune la 40 s de la lansare (1996)

Cauza: conversia 64-bit float —► 16-bit int generează o excepţie de depăşire netratată în programul ADA

Cost: 500 milioane dolari (racheta), 7 miliarde dolari (proiectul)

Analiză retrospectivă

· principala cauză:  reutilizarea nejudicioasa de software

· cod preluat de la Ariane 4, fără reanalizare corespunzătoare:

3. Eroarea din procesorul Intel Pentium
Eroare în unitatea de împărţire cu virgula mobila, 1994

Cost: cca. 400 milioane dolari 

Analiză ulterioară

· Circuitul putea fi verificat formal

· demonstrare automată de teoreme [Clarke, German &  Zhao]

· cu structuri speciale de date pentru reprezentarea înmulţirii/împărţirii [Bryant &  Chen]

•
   Accentul a fost pus pe componente mai complexe (unitatea de execuţie, coerenţa memoriei cache)

Eroarea software
Din exemplele de mai sus se poate vedea impactul erorilor software asupra noastră. Erorile pot fi catastrofice, când provoacă pierderi de vieţi omeneşti sau pot fi nişte inconvenienţe dacă este vorba de exemplu de un joc pe calculator. Majoritatea erorilor sunt mult mai complicate decât par la prima vedere. Sunt însă şi erori simple, subtile despre care nu se poate cu siguranţă de spus, dacă este o eroare adevărată sau nu.
Un testor bun trebuie să poată folosi diferiţi termeni pentru a descrie ce s-a întâmplat când a eşuat softul. În continuare este dată o listă cu termenii folosiţi:

1. Defect (Defect)
2. Excepţie (Variance)
3. Eşec (Failure)
4. Problemă (Problem)
5. Eroare (Error)
6. Incident (Incident)
7. Anomalie (Anomaly)
8. Inconsistenţă (Inconsistency)
9. Aparenţă (Feature)

10. Neajuns (Fault)
11. Bug
Care dintre aceşti termeni vor fi folosiţi pentru descrierea erorilor ţine doar de cultura companiei şi de stadiul la care a fost descoperită eroarea. Dacă ne uităm în dicţionar, observăm că toate aceste cuvinte se deosebesc foarte puţii, unele fiind chiar sinonime 
De obicei orice eroare software este numită „bug”, însă acest termen nu poate fi acceptat când se completează diferite rapoarte despre testarea softului. În cadrul acestui curs v-om folosi termenul: eroare software.
Înainte de a formula definiţia erorii software avem nevoie de un termen de reper: specificaţia produsului software. 

Specificaţia produsului este un acord al echipei de dezvoltare software, în care este definit: cum ar trebui el să fie, cum este într-adevăr, ce trebuie să facă şi ce nu trebuie să facă acest produs.

Definiţie. Erorile software apar când una sau mai multe dintre următoarele afirmaţii sunt adevărate:

1. Softul nu execută ceva ce specificaţiile spun că trebuie să execute.

2. Softul execută ceva ce specificaţiile spun că nu trebuie să execute.

3. Softul execută ceva ce în specificaţii nu este menţionat.

4. Softul nu execută ceva ce specificaţiile nu menţionează dar ar trebui să menţioneze.

5. Softul este greu de înţeles, greu de folosit, lent sau se vede că nu a fost proiectat corect.

Această definiţie a erorilor acoperă o mare parte de probleme, de acea testorii folosesc aceste reguli pentru a identifica diferite tipuri de probleme în aplicaţiile software.

Cauzele şi costul erorilor

Poate fi surprinzător, dar cel mai mic procent de erori sunt cele provenite de programare. Cele mai multe erori sunt cauzate de deficienţele din specificaţie (≈ 60%), uneori specificaţia pur şi simplu nu este scrisă. Alte motive – specificaţia nu este descrisă în detaliu, a fost modificată constant şi nu a fost adusă la cunoştinţa întregii echipe de dezvoltare. Altă sursă de erori este etapa de proiectare (≈ 30%), cauzele apariţiei erorilor aici sunt similare cu cele din specificaţii ( modificări, comunicarea rea etc.). Relativ puţine (uneori sub 15%) sunt erorile directe de programare. Ele pot apărea din cauza complexităţii softului, a documentaţiei insuficiente (în special în codul care a fost modificat), a timpului insuficient planificat pentru programare sau a erorilor de proiectare. Uneori programatorii nu înţeleg corect cerinţele ori cerinţele nu sunt formulate bine.

Costul erorilor

Erorile depistate şi fixate in faza de scriere a specificaţiilor nu costă practic nimic, cele care nu au fost depistate înainte de faza implementării şi testării pot ajunge la sute de dolari. Dacă însă clientul a găsit defecte după livrarea şi lansarea produsului, costul erorilor poate creşte de la mii la milioane de dolari. Deci costul erorilor  poate creşte exponenţial avansând în procesul de producţie de la specificare până după livrare.

Locul testorului în procesul de elaborare a softului

Definiţia 1. Scopul testorului este de a depista erorile softului.

Se poate rula programul şi confirma că el funcţionează, fără a pune accentul pe detectarea erorilor. Dacă se testează doar componentele funcţionale, pot fi omise multe erori. În cazul în care nu au fost depistate erorile la timp clientul riscă să piardă mulţi bani. Deci testorul nu trebuie să se concentreze doar pe detectarea erorilor, el trebuie să se gândească cum să facă acest lucru cât mai curând posibil. 

De aici avem:

Definiţia 2. Scopul testorului este de a depista erorile softului cât mai devreme posibil.

Dar nici aceasta nu este suficient. Testorul este ochiul clientului, primul care încearcă produsul şi el doreşte calitate. 

Deci:

 Definiţia 3. Scopul testorului este de a depista erorile softului cât mai devreme posibil şi se asigură că ele au fost fixate şi luate măsuri în legătură cu aceasta.

Această definiţie finală este foarte importantă. La fel este important faptul că fixarea defectelor nu implică neapărat corectarea softului. În legătură cu aceasta poate fi adăugat un comentariu în manualul utilizatorului sau poate fi făcut un seminar special cu utilizatorii.   
Calităţile unui testor bun
Cum am menţionat mai sus testarea software este o profesie tehnică. Testorii trebuie implicaţi în procesul de dezvoltare software încă din fazele incipiente, pentru a asigura calitatea bună a produsului soft.  Pentru a fi angajat şi preţuit un testor trebuie să posede următoarele calităţi:

1. Trebuie să fie un explorator. Testorul software este cel care experimentează cu soft-uri noi încercându-le funcţionalităţile.

2. Trebuie să fie neînduplecaţi. Testorul software este  mereu în căutare. El caută erori prin toate căile posibile.

3. Trebuie să fie creativ. Testarea superficială nu este suficientă pentru testor. El trebuie să gândească creativ şi să intuiască unde poate găsi erori.

4. Trebuie să fie perfecţionist. Testorii tind spre perfecţiune, cu toate că înţeleg că în industria software ea este de neatins.

5. Trebuie să posede o bună judecată. Ei trebuie să decidă ce trebuie  de testat, cât timp şi dacă o oarecare problemă este într-adevăr o eroare sau nu.

6. Trebuie să aibă tact şi să fie bun diplomat. El este cel care aduce veştile rele programatorului.

7. Trebuie să fie perseverent. Erorile găsite nu totdeauna sunt vizibile şi uneori sunt greu de descris. Testorul trebuie să-ţi poată expune punctul de vedere şi să poată demonstra necesitatea fixării şi posibil corectării erorilor găsite.

Un testor nu trebuie să fie numaidecât un programator, cunoştinţele din diferite domenii (economie, învăţământ, aviaţie, medicină, culinărie , construcţii ) pentru care sunt dezvoltate produse software vor fi de un imens ajutor pentru un testor.

Psihologia testării
Testarea software este o disciplină tehnică, însă ea implică importante consideraţii economice şi psihologice.

Ideală ar fi testarea tuturor combinaţiilor posibile ale intrărilor şi ieşirilor programului. În cele mai multe cazuri însă aceasta este imposibil, deoarece chiar şi un program simplu poate avea sute şi chiar mii de combinaţii ale intrărilor şi ieşirilor. Crearea cazurilor de test pentru toate aceste combinaţii este destul de nepractică, pentru aceasta este nevoie de resurse umane şi financiare enorme, mai mult ca atât procesul poate dura timp îndelungat. Plus la aceasta mai trebuie de luat în consideraţie şi viziunea testorului faţă de crearea unui test de succes. Atitudinea testorului faţă de produs este de asemenea foarte importantă.  Pentru ca procesul de testare să nu se transforme într-o goană haotică după erori este benefic de respectat unele principii ale testării pe care le-a arătat practica testării şi timpul şi de cunoscut nişte tehnici de testare, pentru a sistematiza acest proces.

Definiţii ale testării
O cauză importantă a calităţii proaste a produselor soft este definirea incorectă a procesului de testare. De exemplu se spune că:

1. ” Testarea e procesul de a demonstra că programul nu are erori” (or acest lucru este imposibil folosind doar testarea)

sau

2. „Scopul testării este de a arăta că produsul este performant şi funcţionează corect”

sau

3. „Testarea este procesul prin care se demonstrează că produsul face ceea ce trebuie să facă ”

Aceste definiţii nu sunt rele doar că sunt pe cam pe dos. Este cunoscut că acţiunea de testare a unui program se deosebeşte de celelalte faze prin care acesta trece (specificare, proiectare, programare) prin caracterul său în aparenţă "demolator". Într-adevăr, în timp ce alte faze au o esenţă constructivă, testarea are în aparenţă un caracter mai degrabă distructiv, deoarece scopul acestei acţiuni  este de a pune în evidenţă proasta funcţionare a produsului obţinut. Din punct de vedere psihologic programatorul trebuie să adopte în aceasta etapă o atitudine "duşmănoasă" faţă de creaţia sa şi să-i expună defectele.

Esenţa procesului este fără îndoială tot constructivă, scopul său fiind de a pune în operare reală un produs la parametrii prevăzuţi.
Deci cele mai adecvate definiţii ale testării ar fi:
1. “Testarea e procesul prin care se execută un program cu intenţia de a găsi erori” (Myers) sau mai mult ca atât:
2. “Testarea este utilizata pentru a semnala prezenţa defectelor unui program, fără a garanta absenţa lor”( Dijkstra).

1. Un test de succes (test concludent) e acela care descoperă (şi localizează) o eroare.
 Principii ale testării (Myers)
Continuând ideea acestei teme observăm că cea mai importantă problemă în testare este cea psihologică. Reieşind din aceasta pot fi formulate nişte principii ale testării.
Principiul 1: Un caz de test trebuie sa definească neapărat ieşirea sau rezultatul dorit.

 Formularea acestui principiu este bazată pe psihologia umană. Dacă rezultatul corect nu este predefinit , şansa că orice rezultat va fi interpretat ca corect este destul de mare. Avem aici fenomenul „Vedem ceea ce dorim să vedem”. Cu alte cuvinte noi subconştient aşteptăm rezultatul corect. O cale de combatere a acestui fenomen este încurajarea examinării detaliate a tuturor ieşirilor.  Conform acestui principiu un caz de test trebuie să fie compus din:

1. Descrierea instanţei unui program.

2. Descrierea precisă a rezultatului sau a ieşirii programului pentru această instanţă.

 Principiul 2:  Un programator ar trebui sa evite sa-şi testeze propriul program.

Orice scriitor ştir, sau cel puţin trebuie să ştir, că este o idee nu prea bună să-şi corecteze şi să-şi redacteze singur manuscrisele. Iarăşi este vorba de un fenomen psihologic. Autorul nu doreşte să descopere erori în propria lucrare. După ce programatorul a lucrat constructiv la designul şi scrierea programului este foarte dificil să ia o atitudine distructivă faţă de propria operă. Plus la aceasta programatorul subconştient nu doreşte să găsească erori de teama criticii din partea clientului sau beneficiarului. În afară de această problemă psihologică mai este una importantă: Programul poate avea erori din cauza neînţelegerii de către programator a sarcinii puse sau a specificaţiei produsului. Astfel programatorul va transmite aceleaşi neînţelegeri şi testelor executate. Aceasta nu înseamnă că programatorul nu trebuie sub nici o formă să-şi testeze propriul program, însă testarea de către o altă persoană va fi mai eficientă. Acest principiu nu poate fi aplicat şi depanării. Acest proces este mai bine efectuat de către programatorul care a codificat programul.
Principiul 3: Companiile de programare nu ar trebui să-şi testeze produsele proprii.

 Argumentele acestui principiu sunt similare cu cele de la principiul precedent. Aici pot avea loc probleme de planificare: produsul trebuie livrat la timp, orice întârziere costă bani. Este destul de dificil ca o companie să fie obiectivă faţă de calitatea propriului produs. Grupul de testori ar trebui să fie altul decât cel de dezvoltare, iar întreţinerea unui departament de testare este destul de costisitoare şi nu orice companie poată să-şi permită aceasta.

Principiul 4: Fiecare rezultat al testului trebuie examinat foarte minuţios.

Acesta este probabil cel mai evident principiu. Cât de minuţios nu ar fi făcută testarea este posibil să se strecoare diferite erori. Erorile depistate într-un stagiu tardiv de testare deseori se dovedesc a fi cele omise în stadii incipiente de testare.

Principiul 5:  Cazurile de test trebuie să fie scrise atât pentru condiţii de intrare valide cât şi pentru cele invalide şi neaşteptate.
Este normală tendinţa de testa produsul pentru date valide de intrare, neglijând datele incorecte. Este însă forte important comportamentul produsului când sunt introduse date incorecte sau ilegale. Acest principiu nu poate fi neglijat atunci când sunt elaborate cazurile de test.

Principiul 6: Trebuie testat că produsul face ce trebuie şi nu face ce nu trebuie.
Putem considera acest principiu ca un corolar al principiului precedent. Programele trebuie supuse şi examinate pentru efecte neaşteptate. Mai ales astfel de teste trebuie elaborate pentru produsele cu destinaţie financiară.

Principiul 7: Trebuie de păstrat şi refolosit cazurile de test.
Acest principiu este important şi este respectat de specialiştii în testare. Orice produs poate fi îmbunătăţit şi dacă dorim să vedem dacă schimbările nu au avut un efect negativ asupra altor componente ale sistemului atunci este bine de testa cu testele vechi noul produs. Astfel se testează integritatea şi funcţionalitatea produsului. Refolosirea cazurilor de test este binevenită şi atunci când au fost corectate unele erori deja găsite. Păstrarea testelor şi refolosirea lor după modificări în produs poartă denumirea de testare regresivă (regression testing).
Principiul 8: Nu se planifică procesul de testare presupunând că nu vor fi găsite erori.

Este o greşeală a managerilor de proiect când se foloseşte o definiţie incorectă a testării. De exemplu: „Testarea e procesul prin care se demonstrează că produsul este performant şi funcţionează corect” în locul “Testarea e procesul prin care se execută un program cu intenţia de a găsi erori”
Principiul 9: Probabilitatea de a găsi erori într-un fragment de cod este proporţională cu numărul de erori deja găsite.

Dacă avem de exemplu un program din două module A şi B şi în modulul A au fost găsite cinci erori iar în B numai una, şi dacă modulul A nu a fost supus intenţionat unui test riguros, atunci acest principiu ne spune că probabilitatea că în modulul A vor fi găsite mai multe erori decât în modulul B este destul de mare. La prima vedere acest principiu nu are prea mult sens, însă este un fenomen prezent în majoritatea programelor.

Principiul 10:Testarea este un lucru extrem de creativ şi intelectual.

Este probabil adevărat că creativitatea cerută la testarea produselor serioase depăşeşte creativitatea cerută în proiectarea acestora. Este clar că este imposibil de testat un produs suficient pentru a demonstra absenţa erorilor în acest produs. Metodologia pe care o vom studia în cadrul cursului va fi de un mare folos la elaborarea unui număr rezonabil de cazuri de test, însă această metodologie cere un nivel înalt de creativitate a testorului.

Axiomele testării (Patton)

1.  Este imposibilă testarea completă a unui program. 
Această axiomă este adevărată din următoarele motive:

· Numărul intrărilor posibile este foarte mare.

· Numărul rezultatelor posibile este foarte mare. 
· Numărul drumurilor într-un program este foarte mare.

· Specificaţiile programului sunt subiective.

Exemplul calculatorului

2.  Testarea software este un exerciţiu de apreciere a riscurilor.
Dacă ai luat decizia să nu testezi toate scenariile de test posibile, atunci ţi-ai asumat un oarecare risc. De exemplu, dacă ai decis să nu testezi în calculator cazul 1024+1024=2048, iar programatorul accidental a greşit această combinaţie, nimerind acest produs la consumator, care este un contabil şi a găsit această eroare, ce se va întâmpla în aşa caz? Această eroare va costa foarte mult. Sună destul de urât aceasta, dar pe de altă parte este imposibil de testat tot, dar dacă nu se testează totul este posibil să se strecoare diferite erori. Ce se poate de făcut în astfel de cazuri? Un element important este că testorul trebuie să înveţe cum se poate reduce domeniul imens a datelor de intrare până la nişte seturi realizabile de teste şi cum să ia decizii ce este important de testat şi ce nu este.  

3. Testarea  nu poate arăta că produsul nu are erori. 
Testarea poate arăta că erorile există într-un produs, dar nu poate arăta că ele nu sunt în el. Pot fi perfecţionate testele, pot fi găsite şi raportate erorile, dar nu este posibil de garantat că erori în produs nu se vor mai găsi. Unicul lucru care se poate de făcut este de a continua testarea şi posibil se vor mai găsi erori.

4. Cu cât mai multe erori găseşti, cu atât mai multe sunt.
Erorile au tendinţa de a se găsi în grupuri. Dacă ai găsit una, poţi fi sigur că în vecinătatea ei vor mai fi şi altele. Deseori, trece destul de mult timp până când testerul găseşte o eroare. Însă dacă a fost găsită una el o va găsi şi pe a doua şi pe a treia etc. Există motive serioase pentru aceasta:

· Programatorul a avut o zi grea. Codul scris într-o zi poate fi perfect, iar unul scris în altă zi poate avea o sumedenie de erori. O eroare găsită ne poate spune că mai sunt şi altele prin zonă.

· Programatorii foarte des fac aceleaşi erori. Un programator care a făcut aceiaşi greşeală de mai multe ori o va repeta iar şi iar.

· Fiecare eroare este ca un aisberg. Deseori proiectul şi arhitectura software au probleme serioase. Testerul ar trebui să le depisteze pe acestea în primul rând, dar de obicei ele sunt detectate după ce au provocat multe probleme serioase.

5.  Paradoxul pesticidelor: erorile devin rezistente la teste 
Paradoxul pesticidelor în testare descrie fenomenul: cu cât mai mult testezi cu atât mai imun faţă de teste devine softul. Analogic cu insectele şi pesticidele: dacă sunt aplicate aceleaşi pesticide de fiecare dată insectele devin imune la ele şi chiar mai puternice decât au fost. Pentru a găsi erori noi e nevoie de teste noi.

6.  Nu toate erorile găsite vor fi corectate.
O realitate tristă atestării este, că după ce s-a lucrat destul de mul şi greu pentru a depista erorile, nu toate din ele sunt fixate şi corectate. Şeii echipelor de testare trebuie să facă compromisuri şi să ia decizii bazate pe riscuri în ceea ce priveşte fixarea anumitor erori.

Acest lucru are motive serioase:

· Nu este suficient timp pentru aceasta.

· Într-adevăr nu este o eroare.

· Este prea riscant de fixat( fixarea ei poate provoca mai multe erori).

· Nu are nici o valoare.

Procesul de luare a deciziilor faţă de fixarea erorilor îi implică pe testori, managerii de proiect şi pe programatori şi fiecare are opinia lui faţă de eroarea respectivă însă nimeni nu ştie cine are dreptate, aşa că decizia luată este bazată pe anumite riscuri (exemplu Procesorul Intel Pentium)

7.  E greu de spus când o eroare e o eroare ...

În afară de acele afirmaţii care alcătuiesc definiţia erorii testorii pot apela şi la opinia altor persoane poate chiar a clientului, ce reprezintă pentru el o eroare şi îşi poate formula propria definiţie a erorii.

8.  Specificaţiile produselor nu sunt niciodată definitive.
Industria software se dezvoltă foarte rapid. În acelaşi timp produsele soft devin tot mai complexe, iar termenii de predare mai scurte din cauza concurenţei. Aceste două aspecte sunt în conflict permanent şi rezultatul conflictului este schimbarea constantă a specificaţiilor. Un alt motiv este perfecţionarea unui product care a fost scos pe piaţă cu ceva timp în urmă specificaţiile au fost rescrise, dar nu conţin şi funcţionalităţile vechi ale produsului.

9.  Testorii nu sunt cei mai populari membri ai echipei de proiect.
Ne amintim de scopul unui testor. Câteva sfaturi utile pentru testori:

· Găsiţi erorile cât mai devreme. Toţi vor fi mulţumiţi dacă o să găsiţi erorile serioase cu două luni, dar nu cu o zi înainte de sfârşitul perioadei de testare.

· Temperaţi-vă entuziasmul. Cât de bucuros nu ai fi că ai găsit o eroare critică, fii diplomat când i-o spui programatorului.

Etapele dezvoltării programelor
Când pornim la dezvoltarea unui program avem nevoie de:
· înţelegere clară a ceea ce se cere;
· un set de metode şi instrumente de lucru;
· un plan de acţiune.
Planul de acţiune se numeşte metodologie de dezvoltare. Dezvoltarea unui anumit program constă într-un set de paşi ce se fac pentru a-l realiza. Luând în considerare tipul paşilor ce se efectuează se creează un model de lucru, ce poate fi aplicat unei serii mai largi de proiecte. Acesta este motivul pentru care planul de acţiune este numit model: el poate fi privit ca un şablon al dezvoltării de programe. În timpul dezvoltării programelor s-a constatat că există anumite tipuri de activităţi care trebuie făcute la un moment dat:

· Analiza cerinţelor: Se stabileşte ce anume vrea clientul ca programul să facă. Scopul este înregistrarea cerinţelor într-o manieră cât mai clară şi mai fidelă. Claritatea se referă la lipsa ambiguităţii iar fidelitatea la înregistrarea cât mai exactă (posibil cuvânt cu cuvânt);
· Proiectarea arhitecturală: Din motive de complexitate, programele mari nu pot fi concepute şi implementate ca o singură bucată. Programul va trebui construit aşadar din module sau componente. Proiectarea arhitecturală împarte sistemul într-un număr de module mai mici şi mai simple, care pot fi abordate individual;
· Proiectarea detaliată: Se realizează proiectarea fiecărui modul al aplicaţiei, în cele mai mici detalii;
· Scrierea codului: Proiectul detaliat este transpus într-un limbaj de programare. De obicei, aceasta se realizează modular, pe structura rezultată la proiectarea arhitecturală;
Integrarea componentelor: Modulele programului sunt combinate în produsul final. Rezultatul este sistemul complet. În modelul numit big-bang componentele sunt dezvoltate şi testate individual, după care sunt integrate în sistemul final. Având în vedere că funcţionarea corectă a componentelor individuale a fost testată, integrarea ar trebui să fie o formalitate. Din păcate, componentele nu pot fi testate exhaustiv, iar când acestea lucrează împreună pot să apară situaţii pe care o anumită componentă nu le-a întâlnit în procesul de testare sau conflicte între anumite componente (de exemplu, conflicte de partajare a resurselor). S-a constatat că atunci când se aplică acest model, timpul de testare explodează, proiectul devenind greu de controlat; aceasta justifică denumirea de „big-bang”. Modelul incremental propune crearea unui nucleu al aplicaţiei şi integrarea a câte o componentă la un moment dat, urmată imediat de testarea sistemului obţinut. Astfel, se poate determina mai uşor unde anume apare o problema în sistem. Acest tip de integrare oferă de obicei rezultate mai bune decât modelul big-bang;
· Validarea: În procesul de validare ne asigurăm că programul îndeplineşte cerinţele utilizatorului. Întrebarea la care răspundem este: construim produsul corect? Un exemplu de validare este testul de acceptare, în care produsul este prezentat clientului. Clientul spune dacă este mulţumit cu produsul sau dacă mai trebuie efectuate modificări;
· Verificarea: În procesul de verificare ne asigurăm că programul este stabil şi că funcţionează corect din punctul de vedere al dezvoltatorilor. Întrebarea la care răspundem este: construim corect produsul?
· Întreţinerea: După ce programul este livrat clientului, mai devreme sau mai târziu sunt descoperite defecte sau erori ce trebuie reparate. De asemenea, pot apărea schimbări în specificaţiile utilizatorilor, care vor diverse îmbunătăţiri. Întreţinerea constă în gestionarea acestor probleme.
Se poate constata uşor că aceste activităţi sunt în strânsă legătură cu cele patru faze ale ingineriei programării: analiza, proiectarea, implementarea şi testarea.

 Metodologii generice
În acest paragraf, vor fi prezentate trei categorii importante de metodologii: secvenţială, ciclică şi hibridă. În metodologia secvenţială (cascadă), cele patru faze urmează una alteia într-o modalitate serială. În metodologia ciclică (spirală), fazele sunt dispuse în cicluri care îşi generează incremental contribuţiile la sistemul final. Metodologia hibridă (ecluză) combină progresul constant al metodologiei secvenţiale cu incrementele iterative ale metodologiei ciclice.
Metodologia secvenţială

În metodologia secvenţială, cunoscută şi sub numele de metodologia „cascadă”, are loc mai întâi faza de analiză, apoi cea de proiectare, urmată de cea de implementare, iar în final se realizează testarea. Echipele care se ocupă de fiecare fază pot fi diferite, iar la fiecare tranziţie de fază poate fi necesară o decizie managerială.
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Figura 1. Metodologia secvenţială
Avantaje
Metodologia secvenţială este potrivită când complexitatea sistemului este mică iar cerinţele sunt statice. Ea spune că mai întâi trebuie să ne gândim ce trebuie construit, apoi să stabilim un plan de lucru şi apoi să realizăm proiectul, ţinând cont de standardele de calitate. De asemenea, se aliniază metodelor de inginerie hardware. Forţează menţinerea unei discipline de lucru care evită presiunea scrierii codului înainte de a cunoaşte precis ce produs va trebui de fapt construit. De multe ori, echipa de implementare se află în situaţia de a programa înainte de finalizarea analizei, ceea ce conduce inevitabil la descoperirea unor părţi de cod inutile sau care contribuie foarte puţin (poate chiar şi ineficient) la funcţionalitatea produsului final. Totuşi, acest cod devine un balast foarte costisitor: dificil de abandonat şi greu de schimbat. Această metodologie forţează analiza şi planificarea înaintea implementării, o practică foarte nimerită în multe situaţii.

Un mare număr de sisteme software din trecut au fost construite cu o metodologie secvenţială. Multe companii îşi datorează succesul acestui mod de realizare a programelor. Trebuie spus totuşi şi că presiunea de schimbare din partea surselor externe era destul de limitată la momentul respectiv.

Dezavantaje
Unul din principalele dezavantaje ale metodologiei secvenţiale este faptul că acordă o foarte mare importanţă fazei de analiză. Membrii echipei de analiză ar trebui să fie probabil clarvăzători ca să poată defini toate detaliile aplicaţiei încă de la început. Greşelile nu sunt permise, deoarece nu există un proces de corectare a erorilor după lansarea cerinţelor finale. Nu există nici feedback de la echipa de implementare în ceea ce priveşte complexitatea codului corespunzător unei anumite cerinţe. O cerinţă simplu de formulat poate creşte considerabil complexitatea implementării. În unele cazuri, este posibil să fie chiar imposibil de implementat cu tehnologia actuală. Dacă echipa de analiză ar şti că o cerinţă nu poate fi implementată, ei ar putea-o schimba cu o cerinţă diferită care să satisfacă cele mai multe dintre necesităţi şi care să fie mai uşor de efectuat.

Comunicarea dintre echipe este o problemă: cele patru echipe pot fi diferite iar comunicarea dintre ele este limitată. Modul principal de comunicare sunt documentele realizate de o echipă şi trimise următoarei echipe cu foarte puţin feedback. Echipa de analiză nu poate avea toate informaţiile privitoare la calitate, performanţă şi motivare.
Într-o industrie în continuă mişcare, metodologia secvenţială poate produce sisteme care, la vremea lansării, să fie deja învechite. Accentul atât de mare pus pe planificare nu poate determina răspunsuri suficient de rapide la schimbare. Ce se întâmplă dacă clientul îşi schimbă cerinţele după terminarea fazei de analiză? Acest lucru se întâmplă însă frecvent; după ce clientul vede prototipul produsului, el îşi poate schimba unele cerinţe.

Metodologia ciclică

Metodologia ciclică, cunoscută şi sub numele de metodologia „spirală”, încearcă să rezolve unele din problemele metodologiei secvenţiale. Şi această metodologie are patru faze, însă în fiecare fază se consumă un timp mai scurt, după care urmează mai multe iteraţii prin toate fazele. Ideea este de fapt următoarea: gândeşte un pic, planifică un pic, implementează un pic, testează un pic şi apoi ia-o de la capăt. În mod ideal, fiecărei faze trebuie să i se acorde atenţie şi importanţă egale. Documentele de la fiecare fază îşi schimbă treptat structura şi conţinutul, la fiecare ciclu sau iteraţie. Pe măsură ce procesul înaintează, sunt generate din ce în ce mai multe detalii. În final, după câteva cicluri, sistemul este complet şi gata de lansare. Procesul poate însă continua pentru lansarea mai multor versiuni ale produsului.
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Figura 2. Metodologia ciclică

Documentele de la fiecare fază îşi schimbă treptat structura şi conţinutul, la fiecare ciclu sau iteraţie. Pe măsură ce procesul înaintează, sunt generate din ce în ce mai multe detalii. În final, după câteva cicluri, sistemul este complet şi gata de lansare. Procesul poate însă continua pentru lansarea mai multor versiuni ale produsului.
Avantaje
Metodologia ciclică se bazează pe ideea perfecţionării incrementale ale metodologiei secvenţiale. Permite feedback-ul de la fiecare echipă în ceea ce priveşte complexitatea cerinţelor. Există etape în care pot fi corectate eventualele greşeli privind cerinţele. Clientul poate arunca o privire asupra rezultatului şi poate oferi informaţii importante mai ales în faza dinaintea lansării produsului. Echipa de implementare poate trimite echipei de analiză informaţii privind performanţele şi viabilitatea sistemului. Acesta se poate adapta mai bine progresului tehnologic: pe măsură ce apar noi soluţii, ele pot fi încorporate în arhitectura produsului.

Dezavantaje
Metodologia ciclică nu are nici o modalitate de supraveghere care să controleze oscilaţiile de la un ciclu la altul. În această situaţie, fiecare ciclu produce un efort mai mare de muncă pentru ciclul următor, ceea ce încarcă orarul planificat şi poate duce la eliminarea unor funcţii sau la o calitate scăzută. Lungimea sau numărul de cicluri poate creşte foarte mult. De vreme ce nu există constrângeri asupra echipei de analiză să facă lucrurile cum trebuie de prima dată, acest fapt duce la scăderea responsabilităţii. Echipa de implementare poate primi sarcini la care ulterior se va renunţa. Echipa de proiectare nu are o viziune globală asupra produsului şi deci nu poate realiza o arhitectură completă. Nu există termene limită precise. Ciclurile continuă fără o condiţie clară de terminare. Echipa de implementare poate fi pusă în situaţia nedorită în care arhitectura şi cerinţele sistemului sunt în permanenţă schimbare.

 Metodologia hibridă ecluză

Metodologia ecluză (engl. „watersluice”), propusă de Ronald LeRoi Burback (1998), separă aspectele cele mai importante ale procesului de dezvoltare a unui produs software de detaliile mai puţin semnificative şi se concentrează pe rezolvarea primelor. Pe măsură ce procesul continuă, detaliile din ce în ce mai fine sunt rafinate, până când produsul poate fi lansat. Această metodologie hibridă preia natura iterativă a metodologiei spirală, la care adaugă progresul sigur al metodologiei cascadă.
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Figura 3. Metodologia hibridă ecluză
La început, într-un proces iterativ, fazele de analiză, proiectare, implementare şi testare sunt împărţite în mai multe sarcini potenţiale, fiecăruia atribuindu-i-se o prioritate care reflectă beneficiul îndeplinirii sarcinii respective pentru scopul final. La fiecare moment se execută sarcina cu prioritate maximă. În funcţie de dimensiunea echipelor, mai multe sarcini pot fi realizate în paralel. Sarcinile rămase, de prioritate minimă, sunt păstrate pentru examinare ulterioară. Descompunerea problemei este foarte importantă. Cu cât descompunerea şi stabilirea priorităţilor sunt mai bune, cu atât mai eficientă este metodologia.
Pe măsură ce sarcinile stabilite sunt îndeplinite, noi sarcini pot fi descoperite. Acestea sunt adăugate sarcinilor rămase nesoluţionate şi se reatribuie priorităţile. Procesul continuă până când produsul este gata de lansare.

Priorităţile se stabilesc pe baza unei funcţii de prioritate, care depinde atât de domeniul problemei şi de normele firmei. Ea trebuie să realizeze un compromis între cantitate şi calitate, între funcţionalitate şi constrângerile privind resursele, între aşteptări şi realitate. Toate funcţiile de prioritate ar trebuie să aibă ca prim scop lansarea produsului.
Pe lângă rolul evident de a stabili priorităţile şi deci ordinea de execuţie a sarcinilor de lucru, funcţia mai trebuie să gestioneze sarcinile conflictuale şi nemonotone. Ea trebuie să împartă aceste sarcini în grupuri consistente, să reglementeze selecţia grupurilor consistente şi apoi să dirijeze selecţia sarcinilor din cadrul grupurilor. Pe măsură ce sistemul creşte, funcţia de prioritate trebuie să aleagă sarcini consistente cu partea deja constituită din sistem. O sarcină nemonotonă vine în contradicţie cu sistemul realizat deja şi trebuie eliminată dacă nu este absolut necesară pentru succesul sistemului.

Odată ce o componentă este terminată şi acceptată de echipă, schimbările asupra sa sunt îngheţate. Componenta va fi schimbată numai dacă modificările sunt absolut necesare iar echipa este dispusă să întârzie lucrul la restul sistemului pentru a le efectua. Schimbările trebuie să fie puţine la număr, bine justificate şi documentate.
Etapele principale ale metodei sunt: schiţa de principiu, prototipul, versiunile alfa/beta şi produsul final.
În prima etapă, schiţa de principiu, echipele lucrează simultan la toate fazele problemei. Echipa de analiză sugerează cerinţele. Echipa de proiectare le discută şi trimite sarcinile critice de implementare echipei de implementare. Echipa de testare pregăteşte şi dezvoltă mediul de test în funcţie de cerinţe. Echipa de implementare se concentrează asupra sarcinilor critice, care în general sunt cele mai dificile. Această abordare contrastează cu practica curentă de realizare mai întâi a sarcinilor simple. Totuşi, majoritatea produselor care urmează acest model eşuează. Odată ce componentele critice au fost realizate, sistemul este gata de a face tranziţia către stadiul de prototip. Unul din scopurile aceste etape este de a se convinge echipele că o soluţie poate fi găsită şi pusă în practică.
În cea de a doua etapă, de prototip, cerinţele şi documentul cerinţelor sunt îngheţate. Schimbările în cerinţe sunt încă permise, însă ar trebuie să fie foarte rare şi numai dacă sunt absolut necesare, deoarece modificările cerinţelor în acest stadiu al proiectului sunt foarte costisitoare. Este posibilă totuşi ajustarea arhitecturii, pe baza noilor opţiuni datorate tehnologiei. După ce sarcinile critice au fost terminate, echipa de implementare se poate concentra pe extinderea acestora, pentru definirea cât mai multor aspecte ale aplicaţiei. Unul din scopurile acestei etape este de a convinge persoanele din afara echipelor că o soluţie este posibilă.
Acum produsul este gata pentru lansarea versiunilor alfa şi beta. Arhitectura este îngheţată, iar accentul cade pe implementare şi asigurarea calităţii. Prima versiune lansată se numeşte în general alfa. Produsul este încă imatur; numai sarcinile critice au fost implementate la calitate ridicată. Numai un număr mic de clienţi sunt în general dispuşi să accepte o versiune alfa şi să-şi asume riscurile asociate. O a doua lansare reprezintă versiunea beta. Rolul său este de a convinge clienţii că aplicaţia va fi un produs adevărat şi de aceea se adresează unui număr mai mare de clienţi.
Când o parte suficient de mare din sistem a fost construită, poate fi lansat în sfârşit produsul. În această etapă, implementarea este îngheţată şi accentul cade pe asigurarea calităţii. Scopul este realizarea unui produs competitiv. În produsul final nu se acceptă erori critice.
Avantaje
Metodologia ecluză recunoaşte faptul că oamenii fac greşeli şi că nici o decizie nu trebuie să fie absolută. Echipele nu sunt blocate într-o serie de cerinţe sau într-o arhitectură imobilă care se pot dovedi mai târziu inadecvate sau chiar greşite. Totuşi, pentru respectarea termenelor limită, metodologia impune date de îngheţare a unor faze. Există timp suficient pentru corectarea greşelilor decizionale pentru atingerea unui nivel suficient de ridicat de încredere. Se pune mare accent pe comunicarea între echipe, ceea ce reduce cantitatea de cod inutil la care ar trebui să se renunţe în mod normal. Metodologia încearcă să mute toate erorile la începutul procesului, unde corectarea, sau chiar reînceperea de la zero a lucrului, nu sunt foarte costisitoare.
Dezavantaje
Metodologia presupune asumarea unor responsabilităţi privind delimitarea etapelor şi îngheţarea succesivă a fazelor de dezvoltare. Ea presupune crearea unui mediu de lucru în care acceptarea responsabilităţii pentru o decizie care se dovedeşte mai târziu greşită să nu se repercuteze în mod negativ asupra individului. Se doreşte de asemenea schimbarea atitudinii echipelor faţă de testare, care are loc încă de la început, şi faţă de comunicarea continuă, care poate fi dificilă, întrucât cele patru faze reprezintă perspective diferite asupra realizării produsului.

Metodologii concrete
 Metodologia cascadă
Metodologia cascadă, propusă de Barry Boehm, este una din cele mai cunoscute exemple de metodologie de ingineria programării. Există numeroase variante ale acestui proces. Într-o variantă detaliată, metodologia cascadă cuprinde următoarele etape:
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Figura 4. Metodologia cascadă

După fiecare etapă există un pas de validare. Procesul „curge” de la etapă la etapă, ca apa într-o cascadă. În descrierea originară a lui Boehm, există o întoarcere, un pas înapoi interactiv între fiecare două etape. Astfel, metoda cascadă este de fapt o combinaţie de metodologie secvenţială cu elemente ciclice. Totuşi, în practica inginerească, termenul „cascadă” este utilizat ca un nume generic pentru orice metodologie secvenţială.
Acesta este modelul după care de obicei sistemele sunt dezvoltate în practică. De asemenea, reordonarea fazelor s-a dovedit a fi sub-optimală. Există o mare atracţie pentru acest model datorită experienţei, tradiţiei în aplicarea sa şi succesului pe care l-a implicat. O sarcină complexă este împărţită în mai mulţi paşi mici, ce sunt mai uşor de administrat. Fiecare pas are ca rezultat un produs bine definit (documente de specificaţie, model, etc.)

Modelul cascadă cu feedback propune remedierea problemelor descoperite în pasul precedent. Problemele la pasul i care sunt descoperite la pasul i + 3 rămân neremediabile. Un model realist ar trebui să ofere posibilitatea ca de la un anumit nivel să se poată reveni la oricare dintre nivelele anterioare.
Dezavantajul principal al modelului în cascadă apare deoarece clientul obţine o viziune practică asupra produsului doar în momentul terminării procesului de dezvoltare. De asemenea, modelul nu are suficientă putere descriptivă, în sensul că nu integrează activităţi ca managementul resurselor sau managementul configuraţiei. Aceasta face dificilă coordonarea proiectului.

După cum am menţionat la prezentarea metodologiei generice secvenţiale, şi modelul cascadă impune îngheţarea specificaţiilor foarte devreme în procesul de dezvoltare pentru a evita iteraţiile frecvente (reîntoarcerile în fazele anterioare atunci când în faza curentă s-au detectat erori: în timpul analizei se descoperă erori de specificaţii, în timpul implementării se descoperă erori de specificaţii/proiectare etc., astfel încât procesul poate implica multiple secvenţe de iteraţii ale activităţilor de dezvoltare). Îngheţarea prematură a cerinţelor conduce la obţinerea unui produs prost structurat şi care nu execută ceea ce doreşte utilizatorul. Conduce de asemenea la obţinerea unei
documentaţii neadecvate deoarece schimbările intervenite în iteraţiile frecvente nu sunt actualizate în toate documentele produse.

Metodologia spirală
Metodologia spirală, propusă tot de Boehm, este un alt exemplu bine cunoscut de metodologie a ingineriei programării. Acest model încearcă să rezolve problemele modelului în cascadă, păstrând avantajele acestuia: planificare, faze bine definite, produse intermediare. El defineşte următorii paşi în dezvoltarea unui produs:
· studiul de fezabilitate;
· analiza cerinţelor;
· proiectarea arhitecturii software;
· implementarea.
Modelul în spirală recunoaşte că problema principală a dezvoltării programelor este riscul. Riscul nu mai este eliminat prin aserţiuni de genul: „în urma proiectării am obţinut un model corect al sistemului”, ca în modelul cascadă. Aici riscul este acceptat, evaluat şi se iau măsuri pentru contracararea efectelor sale negative. Exemple de riscuri:
· în timpul unui proces îndelungat de dezvoltare, cerinţele noi ale clientului sunt ignorate;
· clientul schimbă cerinţele;
· o firmă concurentă lansează un program rival pe piaţă;
· un dezvoltator/arhitect părăseşte echipa de dezvoltare;
· o echipă nu respectă un termen de livrare pentru o anumită componentă.
În modelul spirală se consideră că fiecare pas din dezvoltare conţine o serie de activităţi comune:
· pregătirea: se identifică obiectivele, alternativele, constrângerile;
· gestionarea riscului: analiza şi rezolvarea situaţiilor de risc;
· activităţi de dezvoltare specifice pasului curent (de exemplu analiza specificaţiilor sau scrierea de cod);
· planificarea   următorului   stadiu:   termenele   limită,   resurse   umane,   revizuirea   stării proiectului.
Metodologia spirală cuprinde următoarele etape, grupate pe patru cicluri:
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Figura 5. Metodologia spirală
Ciclul 1 – Analiza preliminară:
1. Obiective, alternative, constrângeri
2. Analiza riscului şi prototipul
3. Conceperea operaţiilor
4. Cerinţele şi planul ciclului de viaţă
5. Obiective, alternative, constrângeri
6. Analiza riscului şi prototipul
Ciclul 2 – Analiza finală:
7. Simulare, modele, benchmark-uri
8. Cerinţe software şi validare
9. Plan de dezvoltare
10. Obiective, alternative, constrângeri
11. Analiza riscului şi prototipul
Ciclul 3 – Proiectarea:
12. Simulare, modele, benchmark-uri
13. Proiectarea produsului software, validare şi verificare
14. Integrare şi plan de test
15. Obiective, alternative, constrângeri
16. Analiza riscului şi prototipul operaţional
Ciclul 4 – Implementarea şi testarea:
17. Simulare, modele, benchmark-uri
18. Proiectare detaliată
19. Cod
20. Integrarea unităţilor şi testarea acceptării
21. Lansarea produsului
Procesul începe în centrul spiralei. Fiecare ciclu terminat reprezintă o etapă. Pe măsură ce spirala este parcursă, produsul se maturizează. Cu fiecare ciclu, sistemul se apropie de soluţia finală. Deşi este considerată ca un exemplu generic pentru metodologia ciclică, metoda are şi elemente secvenţiale, puse în evidenţă de evoluţia constantă de la o etapă la alta.

Prototipizarea

O problemă generală care apare la dezvoltarea unui program este să ne asigurăm că utilizatorul obţine exact ceea ce vrea. Prototipizarea vine în sprijinul rezolvării acestei probleme. Încă din primele faze ale dezvoltării, clientului i se prezintă o versiune funcţională a sistemului. Această versiune nu reprezintă întregul sistem, însă este o parte a sistemului care cel puţin funcţionează.
Prototipul ajută clientul în a-şi defini mai bine cerinţele şi priorităţile. Prin intermediul unui prototip, el poate înţelege ce este posibil şi ce nu din punct de vedere tehnologic. Prototipul este de obicei produs cât mai repede; pe cale de consecinţă, stilul de programare este de obicei (cel puţin) neglijent. Însă scopul principal al prototipului este de a ajuta în fazele de analiză şi proiectare şi nu folosirea unui stil elegant.
Se disting două feluri de prototipuri:
· de aruncat (throw-away);
· evoluţionar.
În cazul realizării unui prototip de aruncat, scopul este exclusiv obţinerea unei specificaţii. De aceea nu se acordă nici o importanţă stilului de programare şi de lucru, punându-se accent pe viteza de dezvoltare. Odată stabilite cerinţele, codul prototipului este „aruncat”, sistemul final fiind rescris de la început, chiar în alt limbaj de programare.

În cazul realizării unui prototip evoluţionar, scopul este de a crea un schelet al aplicaţiei care să poată implementa în primă fază o parte a cerinţelor sistemului. Pe măsură ce aplicaţia este dezvoltată, noi caracteristici sunt adăugate scheletului existent. În contrast cu prototipul de aruncat, aici se investeşte un efort considerabil într-un design modular şi extensibil, precum şi în adoptarea unui stil elegant de programare.

Această metodă are următoarele avantaje:
· permite dezvoltătorilor să elimine lipsa de claritate a specificaţiilor;
· oferă utilizatorilor şansa de a schimba specificaţiile într-un mod ce nu afectează drastic durata de dezvoltare;
· întreţinerea este redusă, deoarece validarea se face pe parcursul dezvoltării; se poate facilita instruirea utilizatorilor finali înainte de terminarea produsului.
Dintre dezavantajele principale ale prototipizării amintim:
· deoarece prototipul rulează într-un mediu artificial, anumite dezavantaje ale produsului final pot fi scăpate din vedere de clienţi;
· clientul nu înţelege de ce produsul necesită timp suplimentar pentru dezvoltare, având în vedere că prototipul a fost realizat atât de repede;
· deoarece au în fiecare moment şansa de a face acest lucru, clienţii schimbă foarte des specificaţiile;
· poate fi nepopulară printre dezvoltători, deoarece implică renunţarea la propria muncă.
Metodologia Booch

Această metodologie asigură o dezvoltare orientată obiect în fazele de analiză şi proiectare. Faza de analiză este împărţită în mai mulţi paşi. Primul pas este stabilirea cerinţelor din perspectiva clientului, generând o descriere de nivel înalt a funcţionării şi structurii sistemului. Al doilea pas este analiza domeniului, realizată prin definirea claselor: atributele, metodele, moştenirea. Faza de analiză este terminată cu un pas de validare. Această fază iterează cei trei paşi până când soluţia este consistentă.

Şi faza de proiectare este iterativă. Design-ul logic este transformat în design fizic, cu detalii privind firele de execuţie, procesele, performanţele, tipurile de date, structurile de date etc. Se creează un prototip şi apoi se testează. Faza iterează design-ul logic, cel fizic, prototipurile şi testarea.
Metodologia Booch este secvenţială în sensul că mai întâi este terminată analiza şi apoi proiectarea. Ea este ciclică datorită iteraţiilor din fiecare fază. Metoda se concentrează în special asupra acestor două faze, de analiză şi proiectare, fără să insiste foarte mult asupra implementării şi testării.

Metode formale
În acest model de dezvoltare, sunt folosite formalismul şi rigoarea matematicii. În prima fază este construită o specificaţie în limbaj matematic. Apoi, această specificaţie este transformată în programe, de obicei printr-un proces incremental.
Avantaje:
· precizia obţinută prin specificarea formală;
· păstrarea corectitudinii în timpul transformării specificaţiei în cod executabil;
· oferă posibilitatea generării automate de cod;
· verificarea consistenţei şi testarea prin metode similare demonstrării automate de teoreme.
Dezavantaje:
· specificarea formală este de obicei o barieră de comunicare între client şi analist;
· necesită personal foarte calificat (deci mai scump);
· folosirea impecabilă a tehnicilor specificării formale nu implică neapărat obţinerea de programe sigure, deoarece anumite aspecte critice pot fi omise din specificaţiile iniţiale. 
Datorită acestor caracteristici, metodele formale sunt potrivite în special pentru sisteme cu cerinţe critice.
Există mai multe limbaje pentru specificarea formală a funcţionalităţii programelor: Z, CSP (Communicating Sequential Processes), VDM (Vienna Development Method), Larch, FDM (Formal Development Methodology) etc.
Extreme Programming
Extreme Programming (Kent Beck, 1996) este o metodologie care propune rezolvări originale pentru problemele care apar în dezvoltarea de programe. Fiind o tehnologie nouă (şi extremă) are atât adepţi cât şi critici. XP consideră că dezvoltarea programelor nu înseamnă ierarhii, responsabilităţi şi termene limită, aşa cum se află acestea pe masa administratorului, ci înseamnă colaborarea oamenilor din care este formată echipa. Aceştia sunt încurajaţi să îşi afirme personalitatea, să ofere şi să primească cunoştinţe şi să devină programatori străluciţi.

De asemenea, XP consideră că dezvoltarea de programe înseamnă în primul rând scrierea de programe. Această sintagmă banală se pare că este uitată de multe companii care se ascund în spatele proceselor de dezvoltare stufoase, a şedinţelor şi a rapoartelor de activitate. XP ne aminteşte cu respect ca fişierele PowerPoint nu se pot compila.
De altfel, inspirarea proceselor de dezvoltare a programelor din ingineria construcţiilor se pare că nu este cea mai fericită alegere. Este adevărat că un inginer care vrea să construiască un pod peste un râu face mai întâi măsurători, realizează un proiect şi abia apoi trece la execuţie, toate acestea într-un mod secvenţial şi previzibil. Dar dezvoltarea de programe nu seamănă cu aşa ceva, oricât am vrea să credem asta. Dacă inginerului constructor respectiv i s-ar schimba cerinţele de rezistenţă şi i s-ar muta malurile chiar când a terminat de construit jumătate de pod, putem fi siguri că acel inginer şi-ar schimba modul de lucru. Din păcate însă, nu ştim (încă) cum.

Iniţiatorii XP definesc următoarele două carte, ca bază filosofică pentru această metodologie.

Carta drepturilor dezvoltătorului:
· Ai dreptul să ştii ceea ce se cere, prin cerinţe clare, cu declaraţii clare de prioritate;
· Ai dreptul să spui cât îţi va lua să implementezi fiecare cerinţă, şi să îţi revizuieşti estimările în funcţie de experienţă;
· Ai dreptul să îţi accepţi responsabilităţile, în loc ca acestea să-ţi fie asignate;
· Ai dreptul să faci treabă de calitate în orice moment;
· Ai dreptul la linişte, distracţie şi la muncă productivă şi plăcută.
Carta drepturilor clientului:
· Ai dreptul la un plan general, să ştii ce poate fi făcut, când, şi la ce preţ;
· Ai dreptul să vezi progresul într-un sistem care rulează şi care se dovedeşte că funcţionează trecând teste repetabile pe care le specifici tu;
· Ai dreptul să te răzgândeşti, să înlocuieşti funcţionalităţi şi să schimbi priorităţile;
· Ai dreptul să fii informat de schimbările în estimări, suficient de devreme pentru a putea reduce cerinţele astfel ca munca să se termine la data prestabilită. Poţi chiar să te opreşti la un moment dat şi să rămâi cu un sistem folositor care să reflecte investiţia până la acea dată.
Aceste afirmaţii, deşi par de la sine înţelese, conţin semnificaţii profunde. Multe din problemele apărute în dezvoltarea programelor pornesc de la încălcarea acestor principii. Enumerăm pe scurt câteva dintre caracteristicile XP:
· Echipa de dezvoltare nu are o structură ierarhică. Fiecare contribuie la proiect folosind maximul din cunoştinţele sale;
· Scrierea de cod este activitatea cea mai importantă;
· Proiectul este în mintea tuturor programatorilor din echipă, nu în documentaţii, modele sau rapoarte;
· La orice moment, un reprezentant al clientului este disponibil pentru clarificarea cerinţelor;
· Codul se scrie cât mai simplu;
· Se scrie mai întâi cod de test;
· Dacă apare necesitatea rescrierii sau eliminării codului, aceasta se face fără milă;
· Modificările aduse codului sunt integrate continuu (de câteva ori pe zi);
· Se programează în echipă (programare în perechi). Echipele se schimbă la sfârşitul unei iteraţii (1-2 săptămâni);
· Se lucrează 40 de ore pe săptămână, fără lucru suplimentar.
Procesul de testare software

 În procesul de dezvoltare software testarea ocupă cea mai mare parte din timpul alocat pentru proiect. Un mare dezavantaj în proiectele IT este acela că dezvoltătorii subestimează testarea software, o neglijează.  Ca urmare  sunt puse în funcţiune aplicaţii care în loc să uşureze munca utilizatorului mai mult o îngreunează datorită erorilor generate de aplicaţie.
În dezvoltarea unui produs software testarea este un proces, care se desfăşoară în mai multe etape şi pe mai multe nivele. 

Etapele procesului de testare software
Etapele procesului de testare sunt: planificarea, analiza şi proiectarea, implementarea şi execuţia şi evaluarea testelor.

Planificarea testelor

Planificarea testelor se realizează în strânsă legătură cu planificarea derulării proiectului. În faza de planificare a proiectului pentru testare se alocă resurse, specificându-se bugetul şi perioada de timp în care se va derula testarea. Pe baza acestora se realizează planificarea detaliată a procesului de testare.

Planificarea testării are scopul de a determina ce să testeze şi cât să testeze, astfel încât procesul de testare să se încadreze în limitele resurselor alocate. În urma planificării testării rezultă planul de test, un document pe baza căruia se desfăşoară celelalte faze ale testării. În această fază se identifică şi obiectivele testării.

Planul de test este un document important, fiind utilizat ca bază pentru desfăşurarea întregului proces de testare. În plus, trebuie identificate şi sursele de risc în testare. Planificarea testării poate să înceapă din momentul în care au fost elaborate cerinţele aplicaţiei software. În planul de test sunt descrise:

· aria de cuprindere;
· responsabilităţile fiecărui membru al echipei de testare;
· resursele umane necesare;
· desfăşurarea în timp a testelor;
· descrierea şi configurarea mediului specific aplicaţiei;
· lista echipamentelor care trebuie achiziţionate;
· crearea şi managementul datelor de test;
· criteriile de acceptare a testelor.
Deoarece este foarte dificil să se stabilească momentul în care se va încheia testarea, în planul de test se specifică o serie de criterii care constituie o bază pentru determinarea finalizării testării.

Analiza testelor 

În etapa de analiză se identifică următorii paşi:

· identificarea scopurilor, obiectivelor şi a strategilor testării de către echipa de testare;
· metodele de verificare sunt asociate cerinţelor sistemului sau cazurilor de utilizare şi sunt documentate în cadrul unei matrice de urmărire a cerinţelor;
· analiza cerinţelor testelor;
· construirea matricei cerinţelor testelor, în care declaraţiile cerinţelor testelor sunt asociate cerinţelor sistemului sau a cazurilor de utilizare;
•
asocierea tehnicilor de testare cu declaraţiile cerinţelor testelor.
În faza de analiză a procesului de testare, un aspect important îl

ocupă analiza cerinţelor pentru testare. Cerinţele testării trebuie să fie identificate şi documentate astfel încât toate persoanele implicate în procesul de testare să fie conştiente de scopul acestuia. Analiza se desfăşoară din mai multe puncte de vedere, depinzând de faza de testare. Astfel se identifică o abordare structurală şi o abordare bazată pe comportament.

Proiectarea testelor
Etapa de proiectare a testelor urmează după încheierea analizei. În faza de proiectare, apar următorii paşi:

· definirea modelului programului de test astfel încât acesta să reflecte tehnicile de testare utilizate;
· definirea arhitecturii de test;
· definirea procedurilor de test;
· luarea deciziei de automatizare a anumitor teste şi de testare manuală a altor componente;
· asocierea datelor de test astfel încât fiecare cerinţă pentru datele de test să se reflecte pentru fiecare procedură de test.
Programul de test se elaborează fie la nivelul proiectării, fie la nivelul tehnicilor de testare. În primul caz, procedurile de test sunt asociate componentelor hardware şi software ale aplicaţiei, iar în al doilea caz procedurile de testare sunt văzute la nivelul tehnicilor de testare.

Proiectarea procedurilor de test începe după determinarea cerinţelor testării. Proiectarea procedurilor de test constă în:

· analiza arhitecturii de test pentru determinarea tehnicilor de testare relevante;
· definirea procedurilor de test atât la nivelul sistemului cât şi la nivelul de implementare;
· elaborarea sau preluarea de standarde de utilizare a procedurilor de test;
· identificarea procedurilor de test care vor fi efectuate manual şi a celor care vor fi efectuate automat;
· identificarea procedurilor de test complexe, pentru a fi proiectate în continuare în faza de proiectare detaliată;
· proiectarea detaliată.
Implementarea testelor 

În etapa de implementare a testelor sunt construite cazurile de test şi procedurile de test, pe baza rezultatelor fazei de proiectare. Cazurile de test descriu atât parametrii de intrare cât şi rezultatele aşteptate după execuţie utilizând aceşti parametri. Realizarea de cazuri de test cât mai complete duce la descoperirea unui număr mai mare de erori. Procedurile de test identifică toţi paşii necesari pentru executarea cazurilor de test specifice.

Rularea testelor 

Faza de rulare a testelor are ca intrări planul de test şi orarul execuţiei procedurilor de test, mediul de test fiind pregătit corespunzător. Ieşirile fazei de execuţie a testelor sunt rezultatele testelor, lecţiile învăţate şi orarul modificat al testelor. Execuţia modulelor se realizează în conformitate cu planul de test. Procedurile de test descriu intrările şi ieşirile aşteptate după execuţie.

În această etapă din cadrul procesului de testare sunt rulate secvenţele de test. Execuţia secvenţelor de test se realizează pe cât posibil în mediul specific aplicaţiei iar dacă nu este posibil, acest mediu este simulat.

Rezultatele execuţiei secvenţelor de test sunt evaluate pentru a determina dacă produsul a trecut testul cu succes. Evaluarea rezultatelor testelor se face de către o persoană sau un instrument automat, care pe baza specificaţiilor determină dacă rezultatele execuţiei testelor sunt corecte sau nu.

Rezultatele execuţiei testelor se vor memora într-o bază de date care conţine şi alte informaţii referitoare la aplicaţia software realizată.

Execuţia şi evaluarea testării de integrare necesită noi secvenţe de test pe măsură ce se adaugă module în cadrul structurii programului care se testează. Aprobarea de către beneficiar a rapoartelor testării de modul şi ale testării de integrare constituie încheierea acestor faze.

În execuţia şi evaluarea testării de sistem, beneficiarul aplicaţiei se implică mai mult decât în celelalte faze. În mod asemănător, acesta trebuie să semneze raportul de test pentru a considera încheiată această fază de testare. 
Nivelurile de testare software
În dezvoltarea unui produs software testarea se realizează pe mai multe nivele: testarea de module, testarea de integrare, testarea de sistem şi testarea de acceptare.
Pentru ilustrarea acestor nivele vom folosi modelul-V, care corespunde metodologiei cascadă de dezvoltare a softului, deoarece ne poate furniza mai multe detalii  tehnice decât celelalte metodologii.

Există mai multe variante ale acestui model. În figura 6 este prezentată una dintre ele.


[image: image6.emf]Specificaţii 

ale cerinţelor

Specificaţii

 funcţionale

Specificaţii

 tehnice

Specificaţii

 ale programului

Codificare

Testarea 

modulelor

Testarea 

de integrare

Testarea 

de sistem

Testarea 

de acceptare

Planificarea 

testării de 

acceptare

Planificarea 

testării de sistem

Planificarea 

testării de 

integrare

Planificarea 

testării de module


Figura 6. Modelul-V pentru dezvoltarea softului

În partea stângă a acestui model avem:
· Specificaţiile cerinţelor - reflectă necesităţile utilizatorilor.

· Specificaţiile funcţionale - definirea funcţiilor necesare pentru realizarea cerinţelor.

· Specificaţiile tehnice - proiectarea tehnică a funcţiilor identificate în specificaţiile funcţionale.

· Specificaţiile programului - proiectarea detaliată a oricărui modul conform cerinţelor de funcţionalitate.

Mijlocul aceluiaşi model ne demonstrează că planificarea şi testarea trebuie să înceapă odată cu specificarea cerinţelor pentru orice produs software. Astfel încă de la această etapă se planifică testele de validare a produsului.
Partea dreaptă se axează pe activităţile de testare.

· Testarea conform  cerinţelor se realizează la etapa testării de acceptare .

· Testarea conform specificaţiilor funcţionale se reia odată cu testarea sistemului

· Testarea conform  specificaţiilor tehnice are loc odată cu testarea de integrare.

· Testarea conform  specificaţiilor programului se realizează la faza de testare a modulelor.

Aceasta permite orientarea  testării la detaliile predestinate produsului soft, ceea ce favorizează  depistarea precoce a defectelor.
Fiecare etapă a testării trebuie definitivată înainte de începerea următoarei, astfel validarea soft-ului de către utilizatori se va produce exact la sfârşitul ciclului de dezvoltare. Dacă cerinţele beneficiarului nu au fost total respectate (receptate corect)  sau au fost modificate, problema se soluţionează  doar după ce acesta testează (utilizează) produsul. Rezolvarea problemei la etapa de validare este foarte costisitoare. Cu atât mai mult se poate recurge la anularea proiectului.
Termenul  nivelul testării indică scopului testării şi tipurile de  probleme care le poate descoperi. Fiecare nivel va include teste care vor înlătura problemele specifice etapei respective de dezvoltare. Aceste nivele pot fi aplicate şi celorlalte metode de dezvoltare a softului. Acestea se modifică  în dependenţă de sistem. De ex., dacă sistemul presupune folosirea unor componente soft dezvoltate de o parte terţă, testarea de acceptare se petrece înaintea testării de sistem. 

În continuare sunt descrise mai  în detaliu nivelele de testare.
Testarea de module 

În cadrul testării de module se realizează verificarea celor mai mici unităţi software care pot fi compilate şi link-editate independent. În programarea clasică un modul este un subprogram (funcţie sau procedură). În cadrul programelor orientate obiect, cea mai mică unitate testabilă este clasa.

Testarea de module se concentrează asupra verificării interfeţelor modulelor, structurilor de date locale, condiţiilor de la limite, căilor independente şi căilor de tratare a erorilor. 

Deoarece modulele nu sunt programe de sine stătătoare, este necesar să se construiască programe sau funcţii care să ajute la testarea de module.

O primă categorie o reprezintă programele conducătoare (drivers) care apelează modulele supuse testării cu datele de test construite şi preiau rezultatele execuţiei.

O altă categorie este reprezentată de funcţiile sau procedurile apelate de către modulul de testat. Acestea sunt substituite cu subprograme care au acelaşi prototip, însă cu funcţionalitate redusă la minim, denumite module vide (stubs). Modulele vide sunt funcţii sau proceduri simple care nu fac nimic în afara returnării controlului, sau sunt funcţii sau proceduri complexe, care simulează efectul apelării modulelor reale. În cele mai multe cazuri, modulele vide simple sunt nepotrivite. Un efort considerabil este necesar pentru implementarea de module vide complexe.

Testarea de integrare
 Aceasta este o tehnică sistematică de construire a structurii programului prin gruparea componentelor în paralel cu testarea aspectelor legate de interfaţa dintre componente.  Aici se pot evidenţia două  maniere de testare: neincrementală sau incrementală.

Testarea neincrementală (big-bang testing) constă în integrarea componentelor prin gruparea tuturor modulelor dintr-o dată, urmată de testarea întregului ansamblu. Acest tip de integrare nu este recomandată, deoarece corectarea erorilor va fi foarte greu de realizat.

Testarea incrementală presupune construirea structurii programului pas cu pas şi testarea ansamblului obţinut. Un element important în execuţia testului este secvenţa în care modulele trebuie să fie testate. Astfel, testarea de integrare se realizează ascendent (bottom-up), descendent (top-down) sau mixt.

Testarea de integrare se poate realiza prin câteva metode:

Metoda de testare ascendentă (bottom-up testing). 
Această metodă presupune testarea mai întâi a modulelor de pe cel mai de jos nivel al ierarhiei programului, apoi se continuă în sus cu testarea celorlalte module. Metoda de testare ascendentă necesită construcţia de programe conducătoare pentru a iniţializa mediul şi pentru a apela modulele. 
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Figura 7. Bottom-up integration testing
Conform acestei scheme integrarea componentelor se va face în următoarea ordine:

· 4,2

· 5,2

· 6,3

· 7,3

· 2,1

· 3,1
Programele de pe nivelul de sus, care de obicei sunt critice, sunt testate ultimele. În timp sunt descoperite erori care pot influenţa multe module care au fost deja testate. După corecţia erorilor este necesar ca toate modulele de pe nivelurile de jos să fie testate regresiv.

Metoda de testare descendentă (top-down testing).

În metoda testării descendente modulul din vârful ierarhiei de programe este testat primul, procesul de testare continuând cu modulele de pe nivelurile inferioare. Metoda de testare descendentă necesită construcţia de module vide asociate subprogramelor care nu sunt disponibile.
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Figura 8. Top-down integration testing
Conform acestei scheme integrarea componentelor se va face în următoarea ordine:

· 1,2

· 1,3

· 2,4

· 2,5

· 3,6

· 3,7
Avantajul acestei metode este că dacă este descoperită o eroare în modulele de pe nivelurile înalte, impactul va fi asupra modulelor de pe nivelurile de jos care nu au fost încă implementate, deci refacerea modulelor de pe nivelurile inferioare poate fi evitată.

Metoda mixtă. 
În cadrul metodei mixte, testarea urmează mai întâi metoda descendentă. Modulele selectate de pe nivelurile inferioare sunt testate utilizând metoda ascendentă. Această flexibilitate permite preluarea avantajelor metodelor de ascendentă şi descendentă. În cele mai multe aplicaţii, metoda mixtă este cea mai potrivită modalitate de abordare. 

Pe măsură ce sunt adăugate noi module în cadrul testării de integrare, apar schimbări în software, care pot să modifice comportamentul structurii obţinute anterior. În acest context este executată testarea de regresie, prin care se re-testează noua structură obţinută, utilizând o parte din testele utilizate în etapa precedentă.

Testarea de integrare poate reprezenta mai mult decât un nivel de testare. De ex. :
· Testarea de integrare a componentelor se focusează pe interacţiunea dintre elementele soft-ului şi e realizată după testarea modulelor (unit testing). Testarea se realizează de către dezvoltători.

· Testarea de integrare a sistemului se axează pe interacţiunea dintre diferite sisteme şi se poate efectua după testarea fiecărui sistem în parte. De ex. un sistem comercial într-o bancă de investiţii va interacţiona cu  bursa de valori pentru a obţine ultimul  preţ pentru fondurile şi acţiunile sale pe piaţa internaţională. Testarea se realizează de către testeri.

Testarea de sistem
 Dacă ne-am convins de funcţionarea împreună a elementelor la nivel de module, se trece la etapa următoare – verificarea  funcţionalităţii sistemului ca un tot întreg.

Activitatea poartă numele de testarea sistemului.

Testarea sistemului se impune din cauza că multe criterii ale testării de module şi testării de integrare generează seturi de cazuri de test nereprezentative pentru condiţiile reale de operare. Astfel testarea la aceste nivele este puţin probabil să depisteze erori ale interacţiunii cu întregul sistem ori probleme de mediu. 

Testarea sistemului serveşte la înlăturarea dezechilibrului prin concentrarea asupra comportamentului întregului sistem/produs precum este definit de scopul dezvoltării proiectului sau programului, într-un mediu de lucru reprezentativ. De obicei acesta este realizat de o echipă independentă. Independenţa asigură obiectivitatea  evaluării sistemului, care se bazează pe  specificaţiile scrise, şi nu pe codul produsului soft. 
În modelul -V, comportarea  adecvată a sistemului se documentează în specificaţia funcţională, care defineşte ce trebuie construit pentru a satisface cerinţele sistemului. Specificaţia funcţională trebuie să conţină definiţiile ambelor cerinţe ale sistemului –funcţionale şi non-funcţionale. 

O cerinţă funcţională este o cerinţă ce specifică o funcţie obligatorie a sistemului sau a unei componente a sistemului. De ex., ai vrea să fie posibilă programarea unui zbor pe un website al unei companii turistice, în timp ce verifici on-line contul, dacă ai suficiente mijloace băneşti pentru a plăti pentru zbor.
Aceste cerinţe fundamentale furnizează detalii în baza cărora se va dezvolta aplicaţia. 

Testarea non –funcţională a sistemului examinează aspectele importante, dar influenţează direct funcţiile pe care le îndeplineşte sistemul. Acestea sunt nişte cerinţe generice (universale), care ar putea fi aplicate mai multor sisteme. În ex. de mai sus, de pildă aţi vrea ca ambele sisteme să răspundă apelului nostru (implicaţiilor) într-un timp rezonabil. Tipic aceste cerinţe vor aprecia ca normale ambele operaţiuni la fel şi comportamentul sistemului în circumstanţe excepţionale. 

Astfel cerinţele non-funcţionale explică comportamentul aplicaţiilor în practică.   

Exemple de cerinţe non-funcţionale:

· Instabilitatea - proceduri de instalare.

· Interoperabilitatea - execuţia aplicaţiei în diferite medii de lucru.

· Stabilitatea - posibilitatea de a face schimbări în sistem.

· Performanţa - comportamentul normal, aşteptat.

· Încărcarea ( loading) - comportamentul sistemului când resursele sunt încărcate la maxim.

· Portabilitatea - utilizarea pe diferite platforme.

· Capacitatea de recuperare - restabilirea sistemului după încheerea necorespunzătoare a execuţiei.
· Fiabilitatea - capacitatea softului de a-si păstra funcţionalităţilor după o perioadă de timp.

· Utilizabilitatea - simplitatea de comunicare a utilizatorului cu sistemul.

În literatura de specialitate, sunt prezentate câteva tehnici specifice pentru testarea de sistem:

1. Testarea pentru determinarea capacităţii de recuperare este un test de sistem care, printr-o multitudine de căi, forţează aplicaţia software să îşi încheie execuţia în mod necorespunzător. Prin acestea se testează capacitatea aplicaţiei de revenire dintr-o situaţie necorespunzătoare.

2. Testarea securităţii se realizează pentru a verifica eficienţa mecanismelor de protecţie dintr-un sistem software şi dacă acesta se comportă corespunzător la atacurile externe.

3. Testarea de solicitare se execută astfel încât sistemul să funcţioneze cu un volum mai mare de resurse decât cel normal, cu scopul de a determina fiabilitatea aplicaţiei şi momentul în care funcţionarea aplicaţiei devine critică şi pentru a lua măsurile corespunzătoare, astfel încât să nu se ajungă în exploatarea de zi cu zi a sistemului informatic la astfel de situaţii. 

4. Testarea de încărcare constă în rularea sistemului software în condiţiile în care resursele (memorie, microprocesor, reţea) sunt încărcate la maxim astfel încât se ajunge la situaţii critice, în care o parte din resurse nu mai sunt disponibile. Se urmăreşte capacitatea sistemului de a-şi întrerupe funcţionarea fără pierderea sau coruperea datelor.

5. Testarea performanţelor se realizează pentru determinarea conformităţii sistemului cu cerinţele de performanţă impuse. De exemplu sistemul este încărcat într-un interval de timp pornind de la capacitatea minimă până la capacitatea maximă şi se verifică dacă resursele sistemului se află în limitele corespunzătoare şi nu sunt întârzieri în executarea funcţiilor aplicaţiei.

Securitatea se consideră o cerinţă funcţională a sistemului.
Testarea de acceptare
Testarea de acceptare are loc după ce toate erorile de interfaţă descoperite în cadrul testării de integrare au fost corectate. De ex., testarea de acceptare poate evalua starea de pregătire a sistemului  pentru desfăşurare şi utilizare.
Testarea de acceptare este o responsabilitate a beneficiarului sau utilizatorului, însă pot fi implicaţi şi alţi membri ai echipei.
Formele tipice ale testării de acceptare includ următoarele:

· Testarea de acceptare a utilizatorului - testarea de către reprezentanţii utilizatorilor pentru a verifica dacă sistemul satisface cerinţele de business. 
· Testarea de acceptare  a funcţionalităţii - denumită deseori testarea pregătirii pentru activitate. Aceasta presupune verificarea dacă procesele şi procedurile sunt în ordine şi  pot asigura utilizarea şi stabilitatea sistemului. Activitatea include:

       - Posibilităţile de back-up
       - Procedurile pentru restabilire după eşecuri
       - Instruirea utilizatorilor

       - Procedurile de stabilitate

       - Procedurile de securitate

· Testarea de acceptare a contractului şi reglementărilor

              - Testarea de acceptare a contractului - uneori criteriile de acceptare ale unui sistem sunt consemnate în contract. Testarea se efectuează înainte de validarea sistemului, pentru confirmarea respectării criteriilor solicitate. 

             - Testarea de acceptare a reglementărilor - în unele industrii sistemul trebuie să respecte unele standarde guvernamentale, legale sau de securitate.

În cadrul testării de acceptare se regăsesc testările alfa şi beta. Testarea alfa este realizată la firma care produce aplicaţia software, beneficiarul fiind acela care conduce testele. Testarea beta este realizată la beneficiari şi utilizatori finali. Aceştia primesc o versiune a aplicaţiei software, versiune apropiată de cea finală şi o utilizează în scopul descoperirii erorilor şi a problemelor de performanţă şi funcţionalitate. Problemele apărute în cadrul acestei testări sunt raportate firmei care a realizat aplicaţia. După ce perioada acordată pentru testarea beta s-a terminat, toate erorile apărute sunt corectate, urmând să se realizeze versiunea finală a aplicaţiei software.
Testarea regresivă

Paragrafele anterioare arată necesitatea realizării testării la diferite etape ale dezvoltării produsului. Nici o etapă a testării nu este absolvită de depistarea erorilor. Depistarea şi înlăturarea acestora  îmbunătăţeşte calitatea sistemului.

Depistarea şi înlăturarea unei greşeli atrage după sine retestarea pentru a se asigura că problema  a fost cu succes ameliorată. Înlăturarea defectului se numeşte debugging, care nu e o activitate de testare. Testarea detectează defectele, iar prin debugging ele sunt înlăturate.

Un sistem, care nu a fost modificat, de asemenea trebuie testat pentru a se asigura dacă nu au fost introduse schimbări adiţionale la schimbarea softului. Acest tip de testare se numeşte testare regresivă. Testarea regresivă se desfăşoară şi când este schimbat mediul de lucru. Testarea regresivă presupune crearea unui set de teste care ar servi la demonstrarea că sistemul funcţionează corect. Acestea se vor aplica de mai multe ori produsului testat. Repetarea testelor provoacă, în unele cazuri, automatizarea testării regresive.

Testarea de întreţinere (maintenance testing)
Pentru multe proiecte sistemul este realizat în medii reale de lucru, ceea ce asigură o funcţionalitate îndelungată.

În perioada de dezvoltare sistemul poate suferi schimbări condiţionate. Schimbările pot fi provocate de :

· Cerinţe adiţionale solicitate.

· Schimbarea sistemului pe o platformă de operare nouă.

· Sistemul este în curs de retragere din uz - datele cer schimbare sau arhivare.

· Depistarea noilor erori.

Odată ce s-au efectuat modificările, sistemul trebuie testat (testul de confirmare) şi trebuie supus analizei  regresive pentru  a verifica dacă restul sistemului nu a suferit schimbări adverse din cauza lor. Testarea sistemului  în condiţii reale ( în mediu real de lucru) se numeşte testare de întreţinere.

Orice modificare trebuie testată, în mod ideal, întregul sistem trebuie supus testării regresive. În practică activităţile pot fi irealizabile sau costisitoare. Identificarea părţii care poate fi afectată de modificări ar reduce numărul testărilor regresive. Activitatea se numeşte - analiza impactului( analizarea efectului schimbărilor asupra sistemului). 

Analizarea impactului este dificilă  pentru un sistem deja  realizat, deoarece specificaţiile pot lipsi, ori echipa de implementare lucrează la un alt proiect, sau au părăsit organizaţia.

Testarea statică
Capitolul prezintă o introducere în una dintre cele mai importante arii ale testării - tehnicile statice de testare. Tehnicile statice testează software fără a-l  executa. Totuşi prezintă importanţă prin abilitatea de a depista erorile şi defectele înainte de executarea codului, în primele etape ale desfăşurării proiectului, facilitând şi reducând din cheltuielile necesare pentru depistarea şi corectarea aceleiaşi greşeli într-o etapă mai avansată. Tehnicile de inspecţie (review) se axează pe tehnicilor statice. Astfel în acest capitol vom cerceta diferite tipuri de inspecţie şi concordanţa lor cu procesul de testare definit în cap.2.

   Capitolul tratează şi analiza statică a codului dezvoltat, considerat o tehnică de examinare a codului  fără activarea lui pentru a identifica problemele actuale sau potenţiale. Testarea statică e deseori imposibil de realizat manual, astfel vom cerceta tipurile testării statice care solicită anumite mijloace (instrumente). Ne vom axa pe tehnicile testării statice, mijloacele caracteristice tipului de testare sunt descrise în alt capitol. (cap.6)

Generalităţi despre tehnicile statice

Tehnicile testării statice presupun tehnicile de testare a soft-ului care nu implică executarea codului. Aceasta include atât testarea produsului soft diferit de cod, cerinţele tipice ori documentele ce conţin specificaţiile, şi testarea codului  fără executarea lui. Prima activitate se numeşte revizuire (inspecţie) şi e utilizată de obicei pentru înlăturarea erorilor şi ambiguităţilor din  documente înainte de a fi utilizate la dezvoltarea proiectului, astfel eliminând o sursă  a defectelor în cod. A doua activitate e cunoscută sub numele de analiză statică şi permite cercetarea  codului  de defectele structurale şi insuficienţele  sistematice care pot favoriza defectele.

  Inspecţiile sunt făcute manual, analiza statică se realizează de obicei automatizat  cu ajutorul unor instrumente.(vezi cap.6)

Verificarea  şi testarea 

Revizuirea este o examinare sistematică a documentului de către una sau două persoane care au ca obiectiv detectarea şi înlăturarea erorilor. Încredinţarea reexaminării primei variante a documentului  colegilor e cel mai simplu exemplu de revizuire şi care de obicei scoate la  iveală o mulţime de erori anticipate.

Revizuirea se aplică documentelor scrise sau tipărite: documente ca specificaţiile cerinţelor, design-urile sistemului, codul,  test-planurile şi cazurile de test. Revizuirea reprezintă prima formă de testare posibilă în perioada de dezvoltare a soft-ului. Testarea  documentelor ce conţin specificaţii prin revizuirea lor la etapa iniţială a ciclului de înfiinţare a soft-ului favorizează detectarea defectelor înainte de a fi incluse în codul sursă. Astfel reducând din efortul şi cheltuielile necesare pentru  înlăturarea defectelor, acelaşi defect detectat de o testare dinamică va solicita un extra cost pentru re-crearea şi testarea codului defect, diagnosticarea sursei defectului, corectarea problemei şi rescrierea codului pentru eliminarea defectelor.  Inspecţia codului conform standardelor de dezvoltare poate preveni  apariţia defectelor  la executarea testului. Dar şi în aceste cazuri, dacă codul a fost scris nu se pot evita unele cheltuieli.

   Pe lângă economisirea timpului şi a finanţelor există şi alte avantaje ale depistării timpurii a defectelor în perioada de dezvoltare:

· Poate fi îmbunătăţită productivităţii şi reducerea limitelor temporale deoarece corectările defectelor într-o etapa incipientă vor asigura că produsul  este clar şi neambiguu. Aceasta ar trebui să-l ajute pe dezvoltător să se mişte mai repede în procesul de scriere a codului. De asemenea, dacă defectele  s-au înlăturat înainte ca proiectul să devină cod se vor  detecta şi fixa mai puţine erori pe parcursul executării testului.

· Costul  şi timpul testării poate fi redus prin înlăturarea principalelor întârzieri ale testului, care au loc când defectele sunt depistate după ce devin eşecuri şi testorul trebuie să aştepte corectarea softului. Revizuirea codului şi detectarea defectelor înainte de a deveni eşecuri îi permite testorului executarea mai rapidă a testului.

· În realitate e posibilă obţinerea  reducerii costului datorită numărului mic de  defecte în final, care asigură că cheltuielile curente vor fi reduse.

·  Comunicarea constructivă se datorează autorilor şi colegilor lor care cercetează şi înlătură orice ambiguitate descoperită în timpul revizuirii pentru a asigura că orice participant  a înţeles exact ce se livrează.

Cele mai tipice greşeli depistate la revizuire:

· Abaterile de la standardele interne şi reglementărilor / legal definite de  Parlament sau de o organizaţie  comercială.

· Defectele cerinţelor-de ex. cerinţele sunt ambigue sau au unele elemente lipsă.

· Defectele de design - de ex. design-ul nu respectă toate cerinţele.

· Insuficienţa stabilităţii - de ex. codul este prea complex  şi greu de menţinut.

· Interfaţa incorectă a specificaţiilor - de ex. interfaţa specificaţiilor nu corespunde design-ului sau interfeţelor de transmitere sau primire a datelor.

Orice revizuire are ca scop depistarea defectelor, unele însă evidenţiază anumite tipuri de defecte mai efectiv şi mai eficient decât altele.

Procesul de revizuire

Procesele de revizuire variază vizibil în dependenţă de gradul de formalitate - când formalitatea se asociază cu nivelul structurii şi documentarea cu activitatea. Unele tipuri de reexaminare au caracter informal, pe când altele sunt foarte formale. Stabilirea gradului de formalitate se bazează pe combinarea următorilor factori:

· Maturitatea procesului de dezvoltare: cu cât acesta este mai matur cu atât  revizuirea este mai formală.
· Cerinţele legale sau reglementare. Acestea se folosesc la administrarea activităţii de dezvoltare a soft-ului în anumite industrii, obligator în ariile de strictă-securitate ca de exemplu semnalizarea căilor ferate.
· Necesitatea unei proceduri de audit. Procesele formale de revizuire asigură posibilitatea unei retrospective a procesului de dezvoltare a soft-ului. Nivelul formalităţii tipului de analiză statică utilizat ne poate ajuta să stabilim  nivelul  procesului de audit.
Revizuirea poate avea o varietate de obiective, iar termenul obiectiv de revizuire semnifică scopul principal al revizuirii. Obiectivele revizuirii includ:

· Detectarea defectelor.

· Înţelegerea..

· Generarea discuţiilor.

· Deciziile luate în consens.

Modalitatea revizuirii se stabileşte în dependenţă de obiectivele specifice. Deci o revizuire orientată spre detectarea defectelor se va deosibi de una care reflectă înţelegerea unui document.

Procesul fundamental de verificare

Toate tipurile de revizuire manifestă aceleaşi elemente fundamentale ale procesului:

· Documentele aflate în curs de examinare  se studiază de către inspectori.

· Inspectorii identifică problemele şi informează autorul verbal sau prin document scris, oficial printr-un raport al defectelor sau neoficial printr-o adnotare a documentului examinat.

· Autorul decide ce acţiuni să adopte ca răspuns la comentarii şi asupra adaptării documentului la acestea.

Procesul de bază se realizează permanent, dar în unele examinări formale se includ etape suplimentare, se insistă mai mult pe documentare şi pe măsurare. 

Etapele reexaminării formale

Revizuirile din spectrul oficial ca revizuirile tehnice şi inspecţiile, deţin anumite caracteristici prin care se deosebesc de cele mai puţin oficiale.

   Figura 9 demonstrează etapele cheie ale revizuirii formale:

· Planificarea:

* Selectarea personalului - asigurarea că cei aleşi pot şi vor adăuga valoare procesului. Există un criteriu de selectare a revizorilor care vor fi de-acord cu cele scrise de autor. Se recomandă 
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Figura 9.  Etapele revizuirii formale
includerea unor revizori din diferite departamente ale organizaţiei, care au renume de oameni pretenţioşi şi  imparţiali. Revizorii ca şi nunta uimesc prin ceva vechi , ceva nou, ceva împrumutat, ceva albastru. În acest caz ceva vechi va fi un profesionist experimentat, ceva nou – un membru nou al echipei, ceva împrumutat – cineva din altă echipă, ceva albastru –opoziţionistul greu de împăcat. La etapa iniţială a procesului de revizuire se stabileşte un revizor lider. Acesta va dirija activitatea de revizuire.

* Repartizarea rolurilor - fiecare revizor primeşte o anumită sarcină. Cineva poate testa testabilitatea şi claritatea definiţiei, altcineva – simplitatea şi claritatea relaţiilor comerciale. Toţi revizorii  care lucrează la acelaşi document au diferite perspective asupra acestuia.

* Definirea criteriului de intrare şi ieşire, în special pentru tipurile de revizuire formală (de ex. inspecţia).

* Selectarea părţilor documentelor care trebuiesc revăzute (nu întotdeauna necesară, aceasta depinde de mărimea documentelor: un document mai mare necesită împărţirea lui în părţi mai mici şi analiza fiecărei părţi de persoane diferite pentru a  se asigura  că documentul este revizuit în întregime).

· Startul: distribuirea documentelor, explicarea obiectivelor, procesului şi documentelor participanţilor, verificarea criteriului de intrare. Aceasta poate fi desfăşurată ca o întrunire sau simplu prin distribuirea detaliilor revizorilor. Metoda utilizată depinde de limitele temporale şi de volumul de informaţie. Un volum impunător de informaţie poate fi împărţit mai bine la o întâlnire decât prin citirea paginilor de către utilizatori.

· Pregătirea individuală: munca efectuată individual de fiecare participant înaintea întrunirii, care presupune citirea documentelor sursă, consemnarea potenţialelor defecte, întrebări şi comentarii. Aceasta este principala sursă şi poate fi constrânsă de timp, participanţii primesc 2 ore pentru a-şi definitiva pregătirea.

· Întrunirea de revizuire: aceasta poate include discuţiile referitoare la orice defect găsit. Inspecţia, un tip de revizuire mai formală, va documenta rezultatele. Participanţii şedinţei pot doar nota defectele care urmează să fie corectate de autor. De asemenea  pot face recomandări pentru corectarea defectelor .Determinarea abordării se bazează pe unul sau pe toţi factorii de mai jos:

* Timpul disponibil (dacă dispunem de puţin timp întrunirea poate doar colecta defectele).

* Cerinţele autorului (dacă autorul acceptă  ajutor la corectarea defectelor).

* Tipul revizuirii (în cazul inspecţiei se permite doar colectarea – nu există nici o discuţie.)

· Refacerea: după întrunirea de revizuire autorul va avea mai multe defecte de corectat, corectarea defectelor se numeşte refacere. Autorul va înlătura problemele depistate şi va confirma necesitatea rectificării.

· Continuarea: liderul reexaminării va verifica dacă defectele acceptate au fost localizate şi va determina de cât timp a fost nevoie pentru revizuire şi cât de multe defecte au fost depistate. Acesta va mai verifica criteriile de ieşire (pentru inspecţie) pentru a garanta îndeplinirea lor.

 Rolurile şi responsabilităţile

Rolul revizorilor rezidă în cercetarea documentelor din perspectiva oferită; aceasta include utilizarea listei. Pentru identificarea defectelor  se poate folosi o listă bazată pe perspective particulare (utilizatorul, mecanicul, testerul sau operatorul) sau una mai generală (ca problemele tipice ale cerinţelor).

În afară de acestea procesul de revizuire defineşte el singur roluri specifice şi responsabilităţi care trebuie îndeplinite pentru revizuirea formală:

· Managerul: el decide ce trebuie de revizuit (dacă nu era definit încă), se asigură dacă timpul alocat în planul proiectului va fi suficient pentru toate activităţile de reexaminare necesare, şi determină dacă au fost realizate obiectivele analizei. Managerul nu se implică în procesul actual de revizuire decât în cazul când poate adăuga ceva important, de exemplu dacă el posedă cunoştinţe tehnice importante pentru activitatea respectivă.

· Moderatorul: e cunoscut uneori ca liderul revizorilor. E persoana care dirijează reexaminarea unui document sau a unui set de documente, planifică activitatea, realizează întrunirea şi cele ce urmează. Dacă e necesar, el va media între diferite puncte de vedere şi deseori de el depinde succesul acţiunilor rămase.La fel va realiza decizia finală despre  ce trebuie inclus în documentul de informare.

· Autorul: Autorul este cel care a scris sau persoana responsabilă de dezvoltarea documentului care trebuie revizuit. Autorul va prelua în diferite instanţe responsabilitatea de a localiza şi aproba greşeala.

· Revizorii: Acestea sunt persoanele cu cunoştinţe tehnice ori comerciale speciale (numiţi încă verificatori şi inspectori), care după o pregătire adecvată, identifică şi descriu cele observate (de ex. defectele) produsului revizuit. După cum am menţionat mai sus inspectorii trebuie aleşi să reprezinte diferite perspective în procesul de revizuire şi să participe la orice întrunire a inspectorilor.

· Secretar (grefier): acesta participă la întrunirile revizorilor şi documentează toate problemele, defectele şi părţile discutabile care au fost depistate. 

Un rol indirect asociat cu revizuirea e cel al testerului. El deţine un rol aparte în relaţia cu documentul reexaminat. El va fi solicitat să analizeze documentul pentru a  permite dezvoltarea testului. La analiza documentului acesta testerul va stabili scenariul, va nota dacă este vreo lacună în cerinţe care ar stopa funcţionarea produsului, aşa ca lipsa unui proces sau absenţa unor date la momentul dat. Efectiv testerul ar putea fi invitat oficial al activităţii de revizuire sau ar putea renunţa la acesta.

Tipurile de revizuire

Un singur document poate fi supus mai multor tipuri de revizuire: de ex. o revedere informală  poate precede o analiză tehnică, sau depinde de gradul de risc , revizia tehnică sau inspecţia se poate aplica înaintea controlului împreună cu cumpărătorul.

     Fiecare tip de revizuire are caracteristicile sale. Am identificat 4 tipuri de analiză care definesc gradul de formalitate. Acestea sunt cunoscute ca :

1. Revizuire neoficială ( cea mai puţin formală). Caracteristici:

· Nu există un proces oficial care ar motiva revizuirea.

· Revizuirea ar putea fi documentată, dar nu se cere aceasta;  multe reexaminări neoficiale  nu se documentează.

· Se pot produce unele modificări (depinde de revizor) pentru eficacitatea revizuirii, de ex. revizorul nu posedă abilităţi tehnice, doar este împuternicit să verifice repede şi să asigure semnificaţia  documentului.

· Scopul principal constă în depistarea defectelor, şi aceasta este o modalitate necostisitoare pentru a înregistra unele beneficii.

· Revizuirea poate fi implementată de o pereche de programatori ( când unul verifică codul celuilalt) sau de o abordare tehnică de revizuire a codului şi design-ului.

2. Analiza codului. Caracteristici:

· Întrunirea e condusă de către autorul documentului care va fi revizuit şi prezentat de colegii autorului, membri ai aceluiaşi grup.

· Sesiunile de revizuire sunt finisate deschis şi pot varia în practică de la informale la formale.

· Pregătirea de către revizori înainte de şedinţa de analiză, raportul  produsului de revizuire ori lista cu cele depistate, şi întrevederea cu grefierul sunt acţiuni opţionale, care se îndeplinesc uneori.

· Principalul scop constă în oferirea posibilităţii de a studia conţinutul documentului, ca să ajute membrii echipei să înţeleagă conţinutul  documentului şi să găsească defecte.

· Analiza codului de obicei explorează scenariul, ori aplică o execuţie artificială a codului ori a procesului.

3. Revizuirea tehnică. Caracteristici:

· Este documentată şi utilizează un proces bine definit de detectare a erorilor care include atât colegi cât şi experţi tehnici.

· Este realizată ca o verificare amicală  fără participare managerială şi este condusă de un moderator, diferit de autor.

· Revizorii pregătesc întrunirea, uneori utilizând lista de verificare, şi un raport al erorilor depistate.

· Revizuirile tehnice pot varia în practică de la informale la formale şi au un număr de obiective, incluzând: dezbaterile, luarea deciziilor, evaluarea alternativelor, depistarea defectelor, rezolvarea problemelor tehnice şi verificarea conform specificaţiilor şi standardelor.

4. Inspecţia (un grad  sporit de  formalitate). Caracteristici:

· Inspecţia este condusă de  un moderator care nu este autorul şi de obicei presupune o  dublă examinare a documentelor; fiecare inspector lucrează în dependenţă de rolul definit.

· Procesul de inspectare este oficial, bazat pe reguli şi liste cu întrebări (checklists), şi utilizează criteriul de intrare şi ieşire.

· Pregătirile preliminare întrunirii sunt esenţiale, şi includ citirea oricăror documente pentru a  asigura consistenţa.

· Se întocmeşte raportul privind inspecţia, cu lista celor depistate, care include date (metricile) utile la îmbunătăţirea procesului, precum şi la corectarea defectelor în documentul analizat.

· Întrunirea este urmată de un proces care asigură că acţiunea s-a încadrat în timp şi e definitivată.

În realitate hotarele dintre diferite tipuri de revizuiri sunt vagi. Ceva tratat de o companie ca o revizie tehnică, e privită de alta ca o inspecţie. Aceasta este viziunea clasică asupra revizuirii. Esenţialul pentru fiecare companie este stabilirea obiectivelor şi avantajelor revizuirii plănuite.

Factorii care asigură succesul revizuirii

Când contăm pe succesul unei revizuiri trebuie să avem în vedere următorii factori :

· Fiecare revizuire presupune obiective clare prestabilite şi acceptate cât şi alegerea persoanelor adecvate pentru desfăşurare ei astfel asigurând îndeplinirea obiectivelor. De ex. în timpul unei inspecţii orice revizor va avea un rol definit şi trebuie să aibă experienţă pentru a-şi îndeplini funcţia.

· Orice defect depistat e binevenit şi exprimat obiectiv, iar liderul revizor se asigură că problemele persoanelor şi aspectele psihologice sunt tratate adecvat. ( ex. o experienţă pozitivă pentru autor şi ceilalţi participanţi).

· Tehnicile de revizuire (formale şi informale)  trebuie să fie potrivite pentru nivelul şi tipul softului testat şi pentru revizori (aceasta este foarte important în inspectări).

· Trebuie folosite checklist-le sau rolurile, pentru a spori efectivitatea de depistare a defectelor; de ex. la o inspecţie roluri ca funcţionar data entry sau arhitect tehnic pot fi solicitate la reexaminarea unui document particular.

· Suportul managerial este esenţial pentru un proces reuşit de revizuire (prin acordarea   timpului necesar revizuirii adecvat programului).

Mai pot fi utilizate în testarea statică şi următoarele metrici:

· Numărul defectelor depistate.

· Timpul necesar revizuirii/ inspecţiei-

· Procentajul bugetului utilizat/ economisit pentru proiect.

În exemplarul său original referitor la inspecţiile sale în 1976, Michael  Fagan de la IBM, care a dezvoltat Metodele de Inspectare Fagan, a raportat 23% progres în coding productivity (în productivitatea codării) datorită inspecţiei. Succesul poate fi obţinut prin mai multe modalităţi, totuşi trebuie mai întâi de respectat parametrii care asigură atingerea succesului şi mai important trebuie să se facă raportarea lor unui auditoriu larg.

Analiza statică prin diferite mijloace

Asemeni revizuirii, analiza statică caută defectele fără a activa codul. Dar spre deosibire de reexaminare analiza statică se desfăşoară după ce a fost scris codul. Obiectivul acesteia constă în detectarea defectelor în codul sursă a softului şi în modelele software.

Codul sursă este orice secvenţă de instrucţiuni scrise în unul din limbajele de programare, limbaj ce poate fi citit de persoane, şi care poate fi convertit apoi într-un cod echivalent executabil pentru computer - creat de dezvoltător.

Un model – software este imaginea unei soluţii finale dezvoltate utilizând tehnici ca Unified Modeling Language (UML) - Limbajul de Modelare Unificat (LMU); generat de designerul software.

Analiza statică poate depista defectele dificil de depistat la executarea testului prin analizarea codului programei, ex. instrucţiunile pot avea forma unui control flow graph (cum se realizează controlul printre module) şi data flow ( asigurarea că datele sunt identificate şi utilizate corect).

Importanţa  analizei statice constă în:

· Detectarea   defectelor înainte de executarea testului. Dar referindu-ne la revizuire cu cât mai devreme se găseşte defectul, cu atât mai simplă şi mai ieftină este înlăturarea lui.

· Prevenirea unor aspecte suspicioase codului sau design-ului, prin calcularea datelor, astfel ca măsurarea extra-complicată. Dacă codul e prea complex poate fi predispus greşelilor sau mai puţin dependent de orientarea atribuită codului de către  developator. Dacă ei înţeleg că, codul trebuie să fie complex, apoi ei mai mult ca probabil  vor verifica de mai multe ori, dar dacă codul este extrem de complex, atunci există mai multe şanse că  el va conţine defecte.

· Identificarea defectelor depistate cu greu de testarea dinamică, aşa ca dezvoltarea standard  a lacunelor. De asemenea detectarea dependenţelor  şi inconsistenţelor în modelele soft, aşa ca conexiunile şi corelaţiile de care  nu se ştia  sau erau incorecte până la realizarea analizei statice.

· Îmbunătăţirea întreţinerii codului şi design-ului. Prin realizarea analizei statice se vor înlătura  defectele şi va spori mentenanţa necesară după înfiinţare. Pot recunoaşte de asemenea un cod complex care corectat l-ar face mai simplu de înţeles şi mai uşor de întreţinut.

· Prevenirea defectelor. Prin identificarea defectelor în primele etape ale ciclului de dezvoltare e cu mult mai uşor de identificat cauza originală (analiza cauzei de bază ( root cause analysis) decât în timpul execuţiei testului, astfel furnizând informaţie despre posibilele îmbunătăţiri ale procesului care ar putea preveni reapariţia aceluiaşi defect .

Descoperirea defectelor prin utilitarele analizei statice:  

· Referirea la o variabilă cu o valoare nedefinită - utilizarea variabilei ca o componentă a calculelor înainte ca variabila să primească o valoare.
· Corelarea inconsecventă dintre module şi componente, ex. modulul X cere trei valori de la modulul Y, care are doar 2  rezultate (outputs).
· Variabilele care nu sunt utilizate niciodată. Nu au erori stabile, dar dacă programatorul declară o variabilă în programă şi nu se foloseşte de ea, aceasta presupune ca unele părţi necesare  ale programei să fie întâmplător omise.
· Inaccesibilitatea codului. Aceasta presupune liniile codului care nu pot fi realizate deoarece logica programei nu aduce nici un drum în care este inclus acest cod.
· Nerespectarea standardelor programării, dacă standardele prevăd adăugarea comentariilor doar la sfârşitul unei părţi a codului, dar există explicaţii prin tot codul, aceasta va fi o violare a standardelor codului.
· Vulnerabilitatea securităţii, ex. structurile password care nu sunt sigure.
· Violarea sintaxei codului şi modelelor soft, ex. utilizarea incorectă a limbajului de programare sau de modelare.
Mijloacele analizei statice au mai multă valoare utilizate împreună cu testarea componentelor şi testarea de integrare. Aceasta presupune verificarea de către  dezvoltători conform regulilor predefinite  ori standardelor de dezvoltare şi de designeri în timpul modelării soft-ului.

Mijloacele analizei statice se desfăşoară automat şi  raportează toate defectele identificate. Unele dintre ele pot fi nesemnificative şi necesită puţin efort pentru rectificare, pe când altele mai serioase solicită corectarea imediată. Aceste defecte necesită un important management pentru a se asigura că s-a obţinut un beneficiu deplin datorită utilizării mijloacelor în primul rând. Compilatoarele software sunt programele computerului (sau un set de programe) care traduc codul scris în unul din  limbajul computerului (limbajul ţintă). Ca parte a procesului de compilare, desigur analiza statică întreprinde identificarea unor defecte şi va furniza calculele metrice ale soft-ului.
Tehnici de proiectare a testelor
Acest capitol tratează un subiect destul de complex - tehnicile de design ale testelor. Începem prin familiarizarea cu unii termeni –cheie şi procesul fundamental de creare a unei suite de teste pentru executare. Capitolul cercetează 3 categorii de tehnici de design ale testelor: specification - based, structure - based şi experience - based. Pentru fiecare caz sunt explicate tehnicile specifice şi exemplificate modalităţile de utilizare. În final discutăm despre selectarea tehnicilor.

Test conditions, test cases şi test procedures
Specificaţia cazurilor de test  este a 2 etapă în procesul fundamental de testare (PFT) definit în tema 2. Termenii specificaţie şi design sunt utilizate interşanjabil în acest context: în acest paragraf vom discuta despre crearea cazurilor de test cu ajutorul design-ului.

Proiectarea testelor conţin 3 etape:

1. Identificarea condiţiilor de testare.

2. Specificarea cazurilor de test.

3. Specificarea procedurilor de testare.

Prima sarcină pe care ne-o propunem e familiarizarea cu terminologia.

Test condition ( condiţia, starea) - un element ori un eveniment al componentei sau sistemului care poate fi verificat de unul sau mai multe cazuri de test, ex. o funcţie, o tranzacţie, o trăsături, un atribut de calitate sau element structural.

Cu alte cuvinte condiţia de test  e o caracteristică a softului care poate fi verificată printr-un test sau un set de teste.

Test case - un set de valori incluse, executarea precondiţiilor, rezultatele aşteptate şi executarea postcondiţiilor,  dezvoltate pentru un obiectiv particular sau pentru condiţia de test,  astfel încât să solicite o anumită parte a programului sau să verifice concordanţa cu o cerinţă specifică. 

Cu alte cuvinte, un test case: aduce  sistemul la un punct de start a testului (executarea precondiţiilor); apoi aplică un set de date de intrare care trebuie să genereze un anume rezultat (rezultatul aşteptat), şi părăseşte sistemul la un moment dat (executarea postcondiţiilor).

Activităţile de proiectare vor genera un set  de valori de intrare (input values) care vor genera un anumit rezultat, de ex. stabilirea de către specificaţie ce se va întâmpla când se vor aplica  input value.

  Trebuie să definim starea sistemului în care el este pregătit  să primească intrări, şi trebuie să decidem în ce stare va fi el după testare astfel încât să putem verifica dacă se finisează în locul potrivit.

Selectarea cazurilor de test este unicul pas important pe care testerii de soft-uri îl fac. Selectarea incorectă a acestora induce testarea prea îndelungată, prea puţină sau testarea unor lucruri eronate. Estimând inteligent riscurile şi reducând infinitatea de posibilităţi la un set eficient şi administrabil de date – în aceasta constă tot farmecul.

 Specificaţia procedurii de testare – o consecutivitate de acţiuni pentru execuţia testului.

Procedura de testare - identifică toate acţiunile necesare executării testului într-o anumită ordine. Procedura de testare - deseori e numită  test script (sau manual test script pentru al deosebi de automated scripts care se execută cu diferite instrumente)

Pornind de la  cele 3 etape ale procesului, noi:

decidem o condiţie de testare, care va fi o mică parte a specificaţiei  softului testat;

proiectăm un test case care va verifica condiţia de testare;

scriem o procedură pentru executarea testului, ex. alegeţi o stare de start corectă, introduceţi datele de intrare (input values), verificaţi  rezultatele obţinute.

În pofida limbajului tehnic, e un set simplu de paşi. Desigur va trebui să utilizăm de mai multe ori aceşti paşi pentru a testa întregul sistem, dar procesul de bază este acelaşi. Pentru  a testa tot sistemul scriem planul de executare a testului, care plasează procedurile individuale de testare în ordinea adecvată şi setează sistemul aşa încât să fie posibilă executarea testului.

Bazele design-ului cazurilor de test

Să presupunem că avem un sistem care conţine următoarea specificaţie pentru ecran:

1.2.3 ecranul trebuie să conţină  3 câmpuri: un câmp – titlu cu un selector drop-down, un câmp pentru prenume care acceptă mai mult de 20 de caractere din alfabet şi semnul (-) cratimă; primul câmp pentru nume care acceptă peste 20 de caractere din alfabet. Toate caracterele alfabetice trebuie să fie cazuri insenzitive. Toate câmpurile trebuie să fie completate. Datele sunt validate la tastarea Enter. Odată validate datele sistemul se mişcă spre job input screen, dacă nu, se prezintă un mesaj eroare.

  Această specificaţie permite definirea condiţiilor testului. De ex., putem defini condiţia testului pentru câmpul prenumelui (el acceptă peste 20  de caractere alfabetice şi cratima) şi poate defini un set de cazuri de test pentru a testa acest câmp.

  Pentru a testa câmpul prenume va trebui să navigăm sistemul la ecran, să selectăm un nume, să trecem la câmpul prenume (acestea presupun respectarea precondiţiilor testului), să introducem o valoare (prima parte a setului de valori), trecem la primul câmp nume şi introducem o valoare ( a doua parte care ne trebuie pentru a completa toate câmpurile), apoi tastăm Enter. Sistemul se va orienta spre job input screen (dacă datele incluse sunt valide) sau va afişa un mesaj de eroare (dacă datele introduse nu sunt valide). Desigur se vor testa ambele cazuri. 

   Aliniatul precedent este efectiv o procedură de testare, pe care îl putem expune diferit de testarea reală.

   Un caz de test reuşit conţine unele informaţii adiţionale. În primul rând, el trebuie să fie coordonat cu condiţia testului şi cu elementele specificaţiei testate, ex. prin identificarea acestui test ca T1.2.3.1 (pentru că este primul test asociat cu specificaţia 1.2.3.). În al doilea rând vom avea nevoie să adăugăm o valoare specifică pentru introducerile, să zicem Hambling şi Brian. În final vom specifica că sistemul trebuie să se mişte la job input screen la tastarea Enter.

Exemplu de proiectare a unui caz de test  

Ca un exemplu, putem include următoarele cazuri de test:

Mr.    Hambling        Brian

Ms.    Samaroo          Angelina

Ms.    Simmonite       Compo

Ms.    Hyde-Wide     Wilfred

Cazurile de test vor fi validate, cu toate că Compo Simmonite a fost un bărbat imaginar, personaj al unui serial TV, datele de intrare sunt corecte conform specificaţiei.

Trebuie să testăm unele date de intrare invalide, ca:

Mr.
Thompson1
Geoff

Mr 
’Morgan’
Peter

Mr.
Williams 
’Pete’

Există mai multe posibilităţi de a încălca regulile specificaţiei, dar acestea vor servi la ilustrarea ideilor. Puteţi considera că această simplă specificaţie poate genera un număr impunător de cazuri de test şi veţi avea dreptate. Unul dintre scopurile noastre în utilizarea tehnologiilor de design a cazurilor de test va reduce numărul testelor necesare pentru a atinge nivelul dat de încredere în softul testat.

   Procedura de testare va avea nevoie de adăugat unele detalii pe parcursul următoarelor linii:

1. Selectează  opţiunea <Nume sau Detalii Personale> din meniul principal.

2. Selectează opţiunea Input pentru meniul Name şi Detalii Personale.

3. Selectează Mr. din Title drop - down menu.

4. Verifică dacă cursorul se mişcă spre cîmpul  first name.

5. Tapează în Hambling şi apasă  tab key o dată.; verifică dacă cursorul se mişcă la cîmpul first name.

6. Tapează în Brian şi tastează Enter.

7. Verifică dacă ecranul Job Input  este prezentat.

8. ....

Acestea ar trebui să fie suficiente pentru a demonstra ce trebuie de definit, şi de asemenea cât de încet şi dificil se va desfăşura un asemenea test.

Procedura de testare va aduna împreună toate cazurile de test relatate de aceste elemente de specificare încât se vor putea  executa împreună ca un bloc.

    Într-un proces mai amplu vom trece la următoarea etapă a executării testului. La pregătirea pentru executarea testului, planul de executare a testului adună la un loc toate testele şi le aranjează  într-o consecutivitate, ţinând cont de orice prioritate (testul cu cea mai mare prioritate se va executa primul) şi orice dependenţă dintre teste. De ex. se recomandă realizarea tuturor testelor referitoare la input screen împreună şi celelalte teste care utilizează input data mai pe urmă. Astfel facem ca testele ecranului să realizeze data entry de care vom avea nevoie pentru testele de mai târziu. Consecutivitatea testelor poate fi influenţată şi de unele cauze tehnice; de ex. testarea securităţii parolei se va realiza înaintea celorlalte teste deoarece trebuie să intram în sistem pentru a desfăşura alte teste.

Testarea de acceptare şi testarea spre eşec

Sunt două abordări fundamentale ale testării de program: testarea de acceptare şi testarea spre eşec. Când testaţi pentru acceptare, asiguraţi doar că softul îndeplineşte funcţiile minimale. Nu îi „presaţi” capacităţile. Nu încercaţi să faceţi ceva ce l-ar scoate din funcţiune. Îl trataţi cu acurateţe, aplicând cazuri de test ce nu ar atinge careva limite sau puncte slabe.

Puteţi crede că dacă scopul Dvs. e de a găsi neajunsurile, pentru ce ar trebui să testăm pentru acceptare? Nu aţi dori să găsiţi neajunsuri prin oricare mijloace? Răspunsul este nu, nu iniţial.

Proiectând şi rulând cazurile Dvs. de test, aplicaţi mai întâi testele de acceptare. Este important de a vedea dacă softul funcţionează fundamental, înainte de a turna murdăria peste el. Puteţi fi surprins de numărul de neajunsuri găsite doar la o utilizare normală.

După ce v-aţi asigurat că softul funcţionează cum este specificat în circumstanţe ordinare, este timpul să vă puneţi la bătaie mijloacele josnice, şirete şi ocolişurile, cu scopul de a depista neajunsuri încercând lucrurile, care ar forţa apariţia acestora. Proiectarea şi rularea cazurilor de test cu singurul scop de a distruge softul este numită testare spre eşec sau forţarea apariţiei erorilor. Veţi studia ulterior în acest capitol că cazurile testării spre eşec deseori nu par „periculoase”. Ele par deseori cazuri ale testării de acceptare, dar sunt selectate strategic pentru a sonda punctele slabe comune ale softului. 

Mesaje de eroare

O clasă comună de teste este una care încearcă să forţeze apariţia mesajelor de eroare. Cunoaşteţi unele precum salvarea unui fişier pe dischetă fără a avea însă una inserată în dispozitiv. Aceste cazuri de fapt balansează între testarea de acceptare şi testarea spre eşec. Specificaţia probabil stipulează că asemenea condiţii de intrare vor genera un mesaj de eroare. Pare destul de clar că este un caz de testare de acceptare. Dar, forţaţi de asemenea o eroare, deci aceasta se poate privi ca o testare spre eşec. În fine, sunt probabil ambele.

Nu vă îngrijoraţi pentru distincţie. Ce este cu adevărat important este să încercaţi forţarea apariţiei mesajelor de eroare ce nu au fost nicicând considerate. Probabil veţi sfârşi prin a găsi atât neajunsuri de testarea de acceptare cât şi de testare spre eşec.

Ideea de acoperire cu teste (test coverage)  
Test coverage este o idee foarte importantă pentru că furnizează o verificare a proporţiilor şi calităţii testului. Cu alte cuvinte este un răspuns la întrebarea‚ „câte teste ai realizat?” într-un mod care nu lasă loc pentru interpretări. Afirmaţiile ca ‚Finisez în curând’ , ‚Am testat 2 săptămâni’, ‚Am făcut tot ce se poate’  generează mai multe întrebări decât răspunsuri. Nu sunt decât afirmaţii despre cât s-a testat şi despre cât efort s-a depus şi nu se referă la  efectivitatea testului sau ce s-a realizat. Trebuie să cunoaştem despre acoperirea cu testule din două motive importante:

· Furnizează o evaluare cantitativă  a calităţii testării realizată de măsurările obţinute.

· Furnizează o  estimare de câtă testare e nevoie. Utilizând metricile cantitative putem stabili obiective pentru proporţiile testului  şi proporţiile progresului conform lor.

Afirmaţia ‚Am testat 75% din decizii sau 80% din cerinţe’ asigură o adevărată informare. Ele nu sunt nici obiective, nici subiective, ci furnizează o reală estimare a volumului testat. Dacă  apelăm la măsurarea proporţiilor  pentru testarea bazată pe priorităţi, care se bazează ele însăşi pe risc, caracteristic testelor individuale, vom avea un cadru sigur şi obiectiv.

    Proporţiile testului pot fi aplicate oricărei tehnici sistematice. În acest capitol vom apela la tehnicile bazate pe specificaţii (specification – based techniques) pentru a estima câte funcţionalităţi au fost testate şi la tehnicile structurale pentru a vedea cât s-a testat din cod. Evaluarea acoperirii cu teste poate fi parte a criteriului de completare, definit în planul de testare şi utilizat pentru momentul încetării testului .

Categoriile tehnicilor de proiectare a testului

Exisă multe modalităţi de a proiecta cazurile de test. Unele sunt generale, altele specifice. Unele se implementează foarte simplu, altele sunt complexe şi greu de implementat. Multe cărţi publicate referitoare la tehnicile de testare a software demonstrează rata de dezvoltare a noilor şi interesantelor abordări, ale schimbărilor cu care se confruntă testerii profesionişti.

   Există totuşi un număr de tehnici de proiectare a cazurilor de test recunoscute ca importante pentru un tester (să le cunoască şi să le potă aplica), şi acestea au fost selectate ca reprezentative pentru Certificatul Fundaţiei şi inclusiv şi pentru această carte. Tehnicile de proiectare a cazurilor de test se grupează în 3 categorii:

· Acele care derivă cazurile de test direct din specificaţie sau dintr-un model al sistemului sau chiar din sistemul propus, cunoscut ca tehnici specification - based ori black - box.

· Acele care derivă cazurile de test direct din codul scris pentru implementarea sistemului, cunoscute ca structure - based, sau tehicile  white - box .

· Acele care derivă cazurile de test din experienţa testerilor legate de acest tip de sistem şi experienţa generală, cunoscută ca tehnicile experience - based.

E convenabilă această categorisire a tehnicilor de proiectare a testelor cazuri (se memorează mai uşor). Aşadar aceasta nu este unica clasificare şi nu cuprinde toate tehnicile. Există mult mai multe.

   Categoria specification-based, cunoscută anterior ca black-box, deoarece tehnicile cercetează sistemul care nu necesită informaţii despre ce se întâmplă în interior. Acei născuţi în prima jumătate a sec.20 vor recunoaşte termenul black-box ca nume pentru tot ce-i tehnic şi poate fi utilizat, dar despre care nu ştii nimic sau aproape nimic. Numele a fost schimbat relativ recent pentru a furniza mai multă informaţie. Termenul opus acestuia este  white-box. Înseamnă a nu fi negru, dar unele persoane  susţin că  trebuie să poţi vedea în interiorul cutiei (a vedea structura) şi cutia albă va  fi atât  de opacă ca cutia  neagră - de aici numele de glass box (cutiea transparentă).

   Testarea bazată pe experienţă (experience-based) nu era tratată ca o testare reală, de aceea a primit un nume  ca „ad hoc”. Sugestia că aceasta nu este o abordare sistematică l-a exclus din multe discuţii despre testare. Climatul intelectual şi rafinamentul tehnicilor experience-based vine din acele timpuri.  Este adânc întipărit în minte că multe sisteme sunt încă testate pe această cale ,în parte deoarece sistemele nu sunt specificate cu suficiente detalii sau printr-o modalitate suficient structurată care ar permite aplicarea altor tehnici. Sau deoarece nici echipa de dezvoltare, nici cea experimentatoare nu a fost antrenată pentru utilizarea tehnicilor specification-based sau structure –based.

   Înaintea unei analize ample a acestor categorii, să medităm asupra a ceea ce vrem să obţinem. Vrem să verificăm dacă sistemul îndeplineşte tot ce indică specificaţiile şi nimic altceva. În practică „nimic altceva” este partea cea mai dificilă şi generează cele mai multe teste. Deoarece există mai multe modalităţi de a greşi ceva decât a îndeplini corect. Chiar dacă ne concentrăm asupra testării a ce poate să îndeplinească sistemul din cele presupuse, vom genera un număr semnificativ de alte teste. Aceasta va fi costisitor şi va solicita mult timp, ceea ce poate semnifica că probabil nu se va realiza, iar noi trebuie să ne asigurăm că testarea va fi  pe cât e posibil valoroasă. După cum am observat, cele mai bune tehnici  realizează aceasta prin crearea unor seturi mici de teste care vor atinge obiectivele propuse. Şi ele generează prin avantajul lor noi cunoştinţe despre testare. De ex. că defectele tind să se adune într-o modalitate interesantă.

Tehnicile Black - Box

Principalul lucru despre tehnicile bazate pe specificaţii este că derivă testele cazuri direct din specificaţii sau din alte tipuri de modele care trebuie să le îndeplinească sistemul. Dacă  baza testului e definită şi adecvat  structurată,  putem uşor identifica condiţiile testului din care  poate fi derivat cazul de test. Un moment semnificativ despre aceste tehnici e că specificaţiile şi modelele nu definesc cum trebuie sistemul să obţină comportamentul specificat la construire; este o specificaţie a comportamentului solicitat (sau cel puţin dorit).

Una dintre complicatele lecţii pe care le-au învăţat inginerii software din experienţe rezidă în necesitatea separării definiţiei care indică ce trebuie să facă sistemul de definirea cum ar trebui să lucreze. Această delimitare permite acelor două echipe de specialişti să lucreze independent (testerii specificaţiilor şi designerii de proiect) ca mai apoi noi să verificăm dacă au ajuns la un numitor comun, ex. ei trebuie să construiască împreună un sistem şi să-l testeze dacă funcţionează conform specificaţiilor.

Dacă iniţiem cazuri de test pentru a verifica dacă comportamentul dorit se manifestă actualmente atunci noi acţionăm independent de  dezvoltători. Dacă ei au înţeles greşit specificaţiile sau le-au modificat fără a se consulta cu cineva, atunci implementarea lor va provoca un comportament diferit de cele indicate de specificaţii sau model. Testul nostru bazat doar pe specificaţii va eşua şi noi vom avea o problemă nerezolvată.

Nu toate sistemele sunt definite de specificaţii oficiale, detaliate. În unele cazuri, modelul utilizat poate fi neoficial. Dacă nu există specificaţii, testerul trebuie să construiască un model al sistemul propus, poate intervievând principalii clienţi pentru a afla de ce au nevoie. Oficial sau neoficial modelul, oricum este construit şi furnizează baza testului din care putem genera  sistematic teste.

 Trebuie de reţinut că specificaţiile pot conţine elemente funcţionale cât şi non-funcţionale. Acestea au nevoie la fel de o  testare sistematică.

  Ceea de ce avem nevoie mai târziu sunt tehnicile care explorează sistematic şi complet  comportamentul specific  pe atât de eficient pe cât îl putem face. Cu atât mai mult, noi utilizăm ceea ce cunoaştem despre software pentru a dirija problemele. Orice tehnică de proiectare a cazurilor de test se bazează pe unele principii simple care rezultă din ceea ce cunoaştem în general despre comportamentul softului.

     Definiţie

Testarea cutiei negre este o strategie în care testarea este bazată numai pe cerinţe şi specificaţii. Spre deosebire de complementara sa, testarea cutiei albe, testarea cutiei negre nu necesită cunoaşterea căilor şi structurii interne, nici a implementării produsului soft testat.

Procesul testării cutiei negre constă în:

· Analiza cerinţelor şi specificaţiilor

· Alegerea datelor valide de intrare bazată pe specificaţie spre a determina dacă produsul soft testat le prelucrează corect. Sunt alese şi date de intrare incorecte pentru a verifica dacă produsul soft testat le detectează şi prelucrează corespunzător.

· Determinarea datelor de ieşire

· Construirea de teste cu ajutorul datelor de intrare selectate

· Rularea testelor

· Compararea rezultatelor reale cu rezultatele aşteptate

· Concluzionarea asupra funcţionării corecte a produsului soft testat

Aplicabilitate

Metoda cutiei negre poate fi aplicată la toate nivelele de dezvoltare a softului – dezvoltare de unităţi, de integrare, de sistem şi de acceptare. 
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Trecând de la modul spre subsistem şi apoi spre sistem, cutia devine mai mare, cu intrări şi ieşiri tot mai complexe, dar abordarea rămâne aceeaşi. De asemenea, odată cu creşterea cantităţii, suntem forţaţi spre abordarea cutiei negre, deoarece sunt prea multe căi în cadrul produsului soft de testat pentru a efectua testarea cutiei albe. 

Dezavantaje

Utilizând metoda cutiei negre, tester-ul niciodată nu poate fi sigur a câta parte din produsul soft a fost testată. În pofida iscusinţei şi silinţei tester-ului, unele căi de execuţie pot rămâne neexercitate. Spre exemplu, care este probabilitatea ca tester-ul să aleagă un caz de test care să descopere această “trăsătură”?

if (name=="Lee" && employeeNumber=="1234" &&

    employmentStatus=="RecentlyTerminatedForCause") {

    send Lee a check for $1,000,000;

    }

Pentru a găsi fiece defect folosind metoda cutiei negre, tester-ul ar trebui să creeze toate combinaţiile posibile de date de intrare, atât corecte, cât şi incorecte. Acest tip complet de testare a intrărilor este aproape întotdeauna imposibil. Se poate alege doar o submulţime (deseori o submulţime foarte mică) de combinaţii ale datelor de intrare.

În cartea sa Arta testării produselor soft (“The Art of Software Testing”), Glenford Myers oferă un excelent exemplu de zădărnicie a testării complete: Cum ai testa temeinic un compilator? Prin scrierea fiecărui program corect sau incorect posibil.

Problema este substanţial mai serioasă în cazul sistemelor care trebuie să memoreze evenimente anterioare. (de ex. care memorează starea lor). În cazul acestor sisteme, nu doar fiece intrare posibilă trebuie testată, ci şi fiecare secvenţă posibilă de intrări posibile.

Chiar dacă nu putem testa totul, metoda formală a cutiei negre direcţionează tester-ul să aleagă submulţimi de teste care sunt atât eficiente, cât şi efective în găsirea defectelor.

Avantaje
 Chiar dacă nu putem testa totul, metoda formală a cutiei negre direcţionează tester-ul să aleagă submulţimi de teste care sunt atât eficiente, cât şi efective în găsirea defectelor. Astfel, aceste submulţimi vor găsi mai multe defecte decât un număr echivalent de teste create la întâmplare. Metoda cutiei negre ajută la maximizarea restituirii investiţiei testării.

Testarea claselor de echivalenţă

Testarea claselor de echivalenţă este o metodă folosită spre a reduce numărul cazurilor de teste la un nivel manevrabil păstrând în acelaşi timp acoperirea rezonabilă cu teste. Această metodă simplă este folosită intuitiv de către majoritatea testerilor, cu toate că ei ar putea să nu o cunoască ca pe o metodă formală de proiectare a testelor. Mulţi testeri au dedus logic utilitatea ei, în timp ce alţii au descoperit-o pur şi simplu din lipsă de timp pentru a testa mai aprofundat.

Să considerăm această situaţie. Scriem un modul pentru un sistem de resurse umane care decide cum trebuie prelucrate aplicaţiile pentru angajare bazându-se pe vârsta persoanelor. Regulile organizaţiei noastre sunt:

 0 - 16 
Nu pot fi angajaţi

16 - 18 
Pot fi angajaţi doar cu jumătate de normă

18 - 55 
Pot fi angajaţi cu termen complet de muncă

55 - 99 
Nu pot fi angajaţi *

* Notă: Dacă ai identificat vreo problemă legată de aceste cerinţe, nu-ţi fă griji. Ele sunt scrise în acest mod cu un anumit scop şi vor fi corectate în capitolul următor.

Ar trebui să testăm modulul pentru următoarele vârste: 0, 1, 2, 3, 4, 5, 6, 7, 8, ..., 90, 91, 92, 93, 94, 95, 96, 97, 98, 99? Dacă am avea foarte mult timp (şi nu ne-ar deranja ameţitoarea repetiţie şi am fi plătiţi pe oră), desigur, am putea. Dacă programatorul ar fi implementat acest modul cu următorul cod, ar trebui să testăm fiece vârstă. (Dacă nu ai o pregătire în domeniul programării, nu-ţi fă griji. Aceste exemple sunt simple. Doar citeşte codul şi vei înţelege.)

If (applicantAge == 0) hireStatus="NO";
If (applicantAge == 1) hireStatus="NO";

…
If (applicantAge == 14) hireStatus="NO";

If (applicantAge == 15) hireStatus="NO";

If (applicantAge == 16) hireStatus="PART";

If (applicantAge == 17) hireStatus="PART";

If (applicantAge == 18) hireStatus="FULL";

If (applicantAge == 19) hireStatus="FULL";

…
If (applicantAge == 53) hireStatus="FULL";

If (applicantAge == 54) hireStatus="FULL";

If (applicantAge == 55) hireStatus="NO";

If (applicantAge == 56) hireStatus="NO";

…
If (applicantAge == 98) hireStatus="NO";

If (applicantAge == 99) hireStatus="NO";

Dată fiind această implementare, faptul că orice mulţime de situaţii de teste nu ne spune nimic despre următorul test pe care am putea să-l executăm. El ar putea reuşi sau eşua.

Din fericire, programatorii nu scriu codul în acest mod (cel puţin nu prea des). Un programator mai bun ar putea scrie:

If (applicantAge >= 0 && applicantAge <=16)

hireStatus="NO";
If (applicantAge >= 16 && applicantAge <=18)

hireStatus="PART";
If (applicantAge >= 18 && applicantAge <=55)

hireStatus="FULL";
If (applicantAge >= 55 && applicantAge <=99)

hireStatus="NO";

Dată fiind această implementare tipică, este clar că pentru prima cerinţă nu trebuie să testăm 0, 1, 2, ..., 14, 15, şi 16. Doar o valoare trebuie testată. Dar care valoare? Orice valoare din acest interval este potrivită. Acelaşi lucru este adevărat pentru fiecare din celelalte intervale. Intervale ca cele descrise aici sunt numite clase de echivalenţă. O clasă de echivalenţă constă dintr-o mulţime de date ce sunt tratate identic de către modul sau care trebuie să producă acelaşi rezultat. Orice valoare a datelor în cadrul unei clase este echivalentă, conform termenilor ai testării, cu orice altă valoare. Specific, am aştepta următoarele:

· Dacă un caz de test într-o clasă de echivalenţă detectează un defect, toate celelalte teste în aceeaşi clasă de echivalenţă vor detecta probabil acelaşi defect.

· Dacă un caz de test într-o clasă de echivalenţă nu detectează un defect, nu  există probabiliatea ca vreunul din celelalte teste în aceeaşi clasă de echivalenţă să detecteze acest defect.

 Un grup de teste formează o clasă de echivalenţă dacă se crede că:

· Ele toate testează acelaşi lucru.

· Dacă un test captează un neajuns, celelalte probabil vor face la fel.

· Dacă un test nu captează un neajuns, probabil nici celelalte nu-l vor capta.

Această abordare presupune desigur existenţa unei specificări care defineşte variatele clase de echivalenţă pentru testare. De asemenea, ea presupune că programatorul nu a făcut nimic ciudat, de tipul:

If (applicantAge >= 0 && applicantAge <=16)

hireStatus="NO";
If (applicantAge >= 16 && applicantAge <=18)

hireStatus="PART";
If (applicantAge >= 18 && applicantAge <=41)

hireStatus="FULL";
// strange statements follow
If (applicantAge == 42 && applicantName == "Lee")

hireStatus="HIRE NOW AT HUGE SALARY";
If (applicantAge == 42 && applicantName <> "Lee")

hireStatus="FULL";
// end of strange statements
If (applicantAge >= 43 && applicantAge <=55)

hireStatus="FULL";
If (applicantAge >= 55 && applicantAge <=99)

hireStatus="NO";

Folosind abordarea claselor de echivalenţă, am redus numărul cazurilor de teste de la 100 (testarea fiecărei vârste) la 4 (testarea unei vârste din fiece clasă de echivalenţă) – o economisire semnificativă.

Acum, suntem gata să începem testarea? Probabil nu. Cum rămâne cu valorile de intrare ca 969, +42, FRED si &$#!@? Ar trebui să creăm cazuri de teste pentru intrările incorecte? Răspunsul dat de orice bun consultant ar fi „depinde”. Spre a înţelege acest răspuns trebuie să examinăm o abordare ce s-a născut în lumea orientată pe obiecte numită proiectare după contract.

Din punct de vedere juridic, un contract este o înţelegere legală obligatoare între două  (sau mai multe) părţi care descrie care sunt angajamentele de acţiune a fiecărei părţi. Fiecare din aceste angajamente reprezintă beneficii pentru ceilalţi.

În abordarea proiectării după contract, modulele (numite „metode” în paradigma orientată pe obiecte, dar module este un termen mai general) sunt definite ca precondiţii sau postcondiţii. Post-condiţiile definesc ce promite modulul să facă (să calculeze o valoare, să deschidă un fişier, să imprime un raport, să înnoiască o înregistrare în baza de date, să schimbe starea sistemului, etc.). Pre-condiţiile definesc ce necesită modulul pentru a putea îndeplini post-condiţiile. De exemplu, dacă am avea un modul numit openFile, ce promite el să facă? Să deschidă un fişier. Care ar fi precondiţiile îndreptăţite ale lui openFile? În primul rând, fişierul trebuie să existe; în al doilea rând, trebuie să specificăm un nume (sau alte informaţii identificatoare) al fişierului; în al treilea rând, fişierul trebuie să fie posibil de deschis, adică nu poate fi exclusiv deschis de un alt proces; în al patrulea rând, trebuie să avem drepturi de acces la fişier; ş.a.m.d. Pre-condiţiile şi postcondiţiile stabilesc un contract între un modul şi altele care îl solicită.

Testarea după contract este bazată pe filosofia proiectării după contract. Abordarea sa constă în crearea cazurilor de teste doar pentru situaţii în care pre-condiţiile sunt îndeplinite. De exemplu, nu am testa modulul openFile în cazul în care fişierul nu există. Motivul este simplu. Dacă fişierul nu există, openFile nu promite să funcţioneze. Dacă nu există vreo afirmaţie că el va funcţiona în anumite condiţii, nu e nevoie de testare în aceste condiţii.

În acest punct testerii de obicei protestează. Da, ei sunt de acord, modulul nu afirmă că va funcţiona în acest caz, dar dacă precondiţiile sunt violate în decursul producerii? Ce face sistemul? Obţinem un cuvânt scris greşit pe ecran sau un crater de fum în locul în care obişnuia să se afle compania noastră?

O altă abordare de proiectare este proiectarea defensivă. În acest caz modulul este proiectat să accepte orice intrare de date. Dacă precondiţiile corespunzătoare sunt îndeplinite, modulul va realiza postcondiţiile sale corespunzătoare. Dacă precondiţiile corespunzătoare nu sunt îndeplinite, modulul va anunţa apelantul prin returnarea unui cod de eroare sau prin lansarea unei excepţii (în dependenţă de limbajul de programare utilizat). Această notificare este, de fapt, o altă postcondiţie a modulului. Conform acestei abordări, am putea defini testarea defensivă: o abordare ce testează atât în cazul pre-condiţiilor obişnuite, cât şi a celor neobişnuite.

Cum influenţează acest lucru clasa de echivalenţă? Trebuie să testăm folosind intrări ca -42, FRED şi &$#!@? În cazul în care folosim proiectarea după contract şi testarea după contract, răspunsul este Nu. Dacă folosim proiectarea defensivă şi respectiv testarea defensiv, răspunsul este Da. Întrebaţi proiectanţii ce abordare folosesc. Dacă ei răspund „contract” sau „defensivă”, deja vei şti ce fel de testare să foloseşti. Dacă răspund „Poftim?!” aceasta înseamnă că ei nu se gândesc la felul în care modulele interacţionează între ele. Ei nu se gândesc la contractele cu pre-condiţii şi post-condiţii. Testarea de integrare se aşteaptă să fie sursa primară de defecte şi va fi mult mai complexă şi va consuma mai mult timp decât cel preconizat.

Paşii de folosire a testării claselor de echivalenţă este simplă. Mai întâi, clasele de echivalenţă sunt identificate. Apoi, un caz de test este creat pentru fiece clasă de echivalenţă. În cazul dispunerii de timp şi bani, pot fi create cazuri de teste adiţionale pentru fiecare clasă de echivalenţă. Cazurile de teste adiţionale pot crea impresia de mai mare siguranţă, dar ele rareori găsesc defecte pe care primul test nu le-a găsit.

Diferite date de intrare necesită diferite tipuri de clase de echivalenţă. Să considerăm patru posibilităţi.  Să presupunem o filosofie de testare defensivă pentru testarea intrărilor atât corecte, cât şi incorecte. Testarea datelor de intrare incorecte este deseori o enormă sursă de defecte.

Dacă o introducere de date reprezintă un interval continuu de valori, atunci există de obicei o clasă de valori corecte şi două clase de valori incorecte, una inferioară clasei valide, alta – superioară. Să considerăm exemplul Companiei Goofy Mortgage (GMC). Ei vor scrie ipoteci pentru persoanele cu venit între $1000/lună şi $83 333/lună. Orice sumă sub $1000/lună nu se califică. Orice sumă peste $83 333/lună nu are nevoie de GMC, poate plăti prin bani lichizi.

Pentru o intrare validă puntem alege suma de $1 342/lună. Pentru intrări incorecte putem alege sumele de $123/lună şi $90 000/lună.
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Clase continue de echivalenţă

Dacă o condiţie de intrare ia valori discrete într-un interval de valori posibile, există în mod normal o clasă corectă şi două – incorecte. GMC ar scrie o singură ipotecă pentru una din 5 case. (E doar vorba de Goofy!). Zero sau câteva case nu reprezintă o intrare justificată, la fel ca şi şase sau mai multe case. Nici valorile fracţionale sau decimale aşa ca 2 ½  sau 3,14159 nu sunt valide.
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Clase discrete de echivalenţă

Pentru a avea o intrare validă, am putea alege două case. Incorecte ar putea fi intrările  -2 şi 8.

GMC va crea ipoteci doar pentru o persoană. Ei nu vor crea ipoteci pentru corporaţii, trusturi, parteneriate, sau alte tipuri de entităţi legale.
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Clase de echivalenţă cu selecţie simplă

Drept intrare corectă putem să folosim “persoană”. Drept intrare incorectă putem să alegem “corporaţie” sau “trust” sau orice alt şir de caractere text. Câte cazuri incorecte trebuie să creăm? Ar trebui să avem cel puţin unul; am putea alege teste adiţionale pentru o adiţională impresie de siguranţă.

GMC va crea ipoteci pentru codomenii, apartamente sau locuinţe pentru o singură familie. Ei nu vor crea ipoteci pentru duplexe, case mobile, case de lemn sau alte tipuri de locuinţe.
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Clase de echivalenţă cu selectare multiplă

Drept intrare corectă putem alege “codomeniu”, “apartament” sau  “casă de familie”. Încât regula dictează alegerea unui caz de test din clasa de echivalenţă corectă, o abordare mai pe înţeles ar fi să crearea cazurilor de teste pentru fiece intrare in clasa corectă. Aceasta are sens atunci când lista de valori corecte este mică. Dar dacă aceasta ar fi lista celor 50 de state, a Districtului Columbia şi a celorlalte teritorii ale SUA, fiecare din ele ar trebui testate? Dar dacă în listă ar fi fiece ţară a lumii? Răspunsul corect depinde, desigur, de riscul organizaţiei, dacă, ca tester, omitem ceva vital.

Acum, rareori vom avea timp să creăm teste individuale pentru fiece clasă de echivalenţă a fiecărei valori de intrare a sistemului nostru în parte. De mai multe ori, vom crea cazuri de teste care testează simultan un număr de câmpuri de intrare. De exemplu, am putea crea un singur caz de test cu următoarea combinaţie de intrări:

	Tabelul 1: Un caz de test cu valori de date valide. 

	Venit anual
	Număr de locuinţe
	Aplicant
	Tipurile locuinţelor
	Rezultat

	$5 000
	2
	Persoană
	Codomeniu
	Corect


Fiecare din aceste valori de date se află în limita corectă, deci ar fi de aşteptat ca sistemul să funcţioneze corect şi cazul de test să raporteze „Trecut cu succes”.

Folosirea unei abordări similare pentru valorile incorecte este tentantă.
	Tabelul 2: Un caz de test cu valori de date incorecte. Aceasta nu este o abordare potrivită. 

	Venit lunar
	Număr de locuinţe
	Aplicant
	Tipurile locuinţelor
	Rezultat

	$100
	8
	Parteneriat
	Casă de lemn
	Incorect


Dacă sistemul acceptă această intrare drept validă, evident că sistemul nu validează cele patru câmpuri de intrare corespunzător. Dacă sistemul respinge această intrare drept incorectă, aceasta se poate întâmpla într-un mod în care tester-ul să nu poată determina care câmp este respins. De exemplu:

EROARE: 653X-2.7 INTRARE INCORECTĂ

În multe cazuri, erorile unui câmp de intrare pot anula sau masca erori în alt câmp astfel ca sistemul să-l accepte drept corect. O abordare mai bună este cea în care valorile incorecte sunt testate pe rând spre a verifica dacă sistemul le detectează corect.
	Tabelul 3: O mulţime de cazuri de teste schimbând valori incorecte pe rând.

	Venit lunar
	Număr de locuinţe
	Aplicant
	Tipurile locuinţelor
	Rezultat

	$100
	1
	Persoană
	Casă de familie
	Incorect

	$1 342
	0
	Persoană
	Codomeniu
	Incorect

	$1 342
	1
	Corporaţie
	Apartament
	Incorect

	$1 342
	1
	Persoană
	Casă de lemn
	Incorect


Pentru o impresie adiţională de siguranţă, intrările (atât corecte, cât şi incorecte) pot fi diversificate.

	Tabelul 4: O mulţime de cazuri de teste schimbând valori incorecte pe rând schimbă şi valorile corecte. 

	Venit lunar
	Număr de locuinţe
	Aplicant
	Tipurile locuinţelor
	Rezultat

	$100
	1
	Persoană
	Casă de familie
	Incorect

	$1 342
	0
	Persoană
	Codomeniu
	Incorect

	$5 432
	3
	Corporaţie
	Apartament
	Incorect

	$10 000
	2
	Persoană
	Casă de lemn
	Incorect


O altă abordare de folosire a claselor de echivalenţă este de a examina ieşirile, nu intrările. Divizaţi ieşirile în clase de echivalenţă, apoi determinaţi ce fel de intrări ar cauza aceste ieşiri. Acest procedeu are avantajul de a ghida tester-ul spre a examina, şi deci testa, fiece tip diferit de ieşire. Dar această abordare poate fi decepţionantă. În exemplul anterior, pentru sistemul de resurse umane, una din ieşirile sistemului a fost NU, adică Nu Angaja. O privire grăbită asupra intrărilor ce ar cauza această ieşire ar include {0, 1, ... , 14, 15}. Notează că aceasta nu este mulţimea completă. Adiţional, {55, 56, …, 98, 99} ar trebui de asemenea să cauzeze ieşirea NU. Este important să se asigure că toate ieşirile potenţiale pot fi generate, dar nu vă lăsaţi ademeniţi în a alege date ale claselor de echivalenţă ce omit intrări importante.

Aplicabilitate şi Limitaţii

Testarea claselor de echivalenţă poate reduce semnificativ numărul cazurilor de test ce trebuie create şi executate. Este mai potrivită pentru sisteme în care majoritatea datelor de intrare iau valori cuprinse în anumite limite sau mulţimi. Ea face presupunerea că datele din aceeaşi clasă de echivalenţă sunt, de fapt, procesate la fel de către sistem. Cea mai simplă modalitate de a valida această presupunere este de a întreba programatorii despre implementările lor.

Testarea claselor de echivalenţă este egal aplicabilă pentru nivele de testare de unităţi, integrare, sistem sau acceptare. Tot ce necesită sunt intrări şi ieşiri ce pot fi împărţite în conformitate cu cerinţele sistemului.
Testarea limitei valorilor

Clasa de echivalenţă de testare este cea mai principala tehnică de test design. Ea ajută testerilor să aleagă un subset din posibile cazuri de test menţinând totodată acoperirea logică. Testarea clasei de echivalenţă are si alt avantaj. Ea ne conduce la testarea valorilor de la  limite, a doua tehnică de test design prezentată.

In  capitolul precedent următoarele reguli erau date ca să indice cum trebuie de procesat  aplicaţiile de angajare bazate pe vârsta unei persoane. Regulile erau:
	0–16
	Nu  se angajează

	16–18
	Se angajează numai pe baza part-time

	18–55
	Se angajează pe baza full-time

	55–99
	Nu se angajează


Observaţi problema “limitelor” fiecărei clase. Vârsta "16" este inclusă în două clase de echivalenţă diferite (la fel 18 şi 55). Prima regulă spune că nu se angajează persoane de 16 ani. A doua regulă spune că persoane de 16 ani pot fi angajate pe baza part-time.

Testarea valorilor de la  limite se focusează pe limite pentru că acolo sunt foarte multe defecte ascunse. Testerii experimentaţi observa problema această foarte des. Testerii neexperimentaţi pot avea o intuiţie că greşelile pot apărea cel mai des la limite. Defectele acestea pot fi în cerinţe (precum e prezentat mai sus) sau în codul ce urmează:
If (VirstaAplicant >= 0 && VirstaAplicant <=16)

angajareStatut="NU";
If (VirstaAplicant >= 16 && VirstaAplicant <=18)

angajareStatut="PART";
If (VirstaAplicant >= 18 && VirstaAplicant <=55)

angajareStatut="FULL";
If (VirstaAplicant >= 55 && VirstaAplicant <=99)

angajareStatut="NU";

Desigur, greşeala pe care o comit programatorii este codarea condiţiei de inegalitate nepotrivită. Scrierea > (mai mare ca) în locul  ≥ (mai mare ca sau egal) este un exemplu.

Cea mai eficientă modalitate de a găsi aceste defecte, sau în cerinţe sau în cod, este prin verificare. Probabil asta e ceea ce a avut în vedere organizaţia de angajare:
	0–15
	Nu  se angajează

	16–17
	Se angajează numai pe baza part-time

	18–54
	Se angajează pe baza full-time

	55–99
	Nu  se angajează


Dar vârsta -3 şi 101? Observaţi că cerinţele nu specifică cum aceste valori trebuie tratate. Noi am putea ghici dar "ghicirea cerinţelor" nu este o practică acceptabilă.

Codul ce implementează regulile corecte este:
If (VirstaAplicant >= 0 && VirstaAplicant <=15)


angajareStatut="NU";

If (VirstaAplicant >= 16 && VirstaAplicant <=17)


angajareStatut="PART";

If (VirstaAplicant >= 18 && VirstaAplicant <=54)


angajareStatut="FULL";

If (VirstaAplicant >= 55 && VirstaAplicant <=99)


angajareStatut="NU";

Valorile interesante pe şi lângă limite în acest exemplu sunt {-1, 0, 1}, {15, 16, 17}, {17, 18, 19}, {54, 55, 56}, şi {98, 99, 100}. Alte valori, ca {-42, 1001, FRED, %$#@} pot fi incluse în dependenţă de precondiţiile documentate ale modulului.

Tehnică

Paşii pentru utilizarea testării valorilor de la limite sunt simpli. În primul rând, se identifică clasele de echivalenţă. În al doilea rând, se identifică limitele fiecărei clase de echivalenţă. În al treilea rând, se creează cazurile de test pentru fiece valoare alegând un punct pe limită, un punct apropiat mai jos de limită, şi un punct apropiat mai sus de limită. "Mai jos" şi "mai sus" sunt termeni relativi şi depind de valoarea unităţilor de date. Dacă limita este 16 şi unitatea este "integer" atunci punctul "de jos" este 15 şi punctul "de sus" este 17. Dacă limita este $5.00 şi unitatea este "dolari şi cenţi US" atunci punctul de jos este $4.99 şi cel de sus este $5.01. Pe de altă parte, dacă valoarea este $5 şi unitatea este "dolari US" atunci punctul de jos este $4 şi cel de sus este $6.
Observaţi că un punct apropiat mai sus de limită poate fi în altă clasă de echivalenţă. N-are nici-un sens de dublat testul. Analogic poate fi adevărat şi punctul apropiat mai jos de limită.

Desigur, se poate de creat cazurile de test adăugătoare mai departe de limitele (în cadru claselor de echivalenţă) dacă aveţi resursele. Precum era discutat în capitolul precedent, aceste cazuri de test adăugătoare pot crea situaţii de disconfort, dar ele rar descoperă defecte adiţionale.

Testarea valorilor de la  limite este mult mai adecvată când datele de intrare formează un şir continuu de valori. Revenind din nou la Goofy Mortgage Company, care sunt limitele valorii interesante? Pentru venit lunar limitele sunt $1,000/lună şi $83,333/lună (presupunând unităţi dolarii US).
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Limitele valorilor pentru un şir continuu de date de intrare.
Se testează datele de intrare {$999, $1,000, $1,001} pe limita de jos şi {$83,332, $83,333, $83,334} pe limita de sus alese pentru testarea limitelor.
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Limitele valorilor pentru un interval discret de date de intrare.
Pentru că GMC va forma o ipotecă pentru una sau cinci case, 0 sau mai puţine case nu este o intrare corectă, la fel 6 şi mai mult. Acestea identifică limitele pentru testare.

Rar vom avea timp pentru crearea testelor individuale pentru fiece valoare de la limită. Mai des vom crea cazuri de test ce testează un număr de câmpuri de intrare simultan.
	Tabelul 5: Un set de cazuri de test ce conţin combinaţiile valorilor valide (pe limite) şi puncte incorecte (în afara limitei). 

	Venit lunar
	Numărul de locuinţe
	Rezultat
	Descrierea

	$1,000
	1
	Valid
	min venit, min locuinţe 

	$83,333
	1
	Valid
	max venit, min locuinţe 

	$1,000
	5
	Valid
	min venit, max locuinţe 

	$83,333
	5
	Valid
	max venit, max locuinţe 

	$1,000
	0
	Incorect
	min venit, mai puţin min locuinţe 

	$1,000
	6
	Incorect
	min venit, mai mult max locuinţe

	$83,333
	0
	Incorect
	 max venit, mai puţin min locuinţe

	$83,333
	6
	Incorect
	max venit, mai mult max locuinţe

	$999
	1
	Incorect
	Mai puţin min venit, min locuinţe

	$83,334
	1
	Incorect
	Mai mult max venit, min locuinţe

	$999
	5
	Incorect
	Mai puţin min venit, max locuinţe

	$83,334
	5
	Incorect
	Mai mult max venit, max locuinţe


Fixarea " venitului lunar" pe axa x şi "numărul de locuinţe" pe axa y arată "poziţiile" punctelor datelor de testare.
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Punctele datelor pe limitele şi punctele datelor în afara limitei.
Observaţi că 4 dintre combinaţii  sunt pe limite în timp ce celelalte opt sunt în afara lor. De asemenea observaţi că punctele de afară întotdeauna combină o valoare validă cu una incorectă.

Aplicarea şi Limitările

Testarea valorilor de la limite poate reduce semnificativ numărul de cazuri de test ce trebuie create şi executate. Este cel mai potrivit sistemului în care majoritatea datelor de intrare iau valori în cadrul unor şiruri  sau seturi.

Testarea valorilor de la limite este la fel aplicabilă la testarea unităţilor, de integrare, a sistemului, şi la nivelurile testării de acceptare. Tot ce se cere sunt datele de intrare ce pot fi împărţite şi limitele ce pot fi identificate bazate pe cerinţele sistemului.

Testarea tabelelor de decizii

Tabelele de decizie sunt instrumentele excelente pentru capturarea anumitor tipuri de cerinţe sistemului şi pentru documentarea design-ului sistemului intern. Ele sunt folosite pentru înscrierea regulilor complexe din business ce sunt implementate de sistem. De asemenea, ele pot servi ca ghid pentru crearea cazurilor de test.

Tabelele de decizie sunt instrumentele vitale în cutia personală de instrumente. Din păcate, mulţi analişti , designeri, programatori, şi testeri nu sunt obişnuiţi cu această tehnică.

Tehnică

Tabelele de decizie prezintă reguli complexe din business bazate pe un set de condiţii. Formă generală este:
	Tabel 6: Forma generală a unui tabel de decizie. 

	 
	Regula 1 
	Regula 2 
	… 
	Regula p 

	Condiţii 
	 
	 
	 
	 

	Condiţia -1
	 
	 
	 
	 

	Condiţia -2
	 
	 
	 
	 

	… 
	 
	 
	 
	 

	Condiţia - m
	 
	 
	 
	 

	Acţiune 
	 
	 
	 
	 

	Acţiune-1
	 
	 
	 
	 

	Acţiune-2
	 
	 
	 
	 

	… 
	 
	 
	 
	 

	Acţiune - n
	 
	 
	 
	 


Condiţiile 1 - m sunt condiţii variate de intrare. Acţiunile 1 – n sunt acţiuni ce ar trebui să fie luate în dependenţă de diferite combinaţii a condiţiilor de intrare. Fiece regulă defineşte o combinaţie unică a condiţiilor ce rezultă în executarea (“arderea”) acţiunilor asociate cu regula ceea. Observaţi că acţiunile nu depind de ordinea în care condiţiile sunt evaluate, dar numai de valorile lor. (Toate valorile se consideră a fi disponibile simultan.) De asemenea, acţiunile nu depind de condiţiile specificate, sau de orice condiţii de intrare precedentă sau starea sistemului.

Posibil un exemplu concret va clarifica concepţiile. O companie de asigurare auto oferă reduceri pentru şoferi căsătoriţi şi-sau studenţi buni. Să începem cu reguli. Următorul tabel de decizie are 2 condiţii, fiece din ei ia valorile Da sau Nu.
	Tabel 7: Un tabel de decizie cu două condiţii binare. 

	
	Regula 1
	Regula 2
	Regula 3
	Regula 4

	Condiţii
	
	
	
	

	Căsătorit?
	Da
	Da
	Nu
	Nu

	Student Bun?
	Da
	Nu
	Da
	Nu

	
	
	
	
	


Observaţi că tabelul conţine toate combinaţiile condiţiilor. Sunt date 2 condiţii binare (Da sau Nu), combinaţiile posibile sunt {Da, Da}, {Da, Nu}, {Nu, Da}, şi {Nu, Nu}. Fiece regulă este una dintre aceste combinaţii. Ca un tester noi vom verifica dacă toate combinaţiile condiţiilor sunt definite. Lipsa unei combinaţii poate rezulta în dezvoltarea unui sistem ce nu poate procesa o mulţime de valori de intrare corect.

Acum pentru acţiuni. Fiece regulă cauzează o acţiune de "ardere". Fiecare regulă poate specifica o acţiune unică la regula dată, sau mai multe reguli pot împărţi acţiuni.
	Tabel 8: Adăugarea unei singure acţiuni la un tabel de decizie. 

	
	Regula 1
	Regula 2
	Regula 3
	Regula 4

	Condiţii
	
	
	
	

	Căsătorit?
	Da
	Da
	Nu
	Nu

	· Student Bun?
	Da
	Nu
	Da
	Nu

	Acţiuni
	
	
	
	

	· Reducere ($)
	60
	25
	50
	0


Tabelele de decizie pot specifica mai mult de o acţiune pentru fiecare regulă. Din nou, aceste reguli pot fi unice sau pot fi împărţite.
	Tabel 9: Un tabel de decizie cu acţiuni multiple. 

	 
	Regula 1
	Regula 2
	Regula 3
	Regula 4

	Condiţii 
	 
	 
	 
	 

	· Condiţie-1
	Da
	Da
	Nu
	Nu

	· Condiţie-2
	Da
	Nu
	Da
	Nu

	Acţiuni 
	 
	 
	 
	 

	· Acţiune-1
	Execută X
	Execută Y
	Execută X
	Execută Z

	· Acţiune-2
	Execută A
	Execută B
	Execută B
	Execută B


În această situaţie, alegerea cazurilor de test este simplă - fiecare regulă (coloana  verticală) devine un caz de test. Condiţiile specifică date de intrare şi acţiunile specifică rezultatele aşteptate.

În timp ce exemplele precedente folosesc simple condiţii binare, condiţii pot fi mult mai complexe.
	Tabel 10: Un tabel de decizie cu condiţii ce nu sunt binare. 

	 
	Regula 1
	Regula 2
	Regula 3
	Regula 4

	Condiţii 
	
	
	
	

	· Condiţie-1
	0–1
	1–10
	10–100
	100–1000

	· Condiţie-2
	<5
	5
	6 or 7
	>7

	Acţiuni
	
	
	
	

	· Acţiune-1
	Execută X
	Execută Y
	Execută X
	Execută Z

	· Acţiune-2
	Execută A
	Execută B
	Execută B
	Execută B


În această situaţie alegerea cazului de test este puţin mai complexă - fiecare regulă (coloana verticală) devine un caz de test unde valorile alese trebuie sa satisfacă condiţiile. Alegând valorile corespunzătoare noi trebuie să creăm următorele cazuri de test:
	Tabel 11: Exemplu de caz de test. 

	ID Caz de Test
	Condiţie-1
	Condiţie-2
	Rezultatul Aşteptat

	TC1
	0
	3
	Execută X / Execută A

	TC2
	5
	5
	Execută Y / Execută B

	TC3
	50
	7
	Execută X / Execută B

	TC4
	500
	10
	Execută Z / Execută B


Dacă sistemul sub test are reguli complexe de business, şi dacă analiştii sau designerii nu au documentat aceste reguli în această formă, ar trebui să acumuleze această informaţie şi s-o reprezinte în formă de tabel de decizie. Motivul este simplu. Comportamentul sistemului dat este reprezentat în această formă completă şi compactă şi  cazurile de test pot fi create direct din tabelul de decizie.

În testare, se creează cel puţin un caz de test pentru fiecare regulă. Dacă condiţiile regulii sunt binare, un singur test pentru fiecare combinaţie este suficient. Pe de altă parte, dacă o condiţie este un şir de valori se consideră testarea atât pe limita de sus  cât şi pe cea de jos. În acest caz noi unim ideea Testării Valorii de la Limite cu Testarea Tabelelor de Decizii.
Se creează cel puţin un caz de test pentru fiecare regula.
Pentru a crea un tabel de cazuri de test simplu se schimbă titlurile rândului şi coloanei:
	Tabel 12: Un tabel de decizie convertit la un tabel de caz de test. 

	 
	Caz de Test1       
	Caz de Test2 
	Caz de Test3 
	Caz de Test4 

	Valori de intrare
	 
	 
	 
	 

	Condiţie-1
	Da
	Da
	Nu
	Nu

	Condiţie-2
	Da
	Nu
	Da
	Nu

	 
	
	
	
	

	Rezultate Aşteptate
	
	
	
	

	Acţiune-1
	Execută X
	Execută Y
	Execută X
	Execută Z

	Acţiune-2
	Execută A
	Execută B
	Execută B
	Execută B


Aplicarea şi Limitările

Testarea tabelelor de decizii poate fi folosită oricând sistemul cere implementarea regulilor complexe din business, când aceste Reguli pot fi reprezentate ca o combinaţie de condiţii şi când aceste condiţii au acţiuni discrete asociate cu ele.

State transition testing (testarea  stărilor şi tranziţiilor)

Tehnica tabelelor de decizie este utilă  pentru sistemele unde combinaţiile condiţiilor incluse produc diferite acţiuni. Acum vom considera  o tehnică similară, dar  ne referim la sistemele  a căror rezultate sunt activate de schimbările condiţiilor de intrare sau schimbarea „stării”; cu alte cuvinte, comportamentul depinde  de starea curentă şi de cea precedentă, fiind o tranziţie ce impulsionează comportamentul  sistemului. Această tehnică este cunoscută ca testarea stărilor şi tranziţiilor iar  diagramă utilizată în această tehnică se numeşte (diagrama state transition)state transition diagram .

 Diagrama State - Transition 
Diagrama tranziţiei stării  reprezentă comportamentului sistemului. Ea include 2 simboluri. Primul este un 
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cerc care semnifică starea, condiţia. Starea este doar ceea ce se spune că este: sistemul este „static”, într-o condiţie stabilă care se va schimba datorită unor evenimente de diferită natură. De ex. televizorul este inclus până nu-l deconectaţi. Un ceas multifuncţional vă va  arăta ora  dacă nu schimbaţi regimul.

Al doilea simbol reprezintă tranziţia, ex. schimbarea dintr-o stare în alta. 
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Schimbarea stării va fi influenţată de unele evenimente (apăsarea unui buton sau deconectarea luminii). Schimbarea  va fi marcată de evenimentul care a cauzat-o şi de  orice acţiune rezultantă. Deci putem avea regimul button pressed ca eveniment şi  presentation changes ( prezentarea schimbărilor) ca acţiune. De obicei ( dar nu e obligatoriu ) starea iniţială va avea două săgeţi incidente în ea. Deseori starea iniţială e evidentă şi nu se reprezintă grafic.

Dacă avem diagrama tranziţiei stărlor unui sistem, putem analiza comportamentul lui pentru a vedea ce se întâmplă la tranziţia de la o stare la alta.

Tranziţia este cauzată de un eveniment şi poate genera rezultate şi/ sau schimbări ale stării. Un eveniment e ceva care provoacă schimbarea. Acesta poate fi o resursă (input) pentru sistem , sau ceva din interiorul sistemului care se schimbă, ca un  câmp din baza de date îmbunătăţit (being updated).

În unele cazuri un eveniment generează un rezultat, în altele evenimentul schimbă starea interioară a sistemului fără a genera un rezultat, iar uneori un eveniment poate cauza un rezultat şi o schimbare a stării. Ce se întâmplă la fiecare schimbare se poate deduce  mereu din diagrama tranziţiei stării.

Exemplu. Un sistem pentru rezervarea biletelor de avion.
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O diagramă de tranziţie de stări ar trebui să prezinte următoarele aspecte:

- Fiecare stare unică în care se poate afla soft-ul. O regulă bună aici ar fi că dacă nu sunteţi siguri dacă o careva stare este separată, atunci ea probabil chiar este separată. Oricând apoi o puteţi cumula cu o oricare alta, dacă veţi descoperi că totuşi nu este.

- Tranziţia sau condiţia prin care se trece la următoarea stare. Aceasta poate fi apăsarea unei taste, o selectare de meniu, o intrare prin senzor, un sunet de telefon, etc. O stare poate fi părăsită fără vreo anumită cauză. Cauza anumită şi este ceea ce căutaţi Dvs. aici.

- Condiţiile setate şi ieşirea produsă atunci când într-o stare se intră sau ea se părăseşte. Aceasta ar include un meniu sau butoane afişate, o setare de flag, o imprimare, producerea unui calcul, etc. Este un eveniment sau/şi o acţiune ce are loc la o tranziţie dintr-o stare în următoarea. 

Tabelul State - Transition

Decât să analizăm de fiecare dată ce se întâmplă pentru fiecare eveniment, vom iniţia un test  adoptând  o acţiune  intermediară de creare a ceea ce este cunoscută ca State table (tabelul stării) –TS. Un TS înregistrează toate evenimentele posibile şi toate stările posibile prezentând rezultatele privind starea nouă şi orice rezultat generat de fiecare combinaţie a evenimentelor şi a stărilor.

TS este o sursă din care pot fi derivate cazuri de test. E recomandabilă această modalitate deoarece analiza tranziţiilor de stare solicită timp şi poate fi o sursă de erori. E mai bine să îndeplineşti această sarcină o singură dată  şi atunci vei avea o simplă modalitate de generare a testelor  decât să o efectuezi de fiecare dată când trebuie de generat un test case nou.
Tabelul 13: State-Table 

	Starea curentă
	Evenimentul
	Acţiunea
	Starea următoare

	null
	giveInfo
	startPayTimer
	Made

	null
	payMoney
	--
	null

	null
	print
	--
	null

	null
	giveTicket
	--
	null

	null
	cancel
	--
	null

	null
	PayTimerExpires
	--
	null

	
	
	
	

	Made
	giveInfo
	--
	Made

	Made
	payMoney
	--
	Paid

	Made
	print
	--
	Made

	Made
	giveTicket
	--
	Made

	Made
	cancel
	--
	Can-Cust

	Made
	PayTimerExpires
	--
	Can- NonPay

	
	
	
	

	Paid
	giveInfo
	--
	Paid

	Paid
	payMoney
	--
	Paid

	Paid
	print
	Ticket
	Ticketed

	Paid
	giveTicket
	--
	Paid

	Paid
	cancel
	Refund
	Can-Cust

	Paid
	PayTimerExpires
	--
	Paid

	
	
	
	

	Ticketed
	giveInfo
	--
	Ticketed

	Ticketed
	payMoney
	--
	Ticketed

	Ticketed
	print
	--
	Ticketed

	Ticketed
	giveTicket
	--
	Used

	Ticketed
	cancel
	Refund
	Can-Cust

	Ticketed
	PayTimerExpires
	--
	Ticketed

	
	
	
	

	Used
	giveInfo
	--
	Used

	Used
	payMoney
	--
	Used

	Used
	print
	--
	Used

	Used
	giveTicket
	--
	Used

	Used
	cancel
	--
	Used

	Used
	PayTimerExpires
	--
	Used

	
	
	
	

	Can-NonPay
	giveInfo
	--
	Can-NonPay

	Can-NonPay
	payMoney
	--
	Can-NonPay

	Can-NonPay
	print
	--
	Can-NonPay

	Can-NonPay
	giveTicket
	--
	Can-NonPay

	Can-NonPay
	cancel
	--
	Can-NonPay

	Can-NonPay
	PayTimerExpires
	--
	Can-NonPay

	
	
	
	

	Can-Cust
	giveInfo
	--
	Can-Cust

	Can-Cust
	payMoney
	--
	Can-Cust

	Can-Cust
	print
	--
	Can-Cust

	Can-Cust
	giveTicket
	--
	Can-Cust

	Can-Cust
	cancel
	--
	Can-Cust

	Can-Cust
	PayTimerExpires
	--
	Can-Cust


Reducerea numărului de stări şi tranziţii 

Crearea unei diagrame pentru un produs soft mare este o sarcină enormă. Posibil, veţi testa doar o porţiune din întregul produs, astfel încât crearea unei diagrame ar fi o sarcină rezonabilă. Odată finisată diagrama, o veţi putea privi dintr-o parte spre a vedea toate stările şi căile spre şi din acestea. Dacă V-aţi îndeplinit munca bine, va fi o imagine de groază!

Dacă aţi fi avut timp infinit, aţi fi dorit să testaţi fiecare cale din soft, nu doar fiecare linie ce conectează două stări, ci oricare set de linii, înainte şi înapoi, iar şi iar. 
Exact cum aţi învăţat şi pentru partiţionarea pe clase de echivalenţă, trebuie să reduceţi enorma mulţime de posibilităţi la o mulţime de cazuri de test de mărimi lucrative. Sunt 5 modalităţi de a o face:

Vizitaţi fiecare stare cel puţin o dată. Nu contează cum o să ajungeţi acolo, dar fiecare stare trebuie testată.

Testaţi tranziţiile din stare în stare care par a fi cele mai comune sau des utilizabile. Sună subiectiv şi este, dar trebuie să se bazeze pe cunoştinţele acumulate efectuând testarea prin metoda cutiei negre pe baza specificaţiilor produsului. Unele scenarii vor fi mai des folosite de către utilizatori decât altele. Vreţi ca acelea să funcţioneze!

Testaţi cele mai puţin comune căi dintre stări. Este foarte probabil să fi fost scăpate din vedere de către designerii şi programatorii produsului. Puteţi fi primul care le va încerca.

Testaţi toate stările de eroare şi de întoarcere din stări de eroare. Deseori, condiţiile de eroare sunt dificil de creat. Frecvent, programatorii scriu coduri pentru a trata erorile specifice, dar nu pot testa ei înşişi codul. Sunt frecvente cazurile, când erorile nu sunt tratate adecvat, când mesajele de eroare sunt incorecte, sau softul nu se restabileşte adecvat după depăşirea erorii.  

Testaţi tranziţiile arbitrare ale stărilor. Dacă aveţi o diagramă imprimată a stărilor, aruncaţi cu darts în ea şi încercaţi să vă mişcaţi de la unele puncte nimerite spre altele. Dacă aveţi timp să faceţi ceva mai mult, citiţi Capitolul 15, „Testarea automată şi instrumente de testare”, pentru informaţii despre automatizarea testării tranziţiilor arbitrare ale stărilor. 

Crearea cazurilor de test

După identificarea stărilor specifice şi a tranziţiilor de stare pe care doriţi să le testaţi, puteţi începe definirea cazurilor de test.

Testarea stărilor şi tranziţiilor de stare implică verificarea tuturor variabilelor de stare, a condiţiilor statice, informaţiei, valorilor, funcţionalităţii, etc. care sunt asociate aflării în stare sau trecerii din stare în stare. 
Ţineţi minte că acelaşi proces de identificare a condiţiilor de stare este folosit dacă o stare este ceva vizibil, precum o fereastră sau o casetă de dialog, sau dacă este invizibilă, aşa cum ar fi o componentă a unui program de comunicaţie sau pachet financiar.

Ar fi o idee bună să discutaţi premisele despre stări şi tranziţii cu programatorii din echipă şi cei ce scriu specificaţii. Ei ar putea oferi o privire profundă a stărilor ce au loc după paravan şi pe care le-aţi putea scăpa din vedere.

Variabilele de stare pot fi invizibile, dar foarte importante. Un exemplu comun este flagul documentului murdar.

Atunci când un document este încărcat într-un editor, precum un procesor de texte sau program de desenare, o variabilă internă de stare numită „flagul documentului murdar” este ştearsă şi soft-ul este în starea „curată”. Soft-ul se va afla în această stare atât, cât nu sunt efectuate schimbări în document. Ea poate fi vizionată şi parcursă, starea rămânând aceeaşi. De îndată ce este tipărit ceva, sau documentul este modificat în oricare mod, soft-ul îşi schimbă starea în „murdar”.

Dacă o tentativă de închidere sau ieşire din program are loc când acesta se află în starea „curat”, ea se va termina normal. Dacă documentul este „murdar”, utilizatorii vor recepţiona un mesaj în care se întreabă dacă ar dori să-şi salveze lucrarea înainte de părăsire a aplicaţiei.

Unele aplicaţii sunt atât de sofisticate, încât dacă se va efectua o schimbare ce „,murdăreşte” documentul, apoi un retur (undo) pentru a-l restabili la condiţia originală, soft-ul îşi va restabili starea de „curat” şi utilizatorul nu va fi întrebat dacă vrea să-şi salveze lucrarea în cazul unei eventuale ieşiri din program.
Tot ce a fost discutat până aici privind testarea stărilor a fost ceea ce face parte din testarea to pass. Dvs. revedeţi aplicaţia, schiţaţi stările, încercaţi multe posibilităţi valide, asigurându-vă că stările şi tranziţiile funcţionează. Partea opusă a acestui lucru este, exact ca în cazul testării datelor, găsirea cazurilor de test în care soft-ul va eşua. Exemple de astfel de cazuri sunt condiţiile de maraton, repetare, stres şi încărcare.

Condiţii de maraton şi temporizare rea

Majoritatea sistemelor de operare actuale, fie pentru calculatoare personale sau echipament specializat, pot efectua multitasking. Prin multitasking se subînţelege că sistemul de operare (SO) a fost proiectat să poată rula procese separate concurent. Aceste procese pot fi aplicaţii separate, cum ar fi spreadsheet (tabel de format mare) şi email, sau pot fi părţi componente ale unui şi acelaşi program, precum imprimarea de fond, concomitent cu permisiunea de a dactilografia caractere noi într-un procesor de texte.

Proiectarea unui SO cu multitasking nu este un exerciţiu trivial, precum şi proiectarea aplicaţiilor ce ar profita de multitasking este o sarcină dificilă. Într-un mediu cu adevărat multitasking, softul nu poate da crezare la nimic. El trebuie să manevreze o eventuală întrerupere în orice moment, să fie capabil să ruleze concurent cu orice altceva în sistem, să partajeze resurse precum memoria, discul, comunicaţiile şi alte echipamente.

Rezultatele a toate acestea sunt probleme de condiţii de maraton. Acestea apar atunci când două sau mai multe evenimente se aliniază şi induc confuzie soft-ului care nu se aştepta să fie întrerup chiar în mijlocul unei operaţii ale sale. 

Cu alte cuvinte, aceasta este temporizare rea. Termenul condiţie de maraton vine chiar de la ceea ce Dvs. v-aţi închipui drept întrecere între aplicaţii pentru a ajunge la finiş, fără a şti care va ajunge întâi.

Testarea condiţiilor de maraton este greu de planificat, dar puteţi avea un început bun dacă priviţi la fiecare stare de pe harta de tranziţie a stărilor şi vă gândiţi cam care ar putea fi influenţele externe a căror influenţă ar putea întrerupe starea. Luaţi în considerare ce ar putea face starea dacă datele folosite nu sunt pregătite sau sunt în proces de schimbare la momentul în care sunt necesitate. Ce s-ar întâmpla dacă două sau mai multe arce sau linii conectoare apar exact în acelaşi moment?

Iată câteva exemple de situaţii care ar putea expune la condiţii de maraton:

Salvarea şi încărcarea aceluiaşi document în acelaşi timp cu două programe diferite;
Partajarea aceleiaşi imprimante, aceluiaşi port de comunicare sau a unui alt periferic;
Tastarea sau trimitea click-urilor de mouse în timp ce softul se încarcă sau schimbă stări;
Deconectarea sau pornirea a două entităţi de acelaşi program în acelaşi moment de timp;
Folosirea programelor diferite pentru accesul simultan într-o bază de date comună.
Acestea par să fie nişte teste dure, dar ele nu sunt, iar utilizatorul deseori le poate provoca accidental. Softul trebuie să fie destul de robust pentru a manipula aceste situaţii. Ceva ani în urmă ar fi părut ceva ieşit din comun, dar astăzi, utilizatorii se aşteaptă ca softul să funcţioneze adecvat în aceste condiţii.

Repetiţia, stresul şi încărcarea

Trei alte teste spre eşec ale stărilor sunt repetiţia, stresul şi încărcarea. Aceste teste au ţintă manipularea problemelor de stare atunci când programatorul nu a considerat ce s-ar putea întâmpla în aceste situaţii.

Testarea de repetiţie implică repetarea unei şi aceleiaşi operaţii iar şi iar. Aceasta ar putea fi ceva simplu, precum lansarea şi închiderea aplicaţiei de multe ori. Aceasta ar putea fi salvarea şi încărcarea repetată a datelor sau selectarea repetitivă a aceleiaşi operaţii. Aţi putea găsi vre-un neajuns după câteva repetiţii sau aţi necesita mii de încercări pentru a depista o problemă.

Cauza principală pentru efectuarea testării de repetiţie este căutarea lapsusurilor de memorie. O problemă frecventă în acest sens apare atunci când memoria este alocată pentru executarea unei anume operaţii, iar apoi nu se eliberează complet după terminarea acesteia. Rezultatul este că programul eventual foloseşte memorie de care depinde pentru a lucra fiabil. Dacă aţi utilizat vreo dată programe care lucrează bine la lansare, iar apoi devin tot mai încete şi se comportă eronat cu trecerea timpului, acest fapt se datorează unui neajuns legat de lapsusul de memorie. Testarea de repetiţie va scoate la iveală aceste probleme. 

Testarea de stres rulează softul sub condiţii mai slabe decât ideale: memorie înceată, spaţiu puţin pe disc, unităţi centrale încete, modeme încete, etc. Priviţi softul Dvs. şi determinaţi ce resurse externe necesită şi ce dependenţe are. 

Testarea de stres doar limitează resursele la minimumul absolut.

Testarea de încărcare este exact opusul testării de stres. Cu testarea de stres, „stoarceţi” soft-ul, cu testarea de încărcare – îl umpleţi cu tot ce se poate manipula. Operaţi cu cele mai mari fişiere de date posibile. Dacă softul operează cu periferice precum imprimanta sau porturile de comunicaţie, conectaţi cât de multe puteţi. Dacă testaţi un Internet server care poate dirija simultan mii de conexiuni, faceţi-le. Maximizaţi capacităţile softului. Încărcaţi-l.

Nu uitaţi despre timp ca variabila de încărcare in cadrul testării. Pentru majoritatea soft-urilor, este important ca acestea sa fie rulate pe perioade mai lungi. Unele soft-uri ar trebui sa fie capabile sa ruleze infinit fără a fi restartate.

Nu este vreun motiv să nu puteţi combina repetiţia, stresul şi încărcarea, rulând aceste teste concomitent. Este un mod sigur de a elucida neajunsuri severe care altfel ar putea fi dificil depistate.

Sunt două consideraţii importante cu privire la repetiţie, stres şi testarea de încărcare:

Programatorii şi managerii de proiect ai echipei Dvs. ar putea să nu fie complet receptivi la eforturile Dvs. de a sparge softul în aşa un mod. Probabil că îi veţi auzi plângându-se că nici un utilizator nu ar folosi sistemul în aşa un mod şi nici nu îl va stresa precum Dvs. Răspunsul scurt este – da, îl vor stresa astfel. Sarcina Dvs. este sa vă asiguraţi că softul funcţionează în aceste situaţii şi să raportaţi despre probleme, dacă acestea vor apărea. 
Lansarea şi închiderea programului Dvs. de milioane de ori probabil nu este posibilă dacă o faceţi manual. La fel, găsirea a câteva mii de persoane şi conectarea lor la serverul Dvs. de Internet ar fi dificil de organizat. Se recomandă în astfel de cazuri testarea automată.
Tehnici de testare White - Box 

Definiţie: Testarea Cutiei Transparente (testarea structurală) este o strategie care se bazează pe testările căilor interne, structurilor, şi implementărilor unui software în proces de testare. Spre deosebire de complementul său, testarea Cutiei Negre, testarea Cutiei Transparente în general are cerinţe mai mari asupra capacităţilor programatorului.

În general procesul de testare structurală se executa astfel:

· este analizată metoda de proiectare a softului testat (ST);
· sunt identificate căile în structura ST; 
· intrările sunt alese în aşa mod încât ST să execute căile selectate. (Această procedură se numeşte sensibilizare de căi. Rezultatele aşteptate pentru acele intrări sunt determinate);
· se rulează testele;
· ieşirile obţinute sunt comparate cu ieşirile preconizate;
· se determină daca funcţionalitatea ST este corectă. 
Aplicaţii
Testarea Cutiei Transparente poate fi folosită la toate nivelele de dezvoltare a aplicaţiei ca sistem, a integrării şi a sistemului însăşi. Metoda este egalată cu testările aplicaţiilor efectuate de programatori şi este apreciată ca una precisă.

Testarea Cutiei Transparente este mai mult decât testare de cod – este testare de cale. În general, sunt testate căile din modul. Dar putem folosi aceeaşi tehnică pentru testarea legăturilor între module şi între subsisteme, chiar şi în interiorul sistemelor.

Dezavantaje: Testarea Cutiei Transparente are câteva dezavantaje:

 1. Numărul căilor de executare poate fi atât de mare încât nu pot fi testate toate. Încercarea de a testa toate caile de executare prin metoda Cutiei Transparente este la fel inutilă ca şi testarea tuturor combinaţiilor de date de intrate prin metoda Cutiei Negre.
2. Testarea structurală poate să nu  detecteze erori sensibile ca: 
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3. Testarea Cutiei Transparente presupune că fluxul de control este corect (ori aproape  corect). Atâta timp cât testele sunt bazate pe căile existente, cele inexistente nu pot fi descoperite şi testate prin această metodă.


4. Testerul  trebuie să aibă abilităţi de a înţelege şi de a evalua ST (softul testat). Din nefericire mulţi programatori de astăzi nu au aceste calităţi.


Avantaje: Când se foloseşte testarea Cutiei Transparente, programatorul poate fi sigur că toate căile existente a programului supus testării au fost identificate şi testate.

Testarea fluxului de control

Testarea fluxului de control este una din cele două tehnici de testare a Cutiei Transparente. Această abordare identifică căile de executare ale unui modul din codul programului după care creează şi executa teste pentru a le acoperi. 
Definiţie: Cale sau drum este o secvenţă de cod în care execuţia se începe de la intrarea în secvenţă şi se termină  la ieşire din secvenţă.

Din păcate, intr-un modul compus, încercarea de a testa toate căile de executare are un şir de neajunsuri:

1. Numărul căilor poate fi mare astfel unele rămânând netestate pe o perioada nedeterminată de timp. Fiecare instrucţiune dublează numărul căilor şi fiecare buclă multiplică căile proporţional cu numărul de iteraţii din ea.

Ca exemplu:

  for (i=1; i<=1000; i++)

      for (j=1; j<=1000; j++)

       for (k=1; k<=1000; k++)

        Add(i,j,k);

 Instrucţiunea Add se executa de un miliard de ori (1000 x 1000 x 1000). Fiecare cale unică merita să fie testată.

2. Unele căi specifice pot pur şi simplu să lipsească din modul. Orice încercare de a testa modulul pe căile existente, nu le va găsi niciodată pe cele inexistente. 

if (a>0) doCrestere();

  if (a==0) doEgal();

   // lipseşte condiţia - if (a<0) doDescrestere();
3. Pot exista şi defecte în procesarea unui cod dint-un modul chiar şi atunci când instrucţiunea în sine este corectă.
//code actual (incorect)

a=a+1;

//code corect

a=a-1;
4. Modulul se poate executa corect pentru aproximativ toate datele intrate, şi greşit doar pentru citeva.
int div(int a, int b){ 
return a/b;
} 

se execută corect cu excepţia când b=0. 

Deşi această metodă de testare are multe neajunsuri totuşi este o unealtă vitală din  cutia cu unelte a programatorului.  

Graful fluxului de control

Graful fluxului de control stă la baza testării fluxului de control. Codul modulelor este reprezentat printr-un graf, căile din graf sunt analizate şi sunt create toate cazurile posibile. Graful fluxului de control este format următoarele elemente:

Bloc de Procese
Un bloc de procese este o secvenţă de program care se execută secvenţial. Nici o intrare în bloc nu este permisă decât la începutul lui şi nici o ieşire nu este permisă decât la sfârşitul lui. Odată ce blocul este iniţializat, orice instrucţiune din interiorul lui se v-a executa secvenţial. Blocurile de procese sunt reprezentate în graful fluxului de control printr-un cerc cu o intrare şi o ieşire.
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Bloc de Decizie

Un punct de decizie este locul din modul unde fluxul se poate schimba. Majoritatea punctelor de decizie sunt binare şi implementate de instrucţiunile if-then-else. Blocurile decizionale multilaterale sunt implementate de instrucţiunile case. Ele sunt reprezentate grafic prin cercuri cu o intrare dar cu multiple ieşiri.
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Punct de joncţiune

Un punct de joncţiune este atunci când fluxurile se reunesc.
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Exemplu. Codul ce urmează este reprezentat sub formă de graf:

q=1;

b=2;

c=3;

if(a==2){x=x+2;}

 else {x=x/2;}

p=q/r;

if(b/c>3){z=x+y;}
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Figura 1: Graful fluxului de control echivalent cu codul programului.

Nivelurile de Acoperire

În Testarea Fluxului de Control, sunt definite diferite nivele de acoperire. Prin acoperire numim procentajul de cod care a fost testat din tot întregul cod care a fost dat spre testare. Aici definim acoperirea la un număr de diferite nivele.(Nota: aceste nivele de acoperire nu sunt prezentate în ordine, de aceea în unele cazuri este mai uşor să definim un nivel de acoperire mai superior după care să definim unul cu nivel de acoperire mai inferior în termene celui superior.)


Nivel 1



Cel mai inferior nivel de acoperire este „ 100% acoperire de instrucţiuni”(în unele cazuri „100%” este căzut şi se referă doar la „acoperire de instrucţiuni”). Aceasta înseamnă că fiecare instrucţiune din modul este executată sub test cel puţin odată. Cât timp acest lucru pare un scop rezonabil, multe defecte pot fi scăpate cu acest nivel de acoperire. Considerăm acest fragment de cod:


if (a>0) {x=x+1;}

     if (b==3) {y=0;}
Acest cod poate fi reprezentat grafic astfel:
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Aceste două rânduri de cod generează patru căi de execuţie diferite:
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În timp ce un singur caz este suficient pentru a testa toate liniile de cod în acest modul(intrările a=6, b=3), este aparent că acest nivel de acoperire v-a lăsa multe căi ne-testate. Astfel, acoperirea de instrucţiuni în general nu este un nivel acceptabil de testare.


Deşi acoperirea de instrucţiuni este cel mai inferior nivel de acoperire, poate fi greu de implementat în practică. Deseori modulele au părţi de cod care este executat numai în cazuri excepţionale – memorie mică, disc plin, file-uri ne-citite, pierdere de conexiuni, etc. Programatorii pot întâlni dificultăţi sau chiar imposibilităţi de a simula aceste circumstanţe şi acel cod care generează aceste probleme v-a rămânea ne-testat.


Nivel 0
Actual există un nivel de acoperire sub „100% acoperire de instrucţiuni”. Acest nivel este definit ca „testează ce ai de testat; lasă utilizatorii să testeze restul.” Nenumărate corporaţii au folosit această metodă de testare. Legat de acest nivel de acoperire, Boris Beizer a scris „ testând mai puţin decât 100% acoperire de instrucţiuni, pentru noile software este imoral şi ar trebui condamnate. ... În caz că nu m-am exprimat clar, ... codurile ne-testate intr-un sistem este stupid şi iresponsabil.”


Nivel 2

Următorul nivel de acoperire este „100% acoperire de decizii ” numită şi „acoperire de ramuri.” La acest nivel sunt create atâtea cazuri de testare încât să evalueze toate ieşirile deciziilor Adevărat şi Fals măcar odată. Folosindu-ne de cazul precedent, aceasta poate fi îndeplinit prin două cazuri(a=2,b=2 şi a=4,b=3).
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Instrucţiunile cauzale cu ieşiri multiple va fi testată pe fiecare ieşire. Notează ca acoperirea de decizii nu garantează neapărat acoperirea căilor, dar sigur garantează acoperirea instrucţiunilor.


Nivel 3

Nu toate instrucţiunile condiţionale sunt aşa de simple ca cele prezentate mai sus. Considerăm aceste instrucţiuni condiţionate mai complicate:

if (a>0 && c==1) {x=x+1;}

 if (b==3 || d<0) {y=0;}
Pentru a fi adevărata prima condiţie intrările trebuie să fie a>0 şi c=1. A doua condiţie cere ca b=3 sau d<0.

În prima condiţie dacă valoarea lui a este setată în 0 pentru a fi testat codul, după care c==1 o parte din condiţie nu va fi testată. (În majoritatea limbajelor de programare a doua condiţie nici nu va fi evaluată.) Următorul nivel de acoperire este „100% acoperire condiţii”. La acest nivel sunt scrise atâtea teste încât fiecare instrucţiune condiţională să aibă ieşire ADEVARAT şi FALS şi sunt testate cel puţin odată. Acest nivel de acoperire poate fi atins în două cazuri (a>0,c=1, b=3,d<0 şi a≤0,c≠1,b≠3,d≥0). Acoperirea de condiţii este de obicei mai bună decât acoperirea de decizie, deoarece fiecare condiţie individuală este testată măcar odată, în timp de acoperirea de decizie poate fi îndeplinită fără testarea fiecărei condiţii.


Nivel 4
Considerăm această situaţie:


if(x&&y) {InstructiuneConditionata;}

    // nota: && indica şi logic

Putem atinge acoperirea de condiţie în două cazuri (x = Adevărat, y = Fals şi x = Fals, y = Adevărat) dar cu aceste două alegeri de date intrate InstructiuneConditionata nu se v-a executa niciodată. Existând această combinaţie ca mai sus, să fie cât mai completă „100% Decizie / Condiţie”, acoperirea poate fi selectată. La acest nivel, cazurile testate sunt create pentru fiecare condiţie şi fiecare decizie. 


Nivel 5

Ca să fie cât mai complet, considerăm că un compilator al limbajelor de programare evaluează, de fapt, condiţiile multiple dintr-o decizie. Folosim aceste cunoştinţe pentru a crea cazuri de teste flexibile „100% multiplă acoperire de condiţie”.


if (a>0 && c==1) {x=x+1;}

   
if (b==3 || d<0) {y=0;}

     
// not
a: || inseamna OR logic


va fi evaluată ca:
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Acest nivel de acoperire poate fi atins prin patru cazuri:

a>0, c=1, b=3, d<0

      a≤0, c=1, b=3, d≥0

      a>0, c≠1, b≠3, d<0

      a≤0, c≠1, b≠3, d≥0
Obţinând 100% multipla acoperire de condiţii de asemenea se atinge acoperirea de decizii, condiţii şi decizie / condiţie. De menţionat că multipla acoperire de condiţii nu garantează acoperire de cale.


Nivel 7

În sfârşit am ajuns la cel mai înalt nivel, care este „100% acoperire de cale”. Pentru modulele fără bucle numărul căilor este în general destul de mic ca un test să fie construit  pentru fiecare cale. Pentru modulele cu bucle, numărul căilor poate fi enorm şi acest lucru cauzează o problemă de testare refractară.
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O diagramă de flux cu multe căi.


Nivel 6

Când un modul are bucle în căile codului, dacă numărul căilor este infinit, o reducere semnificativă poate fi făcuta limitând execuţia buclei la un număr mic de cazuri. Primul caz nu execută bucla, al doilea executa bucla o data, al treilea de n ori unde n este un număr mic reprezentând o valoare tipică a buclei, al patrulea execută bucla la numărul maxim m. Adăugat se poate încerca m-1 şi m+1.


Înainte de a începe testarea fluxului de control, trebuie ales un nivel de acoperire corespunzător.
Testare structurată /  Testarea căilor de bază 

Nici o discuţie la testarea fluxului de control poate fi încheiată fără a prezenta testarea structurilor, cunoscută şi sub numele de testarea căilor principale. Testarea structurată este bazată pe munca de pionier al lui Tom McCabe. Aceasta foloseşte analiza topologiei grafului fluxului de control pentru a identifica cazuri de teste.

Procesul de testare structurat constă din următorii paşi:

· Extragem controlul fluxului grafic din modul software-ului;

· Calculam numărul ciclomatic al grafului (C);

· Selectăm un set de C căi de bază;

· Cream un caz de testare pentru fiecare cale de bază;

· Executam aceste teste;

· Considerăm următorul graf al fluxului de control.
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Un exemplu de graf al fluxului de control.

McCabe defineşte Ciclomatic Complex (C) al unui graf ca

C = muchiile – nodurile + 2

Muchiile sunt săgeţile iar nodurile sunt cercurile de pe graf. Precedentul graf are 24 muchii şi 19 noduri, deci C = 24 – 19 + 2 = 7.

În unele cazuri aceasta calculare poate fi simplificată. Dacă toate deciziile din graf sunt binare (au exact două ieşiri), şi sunt decizie p binară, atunci

C = p + 1

Ciclomatic Complex este exact numărul minim de căi independente, căi fără bucle (numite căi de bază) care pot, în combinaţie lineară, să genereze toate căile posibile dintr-un modul. În termeni de flux grafic, fiecare cale de bază traversează măcar o ramură pe care no traversează celelalte căi.

Tehnica de testare McCabe creează C cazuri de testare, câte unul pentru fiecare cale.

Un proces de selectare a căilor de bază arătat de către McCabe:

Alege o cale de bază. Această  trebuie să fie o cale de execuţie raţională „tipică”, nu una de procesare. Cea mai bună cale aleasă va fi din punct de vedere al programatorului.
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Calea de bază aleasă ABDEGKMQS.
Pentru a  alege calea următoare, schimbăm doar ieşirea primei decizii, păstrând numărul maxim celorlalte decizii ca şi la etapa precedentă.
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A doua cale de bază ACDEGKMQS
Pentru a genera a treia cale, se începe din nou cu linia de bază variind însă a doua decizie.
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A treia cale de bază ABDFILORS

Generarea celei de a patra căi, începem din nou cu linia de bază dar variem cea dea treia instrucţiune. Continuăm varierea condiţie de condiţie până când este atinsă partea inferioară a grafului.
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A patra cale de bază ABDEHKMQS
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A cincia cale de bază ABDEGKNQS

Folosind toate stările deciziilor de-a lungul liniei de bază trecem la cea de a doua cale, trecând prin toate deciziile una câte una. Această metoda este aplicată până când setul căilor de bază este completat.
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A şasea cale de bază ACDFJLORS
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A şaptea cale de bază ACDFILPRS

Astfel, un set de căi de bază pentru acest graf:

ABDEGKMQS

ACDEGKMQS

ABDFILORS

ABDEHKMQS

ABDEGKNQS

ACDFJLORS
ACDFILPRS
Testarea structurată convocă crearea unui caz de test pentru fiecare din aceste drumuri. Acest set de teste garantează atât acoperirea pe instrucţiuni cât şi pe ramuri. Seturile de căi de bază nu sunt neapărat unice.
Aplicabilitate şi limite

Testarea fluxului de control este „piatra de temelie” la testarea unităţilor. Trebuie folosit pentru toate modulele de cod care nu pot fi suficient testate prin verificări şi inspecţii. Limitările sunt că programatorul (persoana ce testează) trebuie să aibă capacităţi de programare pentru a înţelege codul şi fluxul de control. În plus, testarea fluxului de control poate consuma mult timp datorită tuturor modulelor şi căilor de bază care cuprind sistemul.
Testarea fluxului de date

Aproape fiecare programator face acest tip de greşeală:

main() {

       int x;

       if (x==42){ ...}

       }


Această greşeală este referirea la o variabilă fără a o iniţializa mai întâi. Programatorii naivi, inconştient, presupun că compilatorul sau sistemul de funcţionare v-a seta toate variabilele în zero, goluri, ADEVĂRAT, 42 sau în orice altă valoare de care au nevoie mai târziu în program. Un simplu program în C ilustrează acest defect:


#include <stdio.h>

       main() {

       int x;

       printf ("%d",x);

       }
Valoarea afişată la ecran oricare valoare ce „a fost lăsată”  în locaţia de memorie atribuită variabilei x, ne necesar la ce se aştepta programatorul.

Testarea fluxului de date este un instrument puternic de detectare astfel de erori. Rapps şi Weyuker, popularizatorii acestei abordări au scris, „Este în credinţa noastră că, aşa cum unii nu sunt încrezuţi în program fără a executa şi testa toate instrucţiunile din el, aşa şi alţii nu pot fi încrezuţi în program fără a vedea efectele valorii produse de fiecare compilare ”

Testarea fluxului de date este un instrument puternic ce detectează folosirile nepotrivite a datelor datorită codificării erorilor.
Tehnica

Variabilele ce conţin date au un ciclu de viaţă definit. Sunt create, folosite şi distruse. În unele limbaje de programare(FORTRAN şi BASIC, de exemplu) crearea şi distrugerea se face automat. I se atribuie o valoare imediat ce este creată şi distrusa îndată ce se închide programul. 
În alte limbaje(C, C++ şi Java) crearea este formală. Variabilele sunt iniţializate astfel:


int x; // x iniţializat ca întreg


string y; // y iniţializat ca şir

 Aceste declaraţii în general se găsesc într-un bloc de cod ce începe cu acoladă deschisă {   şi se termină cu una închisă }. Variabilele definite într-un bloc sunt iniţializate atunci când definirea lor este executată şi sunt automat distruse la sfârşitul blocului. Aceasta este raza de acţiune a unei variabile. De exemplu:


{          // începerea blocului exterior

    
 int x;    // x este definit ca întreg în acest bloc

    
...;       // x poate fi accesat aici
    
   {       // începerea blocului interior
   
    int y; // y este definit în acest bloc interior
   
    ...;   // ambele x şi y pot fi accesate aici

     
   }       // y este automat distrus la sfârşitul acestui bloc
      
 ...;      // x poate fi accesat dar y nu 

 
}          // x este automat distrus

Variabilele pot fi folosite în calcule (a=b+1). Pot fi folosite de asemenea în condiţii (if(a>42)). În ambele cazuri este important ca variabilelor să li se atribuie o valoare din timp. 

Exisă trei posibilităţi pentru prima apariţie a unei variabile intr-un program:

~d variabila nu există (indicat de ~) după care este definită (d)

~u variabila nu există, după care este folosită (u)

~k variabila nu există, după care este distrusă (k)

Prima variantă este corectă. Variabila nu exista şi după aceea este definită. A doua variantă este incorectă. O variabilă nu trebuie folosită înainte de a fi definită. A treia este probabil incorect. Distrugerea unei variabile înainte de a fi creată indică către o eroare de programare.

Acum să considerăm următoarea secvenţă de timp a perechilor defineşte(d) foloseşte(f) şi distruge(k):


dd -   Defineşte şi defineşte – corect dar suspicios. Probabil o eroare de programare.


du -   Defineşte şi foloseşte – forma corectă. Cazul normal.


dk - Defineşte după care distruge – nu este invalid dar probabil o eroare de 
                
        programare


ud   - Foloseşte şi defineşte – acceptabil.


uu  -   Foloseşte şi foloseşte din nou – acceptabil.


uk -  Foloseşte şi distruge – acceptabil.


kd  Distruge şi defineşte – acceptabil. O variabilă este distrusă după care redefinită.


ku   Distruge şi foloseşte – un defect serios. Folosirea unei variabile care nu există 
    
         sau nedefinită este întotdeauna o eroare. 


kk Distruge şi distruge – probabil eroare de programare.

Examinează ordinea în timp a definirii, folosirii şi distrugerii variabilelor 
Graful fluxului de date este similar celui de control aici fiind inclus fluxul de procesare prin modul. În plus, se detaliază definiţia foloseşte, foloseşte şi distruge pentru fiecare variabilă a unui modul. Noi vom construi aceste diagrame şi vom verifica ca şablonul defineşte – foloseşte – distruge este adecvat. Mai întâi, vom executa un test static asupra diagramei. Prin static înţelegem examinarea diagramei (Oficial prin inspecţii sau neoficial prin căutare). După care vom efectua un test dinamic asupra modulului. Prin dinamic vom spune că construim şi executăm cazuri de teste. Să începem cu testarea statică.

Testarea Statică a Fluxului de Date

Următoare diagramă a fluxului de control a fost adnotată cu defineşte – foloseşte – distruge pentru fiecare variabilă folosită în modul.
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Diagrama fluxului de control.

Pentru fiecare variabilă din modul vom examina şablonul defineşte – foloseşte – distruge dea lungul căilor fluxului de control. Considerăm variabila x în timp ce traversăm partea stângă după care dreaptă:
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Diagrama fluxului de control adnotată cu defineşte – foloseşte – distruge pentru var. x.

 Şablonul defineşte – foloseşte – distruge pentru x (luate în perechi în timp ce urmărim căile) este:

~defineşte 


-



corect, caz normal

defineşte – defineşte  -
suspicios, probabil o eroare de programare

defineşte – foloseşte - corect, caz normal

Acuma pentru variabila y. Notează că prima ramură din modul nu are impact asupra var. y
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    Diagrama fluxului de control adnotată cu defineşte – foloseşte – distruge pentru var. y.

Şablonul defineşte – foloseşte – distruge pentru y (luate în perechi în timp ce urmărim căile) este:

~foloseşte


-


gafă majoră

foloseşte – defineşte -
acceptabil

defineşte – foloseşte -
corect, forma normală

foloseşte – distruge 
-
acceptabil

defineşte – distruge
-
probabil eroare de programare

Acum pentru variabila z
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     Figure 11-3: Diagrama fluxului de control adnotată cu defineşte – foloseşte – distruge pentru var. z

Şablonul defineşte – foloseşte – distruge pentru z (luate în perechi în timp ce urmărim căile) este:

~distruge



-

eroare de programare

distruge – foloseşte
-
gafă majoră

foloseşte – foloseşte
-
acceptabil

distruge – distruge
-

probabil eroare de programare

distruge – defineşte 
-
acceptabil

defineşte – foloseşte
-
corect. Forma normală

În efectuarea unei analize statice asupra acestui model a fluxului de date au fost descoperite următoarele probleme:


x: defineşte – defineşte 


y: ~ foloseşte


y: defineşte – distruge  


z: ~ distruge


z:  distruge – foloseşte 


z: distruge – distruge 

Din nefericire, în timp ce testarea statică poate detecta multe erori la fluxurile de date, nu le poate găsi pe toate. Să consideram următoarele situaţii:

Matricele sunt colecţii de elemente de date care împart acelaşi nume şi tip. De exemplu: int  obiect [100];

defineşte o matrice denumită obiect  constând din 100 elemente întregi. În C, C++ şi Java elementele individuale sunt definite obiect [0], obiect [1], obiect [2] etc. Matricele sunt definite şi distruse ca o unitate, dar elementele individuale ale matricei sunt utilizate individual. De cele mai multe ori, programatorii se refera la obiectul [j] unde j se schimbă în mod dinamic în timp ce programul se execută. În cazul general, analiza statică nu poate determina dacă regulile defineşte – utilizează – distruge au fost urmate întocmai, decât dacă fiecare element este considerat în mod individual.

2. În cazul fluxurilor de control complexe este posibil ca o anumită cale să nu fie executată niciodată. În acest caz o combinaţie defineşte – utilizează – distruge  improprie ar putea exista, dar nu va fi executata niciodată şi, deci, nu va fi pe deplin improprie.

3. În cadrul sistemelor în care procesele sunt întrerupte unele acţiuni defineşte – utilizează – distruge s-ar putea produce la nivelul întrerupt, în timp ce altele ar putea apărea la nivelul de procesare principal. În plus, dacă sistemul foloseşte nivele multiple de priorităţi de executare, analiza statică a nenumăratelor interacţiuni posibile este, pur şi simplu, prea dificilă pentru a putea fi executată manual.

Din acest motiv revenim acuma la testarea fluxurilor de date dinamică.

Testarea fluxurilor de date dinamica

Datorită faptului că testarea fluxurilor de date se bazează pe un modul al fluxului de control, se presupune că fluxul de control este, în esenţă, corect. Procesul testării fluxului de date înseamnă a alege destule cazuri de testare pentru a:

urmări fiecare “defineşte” pană la fiecare “utilizează” al sau;

urmări fiecare “utilizează” de la corespondentul sau “defineşte”.

Pentru a face acest lucru, enumeraţi căile dintr-un modul. Acest lucru se realizează utilizând aceeaşi apropiere ca şi în cazul testării fluxului de control. Începeţi de la punctul de intrare al modulului, luaţi calea cea mai din stânga din program până la ieşire. Reveniţi la început şi modificaţi prima condiţie din ramură. Urmăriţi acea cale pană la ieşire. Reveniţi la început şi modificaţi a doua condiţie din ramură, apoi a treia şi aşa mai departe până ce toate căile sunt verificate. Apoi, pentru fiecare variabilă creaţi cel puţin câte un caz de testare care să cuprindă fiecare pereche defineşte – utilizează.
Aplicabilitate şi limite
Testarea fluxului de date construieşte şi extinde tehnicile testării fluxului de control. Ca atare testarea fluxului de control ar trebui să fie folosită pentru toate modulele de cod care nu pot fi testate suficient prin revizii şi inspecţii. Limitele sale se referă la faptul că testerul trebuie să aibă suficiente abilităţi de programare care să înţeleagă codul, fluxurile sale de control şi variabilele sale. Asemenea testării fluxului de control, testarea  fluxului de date poate fi uneori consumatoare din cauza tuturor modulelor, a cailor şi a variabilelor care compromit sistemul.
Managementul testării
Acest capitol constituie o introducere în procesul de organizare a testării şi de conducere a procesului de testare în cadrul unor organizaţii. Privirea generală asupra acestei activităţi  nu va respecta modalitatea de organizare a testării pentru o structură specifică. Totuşi problema este importantă pentru orice organizaţie şi trebuie studiată de toţi.

  Vom începe cu fenomenul corelaţiei dintre risc şi testare, vom prezenta  detaliat subiectul planificării şi controlul testului, astfel vom identifica cum independenţa ajută procesului de testare. O arie esenţială în dirijarea procesului de testare este perceperea diferitor roluri şi sarcini asociate testării, aşa ca liderul testului şi testorul.

  Un capitol nu poate cuprinde toată informaţia necesară pentru a oferi posibilitatea unui cititor să  devină liderul testului în practică sau managerul testului, dar intenţionăm să vă oferim informaţia generală necesară pentru a înţelege variatele ipostaze ale rolurilor în dirijarea testului

Riscul şi testarea
Nu se poate de discutat despre managementul testării înainte de a vorbi despre risc şi influenţa lui asupra proceselor fundamentale ale testării. Dacă nu ar exista riscul unor posibile reacţii adverse în dezvoltarea  software sau hardware, atunci nu vor fi necesare testările. Cu alte cuvinte, dacă nu ar exista defecte, nu ar exista teste.

  Riscul poate fi definit ca un eveniment, hazard, situaţie inacceptabilă.

  Riscul – un factor care poate rezulta dintr-o consecinţă negativă, de obicei exprimată ca impact sau probabilitate. Într-un proiect  liderul testului va folosi riscul în 2 modalităţi diferite: riscul proiectului şi riscul produsului. În ambele cazuri riscul poate fi calculat ca:

  Nivelul riscului = probabilitatea de manifestare a riscului  * impactul în caz de înregistrare.

Riscurile proiectului 

 La conducerea unui proiect de testare, un test lider va utiliza riscurile proiectului pentru a dirija capacitatea de livrare.

  Riscurile proiectului includ:

Problemele furnizării:

* Nereuşita persoanei a treia să distribuie la timp sau deloc.

* Problemele contractuale, ca satisfacerea criteriului de acceptare.

Factorii organizatorici :

*  Lipsa abilităţilor şi personalului.

*  Problemele  personale şi de instruire.

* Problemele politice, ca schimbarea administraţiei şi reorganizarea care vor afecta resursele proiectului.

Problemele care îi  împiedică pe testori să-şi comunice cerinţele sale şi rezultatele  testării.
 Eşecul  de a continua la un nivel jos testarea şi   revizuirea:
* Lipsa aprecierii avantajelor testării.        

Problemele specialiştilor:

* Probleme în definirea corectă a cerinţelor.

* Proporţiile pe care le pot realiza cerinţele în restricţiile proiectului. 

* Calitatea echipei de proiectare, dezvoltare şi testare.

Pentru fiecare risc identificat ar trebui stabilite probabilitatea ( şansa ca riscul să se realizeze) şi impactul ( ce se va întâmpla în caz de manifestare a riscului),  precum identificarea şi administrarea oricărei acţiuni rezolvate ( acţiuni pentru reducerea posibilităţii de apariţie a riscului, sau reducerea impactului riscului dacă s-ar înregistra). Deci, de ex. dacă s-a identificat un risc a treia persoană suplinitoare poate deveni falit în timpul dezvoltării, managerul testului va revizui raportul suplinitorului şi poate decide că probabilitatea aceasta este medie ( 3 pe scara de la 1 la 5,  1fiind un risc sporit şi 5 redus ). Impactul asupra proiectului, dacă se va întâmpla va fi mare ( 1 utilizând această scară). Deci, nivelul riscului este 3x1=3. Astfel cu cât este mai mic numărul, cu atât este mai mare riscul. 3 fiind aria de risc medie, liderul testului va trebui să hotărască ce acţiuni de ameliorare să întreprindă în încercarea de a stopa riscul care devine realitate. Aceasta poate include neparticiparea persoanei a treia, sau asigurându-se de achitarea eficientă a livrărilor de către o persoană terţă.

   La analizarea, ameliorarea şi administrarea acestor riscuri test managerul se conduce de principiile proiectului managerial stabilite, al abordărilor şi metodelor.

  Riscurile proiectului recunoscute în timpul planificării testului trebuie incluse în planul testului IEEE 829 (vezi mai târziu în acest capitol detalii despre conţinutul planului testului), pentru managementul şi controlul  continuu al riscurilor noi şi existente  se recomandă ca liderul testului să ţină  un registru al riscurilor.

Riscurile produsului 

La planificarea ori definirea testelor un test lider sau testerul care utilizează testarea risk-based va dirija riscurile produsului.

  Ariile softului predispuse riscului se numesc riscurile produsului, pentru că prezintă risc pentru calitatea produsului. Cu alte cuvinte, un posibil defect manifestat în realitate este un risc al produsului.

   Exemple de riscuri ale produsului:

Softul distribuit predispus erorilor.

Puţine cerinţe duc  la o definire şi construire inexactă a softului.

Posibil ca defectul software/ hardware va cauza daune unei persoane sau unei companii.

Puţine caracteristici ale calităţii software ( funcţionalitatea, securitatea, reabilitarea, utilitatea, performanţele) duc la un feedback nesemnificativ.

Soft-ul poate să nu îndeplinească cerinţele şi să posede funcţionalităţi nesolicitate.

Riscurile sânt utilizate pentru a decide unde trebuie început testul în procesul de dezvoltare a soft-ului, riscul cauzat de cerinţe puţine poate fi ameliorat prin utilizarea unei revizuiri formale de îndată ce cerinţele au fost documentate la începutul proiectului. Riscul produsului furnizează  de asemenea informaţii care permit luarea deciziilor referitoare la numărul testelor necesare pentru o componentă sau  un sistem. Cu cât riscul este mai mare, cu atât mai detaliat şi mai cuprinzător va fi testul. În acest mod testul este utilizat pentru a reduce efectele adverse ( atestate sau care nu există).

    Reducerea riscului produsului poate include de asemenea  alte activităţi, exceptând testele. De ex. în situaţia când se înregistrează  puţine cerinţe, cea mai recomandată soluţie este înlocuirea în primul rând, a analistului care scrie puţine revendicări.

  Am menţionat deja că  abordarea testării din perspectiva riscului asigură oportunităţi pro active pentru a reduce nivelul riscului produsului încă de la începutul proiectului. Acesta implică identificarea riscului produsului şi modalitatea de utilizare pentru a dirija planificarea, specificarea, şi executarea testului. În abordarea bazată pe   riscurile identificate:

vor determina tehnicile de  testare care trebuie de implicat, şi /sau de realizat extinderea testului, ex. Motor Industry Software Reability Association defineşte care teste ar trebui utilizate pentru fiecare nivel de risc, cu cât este mai mare riscul, cu atât mai mare este aria de acoperire necesară tehnicilor testului.

prioretiza testarea în încercarea de a depista defectele critice cât de devreme posibil, ex. prin identificarea ariilor cu o posibilitate sporită de înregistrare a defectelor (cele mai complexe) testarea ar putea fi orientată spre aceste arii.

vor determina orice activitate non-testare care ar putea fi realizată pentru a reduce riscurile, ex. de a desfăşura procese de instruire a designerilor cu puţină experienţă.

Testarea bazată pe risc se realizează în baza cunoştinţelor colective şi pespicacitatea acţionarilor, testerilor, designerilor, tehnicienilor, reprezentanţi ai businessului şi a oricărei persoane care ştie soluţia pentru a determina riscurile şi nivelele testării la care pot apărea aceste riscuri.

  Pentru  a se asigura că şansa de nereuşită a produsului s-a minimizat, activităţile manageriale asigură o abordare organizată:

Verificarea continuă a ce poate merge greşit (riscuri). Periodic pe toată perioada de elaborare, trebuie realizată revizuirea regulată a riscurilor existente şi căutarea altora.

Determinarea riscului important de cercetat (probabilitate x impact). Ca şi progresul proiectului, datorită activităţilor de reducere a riscului se poate reduce din importanţă sau pot dispărea ambele.

Implementarea acţiunilor referitoare la acest risc (acţiuni de reducere). 

Testarea susţine identificarea noilor riscuri ale proiectului prin revizuirea continuă a riscurilor proiectului distribuite pe parcursul ciclul de dezvoltare. Ajută la determinarea riscului primordial de redus prin acordarea priorităţilor. Poate diminua incertitudinile despre risc, de ex. prin testarea unui component şi verificarea dacă nu conţine defecte. Prin desfăşurarea testelor specifice se poate de verificat alte strategii care se referă la risc, aşa ca contingency plans ( planurile întâmplătoare) .

  Testarea este o activitate de control al riscului care asigură feedback-ul despre riscul rămas în produs prin estimarea eficacităţii înlăturării defectului stringent şi prin revizuirea eficacităţii planurilor întâmplătoare.

Organizarea testării
Organizarea testării şi independenţa

Testarea independentă este cea care se realizează de cineva diferit de dezvoltătorul codului testat. Rămânând independent, e posibilă îmbunătăţirea eficacităţii testării, dacă se implementează corect.

  Oamenii pot comite greşeli, de la simple greşeli ortografice sau utilizarea greşită a sintaxei la erori fundamentale în mijlocul unui document pe care îl scriem. Problema constă în aceea că noi ca autori percepem mai greu propriile greşeli decât ceilalţi care vin în contact mai puţin direct cu documentul. Aceasta este o problemă complicată în lumea dezvoltării software, din cauza diferitor viziuni ale testerilor şi dezvoltătorilor. O îngrijorare că toţi comitem greşeli este că, la această etapă, se neglijează  prin părerea că ceea ce a fost produs, e ceea ce a fost solicitat. Testerul, însă se va conduce de opinia că tot ce se supune testului conţine  erori şi va căuta minuţios să depisteze şi să localizeze pe acestea. Iată prin ce se face testarea independentă  importantă, pentru că e cu adevărat dificil pentru un  autor să-şi  identifice propriile greşeli, pe când  pentru alţii pare mai simplu. Există mai multe opţiuni pentru multe nivele de independenţă. În general, cu cât mai distanţat este testerul de produsul testat cu atât mai mare este nivelul de independenţă. Fig.5.1 indică rolurile cele mai comune şi gradul de independenţă pe care le presupun.
	Gradul de independenţă
	Nivelul
	Rolul

	
[image: image50.emf]Scăzut

Înalt


	1
	Dezvoltătorul

	
	2
	Testerul independent care cedează echipei de dezvoltare

	
	3
	Echipă de testeri permanentă şi independentă din cadrul organizaţiei de dezvoltare

	
	4
	Testeri independenţi sau echipa de testare asiguraţi de unităţile operaţionale comerciale

	
	5
	Testeri specializaţi în testarea utilizabilităţii, securităţii sau performanţelor

	
	6
	Testori sau echipe de testare outsourced (din alte organizaţii sau în bază de contract)


Desigur că independenţa se răsfrânge asupra preţului. Cu cît mai mare este nivelul de independenţă , cu atît mai mare posibilitatea erorilor în testare din cauza necunoaşterii. Nivelul de independenţă va depinde şi de amploarea organizaţiei. Într-o organizaţie mică unde oricine a contribuit la fiecare activitate  e foarte dificil de diferenţiat rolul testatorului de celelalte roluri, şi apoi el poate să nu fie independent deloc. Soluţia în aceste circumstanţe pentru testator este să aibă o independenţă în gîndire, şi nu e necesar să fie separat  ( o echipă separată).

    Este posibilă de asemenea combinarea şi împerecherea nivelelor de independenţă, ex. echipa alcătuită din resurse permanente , unităţi de afaceri permanente şi contracturi. Pentru un complex proiect de strictă securitate se recomandă multiple nivele de testare, cu toate sau unele nivele îndeplinite de testatori independenţi. Abordarea agilă a dezvoltării modifică abordarea tradiţională a independenţii. În această situaţie fiecare primeşte multiple roluri, astfel menţinerea independenţei totale nu  este mereu posibilă. Experimentatorul în această situaţie trebuie să fie capabil să se axeze pe o viziune independentă , la momentele relevante ale proiectului. Testorul obţine independenţa viziunilor nebănuind nimic şi prin faptul că el nu pune stăpânire pe soft precum fac developatorii, 

   Independenţa în implementarea testării cunoaşte avantaje şi dezavantaje, urmăriţi în tabela 5.1

Avantaje:

*testatorul vede alte şi diferite defecte spre deosebire de autor.

*Experimentatorul este nepărtinitor.

*Experimentatorul va vedea mai bine ceea ce s-a construit, decât ideile implementate ale developatorului.

*Testatorul nu face presupuneri referitoare la calitate.

Dezavantaje:

* Izolarea de echipa experimentatoare ( totala independenţă) , semnifică totala dependenţă de bazele testului pentru a înţelege că ceea ce reprezintă experimentatorul este testat ( documentaţia care  rareori corespunde ultimelor progrese).

* Testatorul poate fi perceput ca gâtul unei sticle, deoarece executarea independentă a testului  este ultima etapă şi este afectată de întârzierile proceselor de testare în perioada incipientă.

* Developatorul, pierde simţul responsabilităţii pentru calitate , se poate presupune că ei nu se îngrijorează de erori deoarece echipa independentă de testare le va depista.

* Independenţa totală a viziunilor aranjează developatorii şi experimentatorii pe părţi diferite ale unui gard invizibil. Aceasta poate fi o susţinere a comunicării care în circumstanţe normale ar asigura înţelegerea comună şi o activitate efectivă. Semnifică figurativ, totodată că developatorii sânt văzuţi cum aruncă soft-ul partea cealaltă de gard. 

Sarcinile test liderului şi ale experimentatorului
Sarcinile sânt realizate  de persoane care fac din testare o carieră. Totuşi acestea pot fi realizate şi de alte persoane ca managerul proiectului, managerul  calităţii, developatorul, expertul în afaceri şi în domeniu, infrastructura sau operaţiile TI. Disponibilitatea resurselor determină de obicei tipurile resursei distribuite în fiecare proiect, ex. dacă nu există experimentatori profesionişti disponibili, o organizaţie  poate identifica lipsa testării TI sau a resurselor comerciale pentru realizarea rolului de testator pentru un proiect specific sau o perioadă de timp. Programa defineşte 2 roluri de testare , test lider,( sau managerul testului/ coordonatorul testului) şi experimentatorul. Pot exista şi alte roluri în organizaţia voastră , dar nu sânt dezvăluite aici.

   Rolurile testării pot fi preluate de oricine care posedă abilităţile necesare sau cine are instruirea potrivită. De exemplu, rolul de test lider poate fi îndeplinit de managerul proiectului. Decizia cine va îndeplini rolurile va depinde de structurarea  organizaţiei şi a proiectului, precum şi de amploarea şi numărul resurselor active la acest proiect.

    E esenţial de realizat diferenţa dintre rolul de testator şi funcţia de testator. Rolul este o activitate, ori o serie de activităţi atribuite persoanei spre realizare, de ex. rolul de test lider. O persoană poate avea mai multe roluri la un moment, depinde de experienţa şi  nivelul capacităţii de muncă într-un proiect. Funcţia presupune ceea ce este angajat să facă, deci unul sau mai multe roluri pot alcătui o funcţie. De exemplu liderul testului poate fi şi testator. 

   Sarcinile preluate de un lider se aseamănă cu cele ale managerului proiectului şi se apropie de   abordarea  standard  a conducerii proiectului. În acest context  liderul testului este cineva care conduce o echipă de experimentatori (fie aceasta unul sau mai mulţi experimentatori). Li se mai spune test  programme managers (manageri ai programei de testare), test manageri, lideri ai echipei de testare şi coordonatorii testului.

  Sarcinile acestuia includ:

 Coordonarea dezvoltării strategiilor testului create pentru proiect, şi metodelor de testare (politicii) prevăzute de organizare.

 Contribuirea activităţilor altor proiecte din perspectiva testării, ca dezvoltarea planurilor de livrare.

 Planificarea dezvoltării testelor solicitate - care vor include asigurarea că dezvoltarea percepe corect riscul, selectând strategia potrivită a testării (nivelele de testare, perioadele, abordarea, obiectivele şi planificarea managementului incidentelor), estimând timpul şi efortul şi transformându-l în costul testării şi în obţinerea resursele corecte.

 Dirijarea specificaţiilor, pregătirea, implementarea şi executarea testelor, inclusiv monitorizarea şi controlul tuturor specificaţiilor şi execuţiilor.

 Considerarea acţiunilor solicitate, incluzând adaptarea planificării, bazată pe rezultatele şi progresele testului, şi orice  acţiune necesară pentru a compensa problemele şi întârzierile.

 Asigurarea, că configuraţiile adecvate ale gestionării testware sânt în ordine şi că testware este pe deplin trasat, de ex. există o relaţie ierarhică stabilită între cerinţele  şi specificaţiile detaliate ale documentelor.

 Stabilirea metricilor adecvate pentru măsurarea  progresului testului şi evaluarea calităţii testului activat şi a produsului testat.

 A conveni ce trebuie să fie automatizat, la ce nivel  şi cum, asigurându-ne că se implementează conform planului.

 Unde este necesar, selectarea mijloacelor pentru a susţine testarea şi asigurarea că orice instrucţiune a uneltelor solicitate este respectată.

 A conveni structura şi implementarea mediului de testare.

 Planificarea oricărei activitate de testare.

 Scrierea, la sfârşitul proiectului, a unui raport sumar al testului bazat  pe informaţiile referitoare la testare.

Aceste sânt doar cele mai generale sarcini. De fapt alte resurse pot aplica una sau mai multe sarcini, în dependenţă de cerinţe, sau pot fi îndemnaţi de lider să accepte altele. Principalul să ne asigurăm că fiecare îşi ştie sarcinile, că ele sânt executate la timp respectând bugetul şi sunt dirijate spre completare.
Alt rol este cel al testerului, cunoscut şi ca test analist sau test executor.
Sarcinile tipice preluate de un experimentator includ:

 Revizuirea şi contribuirea la dezvoltarea planului testului.

 Analiza, revizuirea şi verificarea cerinţelor, specificaţiilor şi modelelor  pentru testare.

 Crearea specificaţiilor testului conform  bazei testului.

 Stabilirea mediului de testare ( în concordanţă cu sistemele de administrare şi cu network management). În unele organizaţii acestea pot fi controlate centralizat. În această situaţie testorul va interacţiona direct cu responsabilii de mediu şi se va asigura că mediul testului vă fi gata la timp conform specificaţiilor.

 Pregătirea şi obţinerea /copierea/ crearea  datelor testului.

 Implementarea testelor la toate etapele testului, executarea şi  preluarea rezultatelor testelor, evaluarea rezultatelor şi documentarea deviaţiilor de la rezultatele aşteptate.

 Utilizarea  administrării şi dirijării testului şi utilitarele de monitorizare a testului necesare.

 Automatizarea testelor (poate fi susţinută de testor sau expertul în testele automate).

 Aplicarea testelor şi măsurarea performanţelor componentelor şi a sistemului, unde este necesar (dacă se poate aplica).
 Revizuirea testelor dezvoltate de către alţi testori.

După cum am menţionat anterior, e esenţial să reţii când studiezi rolurile şi sarcinile unui proiect, că o persoană poate îndeplinii mai multe roluri si să realizeze unele  sau toate sarcinile aplicabile rolului. Aceasta semnifică a avea un job:  include mai multe roluri şi sarcini.

Strategiile de testare
 Abordarea testului sau strategia de testare defineşte cum se va implementa testul. Strategia de testare poate reflecta testarea pentru o întreagă organizaţie, o programă de lucru sau un proiect individual. Poate fi:

dezvoltată devreme în perioada de dezvoltare, care e cunoscută ca preventivă - în această manieră procesul de proiectare a testelor este iniţiat cât mai devreme posibil în perioada de dezvoltare  pentru a împiedica introducerea greşelilor în soluţia finală.

lăsat până exact la începutul executării testului, care este cunoscut ca reactivă - aceasta se întâmplă când testul este ultima etapă de dezvoltare şi nu este iniţiat până  când proiectarea şi codificarea nu au fost completate - câteodată identificată ca metoda cascadă, de ex. toate etapele de dezvoltare sânt consecutive, următoarea nu poate începe până la definitivarea aproape completă a celei anterioare).

Există multe abordări şi strategii care pot fi utilizate:

Strategia analitică care ca şi tehnicile risk - based testează ariile cu risc sporit (vezi mai târziu o privire generală a tehnicilor risk - based).

Abordarea model - based ca testarea stohastică care utilizează informaţii statistice despre defectele omise (aşa ca siguranţa modelelor dezvoltate) şi utilizarea (profilul operaţional).

Abordarea metodică, ca failure - based (inclusiv ghicirea erorilor şi asaltarea defectelor), check-list based  şi bazată pe calitatea caracteristicilor.

Abordarea conform standardelor, stabilite de industria specifică standardelor aşa ca The Railway Signaling Standarts (care stabileşte nivelele de testare) sau MISRA (care defineşte cum să proiectezi, să construieşti şi să testezi sigur software pentru motor industry).

Process – compliant approaches (abordarea conform procesului), care aderă la procesul de dezvoltare cu o varietate de metodologii sau cu strategiile tradiţionale cascadă.

Abordări dinamice şi euristice, ca testarea de explorare (vezi cap.4), unde testele sunt mai reactive la evenimente decât este prevăzut, şi când executarea şi evaluarea  reprezintă sarcini concurente.

Abordarea consultativă, ca acelea unde acoperirea testului este condusă de indicaţiile şi ghidarea tehnologiei şi /sau de experţii din domeniul businessului din echipa de testare sau din exterior.

Abordarea regression - averse include reutilizarea materialele de testare existent, automatizarea vastă a testelor funcţionale regresive şi a test suitelor standarde. 
Diferite abordări pot fi combinate dacă e nevoie. Deciziile de tipul cum şi de ce trebuie combinate depind de circumstanţele care prevalează la moment în proiectul dat. De ex. o organizaţie poate utiliza ca ceva standard metodele agile (active), dar în unele situaţii structura efortului testului poate utiliza o abordare bazată pe risc pentru a se asigura că testarea este orientată corect. Abordarea necesară se indică de standarde. De ex. acele utilizate în motor industry indicate de MISRA, sau la discreţia acelor care dezvoltă metodele şi strategiile. Când se acceptă discreţia se recomandă considerarea contextului şi scenariului.

De aceea la definirea strategiilor ori abordărilor se respectă următorii factori:

Riscul de eşuare a proiectului, de ex. costul eşecului va fi foarte mare. (mediu de strictă securitate ).

Abilitatea şi experienţa persoanelor referitoare la tehnicile, mijloacele şi metodele  propuse. Nu există justificare de a implementa componente sofisticate, abordarea sau strategiile technique - driven când unica resursă disponibilă de testare sânt utilizatorii de afaceri care nu au pregătire tehnică.

Obiectivele  testării şi sarcina echipei de testare, ex. dacă obiectivele se axează doar pe depistarea  celor mai serioase defecte.

Aspectele reglementatoare, aşa ca regulamentele interne şi externe pentru dezvoltarea procesului, ex. The Railway Signaling standarts care obligă un anumit nivel al calităţii testării.

Natura produsului şi a afacerii. De ex. diferite abordări sânt necesare pentru testarea acoperirii  telefoanelor mobile şi pentru testarea unei operaţii bancare on-line.
Planificarea şi estimarea testării
Planificarea testării

Planificarea testului e cea mai importantă activitate  a liderului echipei de testare în orice proiect. El confirmă existenţa la început a unei liste cu sarcini, precum şi definirea formei şi volumului efortului testului. Planificarea este utilizată în dezvoltarea şi implementarea proiectelor (uneori numit „green field”). Principalul document produs în  planificarea testului este deseori numit  master test plan sau project test plan( planul de testare a proiectului). Acest document defineşte nivelul superior al activităţilor de testare planificate. Este produs în etapa începătoare a proiectului (ex. deschiderea) şi va oferi suficientă informaţie pentru a îngădui proiectului de testare de a se constitui.

  Detalii despre activităţile test-level sânt documentate în test-level plans, de ex.  planul de testare a sistemului. Aceste documente vor conţine activităţi şi estimări pentru nivelul respectiv de testare.

   Părţile din planul de test pentru fiecare plan fundamental al testului sau planul pentru un nivel de testare sânt similare sau identice. IEEE 829, Standardele pentru Documentarea Testelor Software, conţine detalii despre conţinutul planului.

  Standardul IEEE 829 identifică că  în planul de test trebuie să existe minimum 10 secţii, prezentate  în Tabel.
  Planificarea testului este o activitate continuă care se extinde pe toată perioada de dezvoltare a proiectului; se manifestă la toate etapele ciclului de dezvoltare. Dacă apar schimbări şi se manifestă riscul, planul şi planificarea trebuiesc perfecţionate pentru a recunoaşte acestea şi pentru a  reflecta poziţia curentă. Dacă planul va fi blocat după prima renunţare, aceste schimbări vor fi dirijate de procesul de schimbare a proiectului. A bloca un document, înseamnă a-l proteja  de schimbarea de mai departe, în afară de cea autorizată  de procesul de control al schimbărilor ( a change control process)
Tabelul 1.Compatimentele test planului
	Nr. compart.
	Denumirea
	Detalii

	1
	Identificatorul planului de test
	O identificare unică a referinţei de ex. „Doc ref    XYZ v2”.

	2
	Introducere
	O scurtă introducere a documentelor şi                                                                                          proiectului pentru care au fost create.

	3
	(Elementele) Itemii testului
	Itemul testului este itemul software care reprezintă obiectul testării.

Itemul tehnologiilor soft este unul  sau mai mulţi itemi din codul sursă, codul obiectului, job control cod sau control data. Acest compartiment conţine orice referinţă documentară., ex. documentele de design.

	4
	Particularităţile care trebuie testate
	O particularitate este o caracteristică  distinctivă a softului (performanţă, portabilitate, funcţionalitate).  
Identifică toate particularităţile softului şi combinaţiile trăsăturilor din specificaţia design-ului testului.                                              

	5
	Particularităţile netestabile
	Identifică toate trăsăturile şi combinaţiile softului şi menţionează motivul pentru care nu au fost incluse în testare.        

	6
	Abordarea
	Detalii despre abordarea desfăşurării testării; aceasta poate include definirea unui proces detaliat  sau se poate referi la alte documente unde detaliile sunt documentate, ex. strategia testării.

	7
	Item pass/ fail criteria
	Utilizate pentru a determina dacă itemul  softului a trecut sau a eşuat testul.

	8
	Suspendare şi reluarea cerinţelor
	Suspendarea cerinţelor defineşte criteriile de încetare a unei părţi sau toată activitatea de testare. Reluarea cerinţelor specifică cerinţele pentru  rezumarea testării.

	9
	Test deliverables
	Documentele în baza cărora  a fost  realizată testarea, ex . de la IEEE 829  documente ca:                                                                                         * Planul de testare (pentru fiecare nivel)

* Specificaţiile testului (design, caz şi procedură) 

* raportul sumar al testului

	10
	Sarcinile testării
	Orice sarcină pentru planificare şi testare, inclusiv dependenţele dintre sarcini.

	11
	Mediul necesar
	Definirea tuturor cerinţelor ce ţin de mediu ca hardware, software, PC, desks, stationery, etc.

	12
	Responsabilităţile
	Identifică rolurile şi sarcinile din proiect şi cine va fi responsabil de îndeplinirea lor.

	13
	Administrarea şi necesitatea instruirii
	Identifică orice cerinţă administrativă şi orice abilitate specifică pentru instruire , ex. automatizarea.

	14
	Planificarea
	Documentul despre datele livrabile şi limitele temporare.

	15
	Riscul şi accidentele
	Un proiect pentru cazurile de  risc sporit  şi planul simulării accidentelor pentru fiecare risc.

	16
	Aprobarea
	Identifică toate documentele aprobate, titlurile lor, data şi semnătura.                                


Activităţile de planificare a testării

Pe parcursul planificării testului se fac variate activităţi de către cei care lucrează la plan. Ele includ:

Unirea tuturor metodelor de abordare a testării (numită uneori strategia testului ), asigurarea că nivelele de testare şi criteriile de intrare şi ieşire sânt definite.

Legătura cu managerul proiectului si confirmarea că activităţile testului au fost incluse în ciclul de dezvoltare a softului, ca:

* designul -  dezvoltarea design-ului softului;
* dezvoltarea - construirea codului;
* implementarea - activităţile implementării în mediul  real. 

Lucrând cu proiectul se iau decizii în privinţa a ce trebuie testat, ce roluri sânt implicate si cine va îndeplini activităţile testului, se planifică când şi cum se vor realiza activităţile testului, se decide cum vor fi evaluate rezultatele testării, şi să determini momentul pentru încetarea testării (exit criteria).

Găsirea şi alocarea resurselor pentru diferite sarcini definite.

Determinarea documentaţiei pentru proiect, de ex. planurile, cum vor fi documentate cazurile de test etc.

Definirea informaţiei manageriale, care include metricile necesare şi reglarea procesului de monitorizare şi control al pregătirii testului şi executării, rezolvarea defectelor şi a problemelor de risc.

Asigurarea că  documentarea testului generează  repetarea testului de verificare, ex. test cases.

Exit criteria 

Exit criteria sânt utilizate pentru a determina momentul de definitivare a activităţii de testare sau când ar trebui să înceteze. Ele pot fi definite pentru  toate activităţile testului, ca planificarea, specificarea şi executarea ca un tot întreg, sau la un anumit nivel al testului pentru specificarea testului precum şi executarea.

 Exit criteria trebuiesc incluse în  planurile relevante ale testului. Iată unele criterii tipice de ieşire:

Toate testele prevăzute au fost realizate.
Îndeplinirea unui anumit nivel de acopere a cerinţelor.
Nu au fost ignorate priorităţile şi defectele.
Orice arie de risc a fost completamente testată, fără a lăsa măcar un risc cât de nesemnificativ.
Costul - când  bugetul a fost epuizat. 
Cele prevăzute de plan  au fost realizate, ex. data realizării a fost respectată şi produsul poate fi livrat. Acesta este cazul millennium testing (ea trebuia definitivată înainte de miezul nopţii de 31 decembrie 1999), sau e legată de legislaţia guvernamentală.
Exit criteria trebuiesc acceptate cât de devreme posibil în ciclul de dezvoltare. Totuşi ele pot fi şi deseori supuse schimbărilor de control, astfel detaliile proiectului devin mai bine înţelese şi deci abilitatea de a îndeplini criteriile este mai bine percepută de cei responsabili de distribuire.

Estimarea testării

Programa descrie 2 abordări de estimare  a testului, metrics-based (bazată pe metrică) şi expert-based (bazată pe experţi). Aceste 2 abordări se deosebesc radical, prima este bazată pe date, iar cealaltă este o abordare  puţin cam subiectivă.

Abordarea metrics - based

Această abordare se manifestă în baza datelor adunate dintr-un proiect anterior similar.

Datele de tipul respectiv includ:

· Numărul condiţiilor testului.

· Numărul test cazurilor scrise.

· Numărul test cazurilor executate.

· Timpul necesar pentru a dezvolta test cazurile.

· Timpul necesar pentru rularea test cazurilor.

· Numărul defectelor depistate.

· Numărul întreruperilor mediului şi durata aproximativă a fiecăreia.

Datele şi abordarea respectivă favorizează estimarea aproape exactă a timpului şi a bugetului unui proiect similar.

   Este important ca actualul cost şi timp să fie corect înregistrat. Acestea pot fi utilizate apoi pentru a revalida şi  probabil pentru a actualiza metricile care se vor folosi la următorul proiect similar.

Abordarea expert – based
Această abordare alternativă a metricilor rezidă în utilizarea experienţei posesorilor sarcinilor de acest tip sau a experţilor în derivarea unei estimări (fenomen cunoscut ca metoda Wide Band Delphi ). În acest context experţi se consideră:

· Experţii în business.
· Consultanţii procesului de testare.
· Dezvoltătorii.
· Arhitecţii tehnici.
· Analiştii şi designerii.
· Oricine care posedă cunoştinţe despre aplicaţia care urmează a fi testată sau sarcinile implicate în proces.

Există mai multe modalităţi de utilizare a acestora.

Iată 2 exemple:

· A repartiza specificaţiile cerinţelor responsabililor pentru estimarea sarcinilor lor independente. Combinarea estimărilor individuale; modelarea împrejurările cerute pentru a ajunge la cele estimate.

· Distribuirea experţilor cunoscuţi care îşi dezvoltă viziunile sale individuale despre estimările generale şi apoi să se întrunească să accepte /sau să dezbată estimarea care va fi acceptată.

Estimările experţilor pot utiliza, separat sau combinat, ambele abordări, potrivindu-le adecvat. Mulţi factori influenţează nivelul efortului necesar pentru îndeplinirea cerinţelor testului respectiv. Aceştia pot fi împărţiţi în mai multe categorii, cum e demonstrat mai jos.

Caracteristicile produsului:

*   Dimensiunea bazei testului;

*   Complexitatea produsului final;

*   Cantitatea cerinţelor non – funcţionale;

*   Securitatea cerinţelor ( probabil respectarea BS 7799, securitatea standardelor);

*  Documentaţia necesară (unele legislaţii schimbă cererea unui anumit nivel al documentaţiei care poate fi mai mare decât va produce organizaţia);

*  Accesibilitatea şi calitatea bazei testului (cerinţele şi specificaţiile).

Caracteristicile procesului de dezvoltare:

*  Scara timpului;

*  Bugetul accesibil;

* Abilităţile celor implicaţi în testare şi dezvoltare (cu cât mai mic este nivelul abilităţilor, cu atât mai multe indicaţii conţine documentaţia testului);

* Mijloacele (instrumentele) utilizate în timpul ciclului de dezvoltare (ex., numărul de teste automate va influenţa efortul cerut).      

Rezultatele scontate ale testării precum:
* Numărul erorilor;

* Numărul test cazurilor scrise.
Ţinând cont de acestea, odată ce estimarea este dezvoltată şi acceptată, liderul testului se poate concentra asupra identificării resurselor cerute şi constituirii detaliate a planului.

Monitorizarea  şi controlul  progresului testului 

Monitorizarea 

Având planul testului, activităţile şi scara timpului determinate, acestea trebuie revizuite în permanenţă conform realităţii actuale. Acţiunea reprezintă monitorizarea progresului  testului. Scopul acesteia rezidă în asigurarea feedback-ului şi transparenţa progresului în activităţile testului. 

Datele cerute pentru monitorizarea progresului pot fi colectate manual, ex. numărarea la fiecare sfârşit de zi a testului cazuri dezvoltate  cu ajutorul  unor instrumente sofisticate de managementul ale testului. De asemenea e posibilă adunarea datelor automatizat cu ajutorul utilitarelor de - abia organizate într-un raport, sau ca un data file care poate fi utilizat pentru a prezenta imaginea progresului.

  Datele progresului sânt utilizate pentru a măsura exit criteria ca o acoperire a testului, ex. realizarea a 50% din cerinţe.

Metricile generale ale testului includ:

· Procentajul muncii efectuate la pregătirea test case-urilor (ex.  sau procentajul testelor cazuri plănuite şi efectuate)

· Executarea test case-urilor (numărul test case-urilor desfăşurate / nedesfăşurate, test case-urilor reuşite / nereuşite)

· Informaţia despre defecte (densitatea defectelor, defectele depistate şi rezolvate, rata eşecurilor şi rezultatele retestate).

· Proporţia de realizare a cerinţelor, riscurilor şi a codului.

· Încrederea subiectivă a testatorilor în produs.

· Datele ale test milestones ( de diferenţiere, de demarcaţie)

· Costurile testării, care includ costul comparat cu beneficiile determinării următorului defect sau desfăşurarea următorului test.

În final metricile testului sânt utilizate pentru a împinge progresul la definitizarea testării , acţiune determinată de exit criteria. Deci metricile testului trebuie să se relaţioneze direct cu exit criteria.

  Există o orientare spre ’tabloul de bord’ care reflectă toate metricile într-un singur screen sau pagină, asigurând o influenţă maximă. Pentru un ’tabloul de bord’, şi în general la prezentarea metricilor e recomandabilă utilizarea unui subset relativ mic de variate opţiuni metrice accesibile ( cu o influenţă pozitivă ).Deoarece cititorii nu vor să înainteze prin mulţimea de date pentru itemii cheie ai informaţiei pe care o determină, a cărei moto este ( Ne propunem scopul să terminăm la punct?)

  Metricile sânt repartizate de obicei într-o formă grafică, ex. în figura 5.3 .Aceasta reflectă progresul testelor cazuri desfăşurate şi raportarea defectelor depistate. Există un compartiment în partea stângă de sus pentru unele comentarii scrise referitoare la progresul care trebuie documentat (acestea pot fi problemele şi / sau succesele referitoare la perioadele anterioare). Graficul din fig. 5.4 e unul prezentat în partea de jos, în stânga  tabloului de bord în fig. 5.3.El raportează numărul incidentelor apărute, precum şi numărul accidentelor prevăzute şi a celor actuale.

Raportul referitor la test 

Este un proces care demonstrează cum influenţează metricile testului sumarizate viziunea cititorilor privitor la sarcinile testului. Informaţia poate include:

· Ce s-a întâmplat în timpul unei perioade de timp date, ex. o săptămână, nivelul testului sau întregul efort al testului, ori când s-a format criteriul de ieşire.

· Informaţia analizată şi metricile necesare pentru a respecta recomandările şi deciziile despre acţiunile viitoare ca:

* Verificarea defectului rămas

* Beneficiul economic al testării în continuare, ex. testele adiţionale sânt mai costisitoare decât beneficiile de pe urma aplicării;

* riscurile rezistente (nerezolvate)

* gradul de încredere a softului testat , ex. defectele prevăzute vs. defectelor actuale depistate:

Standartul 829 include un plan de realizare a unui test summary report care poate fi utilizat la raportarea testului. 
	Nr.
	 Titlul                                        
	Detalii

	1
	Identificatorul test sumary report       
	Identificatorul specific atribuit acestui document,       TSR XYX v1

	2
	Sumar                                                   
	Identifică itemii testaţi (includ orice traducere a numerelor). Documentează împrejurările în care 

s-a realizat raportul despre activitatea testului. Referirea la documentaţia testării pentru fiecare test item ex. test plan, testelor cazuri sau raportul defectelor testului.

	3
	Variaţiile                                               
	Raportarea abaterilor de la metodele testului sau 

strategiilor planul testului, testelor cazuri şi raportul defectelor testului.

	4
	Verificarea comprehensivităţii             
	Măsoară actualul progres conform exit criteria şi explică cauza apariţiei unor deosebiri.

	5
	Rezultatele concise                               
	Realizează o generalizare a rezultatelor activităţilor testului. Include detaliile despre defectele apărute şi rezolvate, precum şi acele rămase nerezolvate.

	6
	Evaluarea                                              
	Evaluează calitatea fiecărui  element al testului, include prevederile despre riscul eşecului la testarea acestor  elemente. Bazată pe  metricile testului sau test itemi pass/ fail criteria.

	7
	Sumarul acţiunilor                                
	Sumarul activităţii testului  şi a evenimentelor ca 

inaccesibilitatea mediului de testare, succesul şi 

insuccesele procesului de specificare a testului. Ar trebui să includă datele despre utilizarea resurselor, ex. cheltuielile prevăzute şi curente.

	8.
	Aprobările                                             
	Identifică toate aprobările documentului.


Informaţia adunată poate fi utilizată ca un suport pentru oricare oportunitate de îmbunătăţire a procesului. Această informaţie se întrebuinţează dacă:

· Obiectivele pentru testare sânt corect stabilite (dacă sânt realizabile, dacă nu de ce?)

· Abordările testării sau strategiile au fost adecvate ( ex. au asigurat că s-a realizat suficientă acoperire?)

· Testarea a fost efectivă pentru a asigura că obiectivele testării să fie realizate.

Control testării 

Ne-am referit mai sus la adunarea şi raportarea datelor progresului testării. Controlul testării realizează această informaţie pentru a alege o desfăşurare a acţiunilor care ar asigura că, controlul activităţilor testului se menţine şi  că exit criteria s-au îndeplinit.

În special se face necesar când  activităţile testului  sânt prevăzute înaintea planului. Acţiunile efectuate pot influenţa orice activitate a testului şi afecta alte activităţi ale ciclului de existenţă a softului

  Exemple de activităţi ale test-control:

· Reacordarea priorităţilor în cazul   riscului identificat ( ex. softul distribuit mai târziu).
· Schimbarea planului (orarului) datorită accesibilităţii împrejurărilor testului.
· Stabilirea unui criteriu de intrare care cere retestarea de către un dezvoltător a ameliorărilor înainte de a fi acceptate într-o structură (e deosebit de binevenită acţiunea când defectele rectificate eşuează din  nou la retestare).

· Revizuirea riscurilor produsului şi probabil schimbarea ratei riscului pentru a îndeplini scopul.

· Adaptarea scopului testării (probabil numărul testelor de desfăşurat) pentru a conduce testările ultimelor  schimbări solicitate.

Următoarele activităţi ale test-controlului sânt  în afara responsabilităţilor liderului de test. Totuşi, aceasta nu-l împiedică să prezinte recomandări  managerului proiectului.

· Descoping funcţionalităţii, ex. schimbarea unor deliverabile mai puţin importante pentru reducerea timpului şi efortului necesar pentru a obţine o soluţie.

· Reţinerea livrării în mediul de producere până la îndeplinirea exit criteria.

· Continuarea  testării după livrarea în mediul de producţie pentru a depista defectele de producţie înainte de a fi depistate de utilizatorii finali.

Managementul incidentului

Un incident este un eveniment neplanificat care impune investigarea în continuare. În activitatea testării aceasta se transformă în ceva unde rezultatul actual se deosebeşte de cel scontat.

   Incidente se iscă la orice etapă  a ciclului de dezvoltare a software, de la revizuirea bazelor testului (cerinţele, specificaţii) la specificarea şi  executarea testului.

Managementul incidentelor, conform IEEE 1044 ( Standardele de Clasificare ale Anomaliilor Software) este procesul de recunoaştere, investigaţie, acţiunile întreprinse şi aranjarea (înlăturarea) incidentelor. Aceasta presupune înregistrarea incidentelor, clasificarea şi identificarea impactului. Procesul de dirijare a incidentului asigură că incidentele sânt deplasate de la recunoaştere la rectificare, şi în final prin retestare la închidere (definitivare). Este semnificativ că organizaţiile documentează incidentele din procesul de management şi asigură că ele au fost indicate cuiva (managerului   incidentelor/coordonatorului).

  Incidentele apar în raportul incidentelor, astfel şi pe cale electronică în sistemul de management al incidentelor (de la Microsoft Excel la mijloace mai sofisticate  de management al incidentelor) sau pe hârtie. Rapoartele incidentelor au următoarele obiective:

· A asigura  dezvoltătorilor şi altor părţi feedback-ul referitor la o problemă pentru a înlesni identificarea, izolarea şi rectificarea după cum e necesar. Menţionăm că mulţi dezvoltători şi alte  părţi care vor corecta defectul sau vor clarifica orice confuzie nu vor fi prezenţi la orice moment al identificării, deci fără o informare completă şi concisă nu vor înţelege problema, sau va împiedica înţelegerea modalităţii de înlăturare a acesteia. Cu cât mai multă informaţie cu atât mai bine.

A asigura liderii testului cu mijloace de îmbunătăţire a calităţii sistemului de testat şi a progresului tastării. Una din metricile esenţiale utilizată pentru măsurarea progresului este viziunea despre numărul incidentelor apărute, priorităţile sale şi în sfârşit că ele au fost rectificate şi anulate (corectate) .

· A furniză idei pentru îmbunătăţirea  procesului testului. Pentru fiecare incident trebuie documentat momentul (locul) injecţiei, ex. efectele în cerinţe sau cod şi o îmbunătăţire consecutivă se  poate concentra pe o anumită arie pentru a stopa manifestarea aceluiaşi defect.

Detaliile care se includ într-un raport al incidentelor:

· Data problemei, organizaţia care are problema, autorul, aprobările şi statuturile.

· Scopul, severitatea şi prioritatea incidentului.

· Referinţele, care includ identitatea  specificaţiilor testelor cazuri şi contribuie la dezvăluirea problemei.

· Rezultatele scontate şi cele actuale.

· Data descoperirii incidentelor .

·  Elementul de identificare şi configurare a  software sau a sistemului.

· Software sau procesul de dezvoltare a sistemului în care a fost depistat incidentul.

· Descrierea anomaliei pentru a favoriza corectarea.

· Gradul impactului asupra interesului beneficiarilor.

· Severitatea impactului asupra sistemului.

· Caracterul urgent /prioritatea fixării.

· Statutul incidentului (deschis, încetinit, duplicat, aşteptarea (pregătirea) de a fi fixat, fixat  în aşteptarea testului de confirmare, închis) .

· Concluziile şi recomandările.

· Problemele globale, ca ariile care pot fi afectate de schimbările rezultate din incidente.

· Schimbarea istoriei, ca de exemplu schimbarea ordinii acţiunilor adoptate de membrii echipei proiectului în privinţa izolării incidentului, repararea şi confirmarea fixării lui.
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