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Laborator - Configurarea adreselor IPv6 pe dispozitivele de retea
Topologie

Tabela de Adresare

Lungi
mea
Prefix
Dispozitiv Interfata Adresa IPv6 ului Default Gateway
R1 GO0/0 2001:DB8:ACAD:A::1 64 N/A
GO0/1 2001:DB8:ACAD:1:1 64 N/A
S1 VLAN 1 2001:DB8:ACAD:1::B 64 N/A
PC-A Placa deretea | 2001:.DB8:ACAD:1::3 64 FES80::1
PC-B Placa deretea | 2001:DB8:ACAD:A::3 64 FE80::1

Obiective
Partea 1: Configurati Topologia si Setarile de Baza ale Routerului si Switchului
Partea 2: Configurarea Manuala a Adreselor IPv6

Partea 3: Verificarea intregii conectivitati

Conditii/Scenariu

Cunostintele despre grupurile multicastintelegerea modului in care este alocat grupul multicast all-router si
cum se controleaza alocarile de adresa pentru grupul multicast Solicited Nodes poate preveni problemele de
rutare IPv6 si ne asigura ca sunt implementare cele mai bune practici.

In acest laborator, veti configura hosturile si interfetele echipamentelor cu adrese IPv6 si veti explora modul in
care grupul multicast all-router este alocat unui router.Veti folosi comenzile show pentru a vizualiza adresele
multicast si unicast IPv6.De asemenea, veti verifica conectivitatea end-to-end folosind comenzile ping si
traceroute.

Nota: Routerele folosite la laboratoarele practice de CCNA sunt: Cisco 1941 Integrated Services Routers
(ISR-uri)si Cisco 10S Release 15.2(4)M3 (universalk9 image).Switch-urile folosite sunt Cisco Catalyst 2960
cu Cisco |0S Release 15.0(2) (lanbasek9 image).Pot fi folosite si alte router-e, switch-uri si versiuni 10S.1n
functie de model si de versiunea Cisco 10S, comenzile disponibile si rezultatele produse pot fi diferite fata de
cele aratate la laboratoare.Pentru a vizualiza identificatorii corecti ai interfetei, puteti consulta Tabelul cu
Interfetele Routerelor de la sfarsitul laboratorului.

Nota: Asigurati-va ca routerele si switchurile au fost sterse si ca nu au configuratii de pornire.Daca nu sunteti
sigur, contactati-va instructorul.

S1# show sdm prefer
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S1# configure terminal

Sl(config)# sdm prefer dual-ipv4-and-ipv6 default
S1(config)# end

S1# reload

Resurse necesare
e 1 Router (Cisco 1941 cu software Cisco IOS , Release 15.2(4)M3 imagine universala sau comparabila)
e 1 Switch (Cisco 2960 cu Cisco 10S Release 15.0(2) imagine lanbasek9 sau comparabila)
e 2 Calculatoare (Windows 7 cu program de emulare a terminalului, cum ar fi Tera Term)
e Cabluri de consola pentru a configura echipamentele Cisco I0OS prin intermediul porturilor de consola

e Cabluri Ethernet asa cum se arata Tn topologie

Nota: Interfetele Gigabit Ethernet de pe routerele Cisco 1941 au detectare automata si se poate folosi un
calbu direct intre router si PC-B. Daca folosim un al model de router Cisco, este posibil sa fie necesara
folosirea unui cablu Ethernet inversor.

Nota: Protocolul IPv6 este activat in mod implicit in Windows Vista si Windows 7.Sistemul de operare
Windows XP nu activeaza IPv6 in mod implicit si nu este recomandat pentru utilizarea cu acest
laborator.Acest laborator foloseste calculatoare cu Windows 7.

Partea 1: Configurati Topologia si Setarile de Baza ale Routerului si
Switchului

Pasul 1: Cablati reteaua asa cum se arata in topologie.
Pasul 2: Initializati si reincarcati routerul si switchul.

Pasul 3: Verificati daca interfetele calculatoarelor sunt configurate pentru a utiliza protocolul
IPv6.

Verificati daca protocolul IPv6 este activ pe ambele calculatoare, asigurandu-va ca este selectata caseta
TCP/IPv6 din fereastra Local Area Connection Properties.
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U Local Area Connection Properties =

Networking | Sharing

Connect using:

l_-'ll' Intel{R) 82577LM Gigabit Metwork Connection

This connection uses the following tems:

B\ﬁnuale( Bridged Metworking Driver -

.@Deterministic MNetwork Enhancer

BQDS Packet Scheduler
] Diird i

& Intemet Protocol Version & (TC
oy -'lll'r--l' Wl

<& Link-Layer Topology Discovery Mapper /0 Driver

] m 3

1

’ Install... ] [ Uninstall Properties

Description

Allows your computer to access resources on a Microsoft
network.

oK || Cancel

Pasul 4: Configurati routerul.

a. Atasati cablul de consola la router si activati modul privilegiat EXEC.
Atribuiti numele dispozitivului la router.

c. Dezactivati DNS lookup pentru ca routerul si switchul sa nu incerce sa traduca incorect comenzile
introduse, deoarece acestea erau hostname-uri.

d. Folositi class ca parola pentru modul EXEC privilegiat.

e. Folositi cisco pentru parola consolei si activati autentificarea.

f.  Folositi cisco pentru parola vty si activati autentificarea.
g. Criptati toate parolele cu text in clar.
h. Creati un banner care avertizeaza pe oricine care incearca sa acceseze dispozitivul pentru care accesul

neautorizat este interzis.

Salvati configurarea curenta in fisierul de configurare initiala.

Pasul 5: Configurati switchul.

Atasati cablul de consola la switch si activati modul privilegiat EXEC.
Atribuiti numele dispozitivului la switch.

c. Dezactivati DNS lookup pentru ca routerul si switchul s& nu incerce sa traduca incorect comenzile
introduse, deoarece acestea erau hostname-uri.

d. Folositi class ca parola pentru modul EXEC privilegiat.

e. Folositi cisco pentru parola consolei si activati autentificarea.

© 2013 Cisco and/or its affiliates. Toate drepturile sunt rezervate.Acest document face parte din informatia publica Cisco.Pagina 20 din 20



Laborator - Configurarea adreselor IPv6 pe dispozitivele de retea

f.  Folositi cisco pentru parola vty si activati autentificarea.
Criptati toate parolele cu text in clar.

Creati un banner care avertizeaza pe oricine care incearca sa acceseze dispozitivul pentru care accesul
neautorizat este interzis.

i. Salvati configurarea curenta in fisierul de configurare initiala.
Partea 2: Configurati manual adresele IPv6

Pasul 1: Atribuiti adresele IPv6 la interfetele Ethernet din R1.

a. Atribuiti adresele unicast globale IPv6 afisate Tn Tabela de Adresare, la ambele interfete Ethernet din R1.

Rl (config) # interface g0/0

Rl (config-if) # ipvé6 address 2001:db8:acad:a::1/64
Rl (config-if)# no shutdown

Rl (config-if)# interface g0/1

R1 ( # ipvée address 2001:db8:acad:1::1/64
Rl (config-if)# no shutdown
#

)
)
config-if)
)
) # end

Rl (config-if
R1#

b. Lansati comanda show ipv6 interface brief pentru a verifica daca adresa unicast IPv6 corecta este
atribuita fiecarei interfete.

R1# show ipvé6 interface brief

Em0/0 [administratively down/down]
unassigned
GigabitEthernet0/0 [up/up]

FE80::D68C:B5FF:FECE:AQ0CO
2001 :DB8:ACAD:A::1
GigabitEthernet0/1 [up/up]
FE80::D68C:BSFF:FECE:A0C1
2001:DB8:ACAD:1::1

Serial0/0/0 [administratively down/down]
unassigned

Serial0/0/1 [administratively down/down]
unassigned

R1#

c. Lansati comanda show ipv6 interface g0/0.Observati ca interfata afiseaza doua grupuri multicast
Solicited Nodes, deoarece ID-ul Interfetei link-local IPv6 (FE80) nu a fost configurat manual pentru a se
potrivi cu ID-ul Interfetei unicast IPv6.

Nota: Adresa link-local afisata este bazata pe adresarea EUI-64, care foloseste in mod automat adresa
MAC a interfetei pentru a crea o adresa link-local de 128 biti.
R1# show ipv6 interface g0/0
GigabitEthernet0/0 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::D68C:B5FF:FECE:AQ0CO
No Virtual link-local address(es):
Global unicast address(es):
2001 :DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64

© 2013 Cisco and/or its affiliates. Toate drepturile sunt rezervate.Acest document face parte din informatia publica Cisco.Pagina 20 din 20



Laborator - Configurarea adreselor IPv6 pe dispozitivele de retea

Joined group address(es):
FF02::1
FF02::1:FF00:1
FF02::1:FFCE:A0CO
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosturile folosesc autoconfig-ul stateless pentru adrese.
R1#

d. Pentru ca adresa link-local sa se potriveasca cu adresa unicast a interfetei, introduceti manual adresele
link-local pe fiecare interfata Ethernet din R1.

R1# config t

Introduceti comenzile de configurare, una pe fiecare linie.La final puneti CNTL/Z.
Rl (config)# interface g0/0

Rl (config-if)# ipv6 address fe80::1 link-local

Rl (config-if) # interface g0/1

Rl (config-if)# ipv6 address fe80::1 link-local

Rl (config-if) # end

R1#

Nota: Fiecare interfata a routerului apartine unei retele separate.Pachetele cu o adresa link-local nu
parasesc niciodata reteaua locala, asadar, puteti utiliza aceeasi adresa link-local pe ambele interfete.

e. Dati din nou comanda show ipv6 interface g0/0.Observati ca adresa link-local a fost schimbata la
FEB80::1 si ca exista doar un grup multicast Solicited Nodes afisat.

R1# show ipv6 interface g0/0
GigabitEthernet0/0 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address (es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address (es):
FF02::1
FF02::1:FF00:1
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
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ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium

Hosturile folosesc autoconfig-ul stateless pentru adrese.
R1#

Ce grupuri multicast au fost atribuite la interfata G0/0?

Grupul multicast all-nodes (FF02::1) si grupul multicast Solicited Nodes (FF02::1:FF00:1).

Pasul 2: Activati rutarea IPv6 pe R1.

a. Intr-un ecran de comanda PC-B, introduceti comanda ipconfig pentru a examina informatia adresei IPv6
atribuita la interfata calculatorului.

C:~>ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix
Link-local IPvt Address . . .
Autoconf iguration IPv4d Address

fel@::ddOe:6?fh:-di4f 128811
169.254.18.136
Subnet Mask . . . . . . . . 255.255. 8.8

Default Gateway . . . . . .
Tunnel adapter isatap.{E2FC1866-B195-4680-BF48-FB4F42A38FFE>:

Media State . . . . . . . . . . . = Media disconnected
Connection—specific DHMS Suffix . =

Tunnel adapter Local Area Connection* 11:

Media State . . . Media disconnected

Cunnectiun—ﬂpecifié ﬁHé éuffix- . ;

Covrg

O adresa unicast IPv6 a fost atribuitd placii de retea din PC-B? Nu
b. Activati rutarea IPv6 pe R1 folosind comanda IPv6 unicast-routing.

R1 # configure terminal

Rl (config)# ipv6 unicast-routing

Rl (config) # exit

R1#

*Dec 17 18:29:07.415: %$SYS-5-CONFIG I: Configured from console by console

c. Folositi comanda show ipv6 interface g0/0 pentru a vedea ce grupuri multicast sunt atribuite interfetei
G0/0.Observati ca grupul multicast all-router (FF02::2) apare acum 1in lista de grupuri pentru interfata
Go0/0.

Nota: Acest lucru va permite calculatoarelor sa isi obtina adresa IP si informatia despre gateway-ul
default Tn mod automat, folosind SLAAC (Stateless Address Autoconfiguration).

R1# show ipv6 interface g0/0
GigabitEthernet0/0 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
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No Virtual link-local address (es) :
Global unicast address(es):
2001 :DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64 [EUI]
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:1
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosturile folosesc autoconfig-ul stateless pentru adrese.
R1#

d. Acum ca R1 este parte din grupul multicast all-router, relansati comanda ipconfig pe PC-B. Examinati
informatia adresei IPv6.

ipoeonfig

Jindows IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DNS

IPv6 Address. . . . . . . - . 2001 :dbh8:acad:a:ddBe:=67fh:d14f :1288
Temporary IPvb Address. . . 2001 :dbhB:acad:a:6882 :dchPA:5fh2 :3ece
Link-local IPvbe Address . . felB::ddBe:67fh:di4f =1288x11
Auntoconf iguration IPu4 Address 167.254_18.136

Subnet Maszk . . . . . . . . 255 .255.8.8

Default Gateway . . . . . . feBB@:--1x11

unnel adapter isatap.{E2FC1866-B195—-468A-BF48-FA4F42A38FFE: =

Media State . . Media disconnected

Cunnectiun—speciiié ﬁNé éuéfix- :

unnel adapter Local Area Connection* 11:

Media State . . . . . . . . . - . = Media disconnected
Connection—specific DHS Suffix . =

N

Din ce cauza PC-B a primit Prefixul de Rutare Global si ID-ul Subretelei configurate de dumneavoastra
pe R1?

R1 GO0/0 face acum arte din grupul multicast All-router, FF02::2.Astfel se permite trimiterea de mesaje
Router Advertisement (RA) cu informatii despre ID-ul Subretelei si Adresa de Retea Globala catre toate
nodurile din LAN.Observati ca se trimite si adresa link-local, FE80::1, ca Gateway default.Calculatoarele
vor primi adresa lor IP si gateway-ul default prin SLAAC.
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Pasul 3: Atribuiti adrese IPv6 interfetei de management (SVI) pe S1.
a. Atribuiti adresa IPv6 listata in Tabela de Adresa la interfata de management (VLAN 1) din S1.De
asemenea, alocati si o adresa link-local pentru aceasta interfatd.Sintaxa comenzii IPv6 este aceeasi ca si pe
router.
b. Verificati daca adresele IPv6 sunt atribuite corespunzator la interfata de management folosind comanda
show ipv6 interface vianl.

Pasul 4: Atribuiti calculatoarelor adrese IPv6 statice.
a. Deschideti pe PC-A fereastra Local Area Connection Properties. Selectati nternet Protocol Version 6

(TCP/IPv6) si dati clic pe Properties.

4 Local Area Connection Properties @

™

Metworking

Connect using:

I_TII‘ Intel(R) PRO/1000 MT Network Connection

This connection uses the following tems:

9% Client for Microsoft Networks

o Deterministic Netwark Enhancer
= .@QDS Packet Scheduler

[l

[l s Link-Layer Topculog:.f D|sc:|:nw3r:,r Mapper /O Driver
[ s Link-Layer Topology Discovery Responder

e ——

Description

TCFP/IP wersion 6. The latest version of the intemet protocol
that provides communication across diverse interconnected
networls.

[ ok || Cancel |

b.Dati clic pe butonul Use the following IPv6 address.Consultati Tabela de Adresare si introduceti adresa
IPv6, lungimea prefixului subretelei si informatiile gateway-ului default. Clic pe OK.
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Internet Protocol Version 6 (TCP/IPvE) Propertie ﬂﬂ

General |
You can get IPv6 settings assigned automatically if your network supports this capability.
Otherwise, you need to ask your network administrator for the appropriate IPv6 settings.

" Obtain an IPvé address automatically
{* se the following IPv& address:

IPv6 address: | 2001:dbd:acad: 1::3
Subnet prefix length: 64

Default gateway: | feg0::l

i~

{+ Use the following DNS server addresses:

Preferred ONS server: |

Alternate DNS server: |

[ Validate settings upon exit Advanced...
oK | Cancel |

c. Daticlic pe Close pentru a inchide fereastra Local Area Connection Properties.

d. Repetatii Pasii 4a-4c pentru a introduce informatii cu privire la IPv6 static pe PC-B. Pentru informatii
corecte cu privire la adresa IPv6, consultati Tabela de Adresare.

e. Lansati comanda ipconfig din linia de comanda din PC-B pentru a verifica informatia adresei IPv6.

sripoconf ig

Jindows I[P Configuration

Ethernet adapter Local Area Connection:

Connection—specific DHNS

IPve Address. . . . . .
IPve Address. . . . . .
Temporary IPub Address .

: :dbB8:acad:a:z:
. tdb8:-acad:a:-d428:7de2:99%c-hB5a

idhB:acad:-azel9e:dh?f:elBe-2252
Link—-local IFub Addres eB@:-d428:-7de2 :997chB5ax11
Default Gateway . . . feB@:-:-1x11

unnel adapter isatap.{E2FC1866-B195—468A-BF48-FA4F42A38FFEY :

Media State . . . . . . . . . . . = Media disconnected
Connection—specific DMS Suffix H

unnel adapter Local Area Connection* 11:

Media State . . . . . . . . . . . = Media disconnected
Connection—specific DHS Soffix . =

N

Partea 3: Verify End-to-End Connectivity

f. Dela PC-A, dati ping FE80::1.Aceasta este adresa link-local alocat[ la GO/1 pe R1.
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C:~>ping FeB@A::

Pinging feB@::1 with 32 hytes of data:c
time<ims
time<imns
time<lims
time<ims

Ping ztatistics for feBA::i1:

Packetz: Sent = 4, Received = 4. Lost = 8 (B lossd.
Approximate round trip times in milli-seconds:

Minimum = Bmz, Maximum = Bmz. Average = HAms

Nota: De asemenea, puteti testa si conectivitatea utilizadnd adresa unicast globala, in locul adresei link-
local.

g. Testati din PC-A conectvitatea interfetei de management S1.

C:~>ping 2001 :db8:-acad:=1::

ith 32 hytes of data:
I time=14ms
Reply from @ time=2ms
Reply from tdb8:tacad:=1 : time=Zms
Reply from tdbB:acad:1::-h: time=3m=

Ping statistics for 2801:dbB:acad:1::h:

Packets: Sent = 4, Received = 4, Lost = B (A% loss>.
Approximate round trip times in milli-—seconds:

Minimum = Zms, Maximum = 14msz, Average = Sms
Con

h. Folositi comanda tracert din PC-A pentru a verifica conectivitatea end-to-end din PC-B.

vrracert 2801 :dbBracad:az:3
racing route to 2881:db8:acad:a::3 over a maximum of 38 hops

=1
=3

i {1 ms <1 ms £1 ms 2081:db8:-acad:1:
2 5 mz <1 mz <1 mz 2881:dbB:acad:a:

race complete.

2N
i. Din PC-B, testati conectivitatea lui PC-A.

nIping 2001 :db8:acad:1::3

inging 2801 :db8:acad:=1::3 with 32 bhytes of data:
eply from tdh8:acad:=1: time<{ims
eply from tdh8:acad:=1 time<{ims
:db8:acad:-1:: time<ims
@A@1:dbB:acad:=1:: time<{ims

ing statistics for 2001 :dbhB:acad=1::=3:
Packets: Sent = 4. Recedived = 4. Lost = @ (Bx loss».
pproximate vound trip times in milli—seconds:

Minimum = Bmsz,. Maximum = Bms,. Average = Bms

j- Din PC-B, dati ping la adresa link-local pentru GO/0 din R1.
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wOping feBB:i:l

Reply from felB::

statistics
: Sent = 4, Received = 4, Lost

t:1 with 32 bytes of data:s

I time{lms
: time{lm=
I time{im=
D time<{lms

for feBB@::1:

Approximate round trip times in milli-—seconds:

Minimum = Bns,

TN

Maximum = Bms,. Average = Bms

=@ (Bx loss>,

Nota: in cazul in care conectivitatea end-to-end nu este stabilitd, depanati alocarile adresei IPv6 pentru a
verifica daca ati introdus corect adresele pe toate echipamentele.

Reflectie

1. De ce nu se poate atribui aceeasi adresa link-local, FE80::1 la ambele interfete Ethernet pe R17?

2. Care este ID-ul Subretelei pentru adresa unicast IPv6 2001:db8:acad::aaaa:1234/64?

Tabela Interfetelor Routerului

Rezumatul Interfetelor Routerului

Modelul Interfata Ethernet #1 | Interfata Ethernet #2 | Interfata Seriala #1 | Interfata Seriala #2
Routerului
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)
1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/0/0) | Serial 0/1/1 (S0/0/1)
(FO/0) (FO/1)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)
2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(G0/0)

(GO/1)

Nota: Pentru a afla cum este configurat routerul, uitati-va la interfete pentru a identifica tipul routerului si cate
interfete are routerul.Nu exista o lista efectiva cu toate combinatiile configurarilor pentru fiecare clasa de
routere.Acest tabel include identificatorii pentru combinatiile posibile de interfete Seriale si Ethernet din
dispozitiv.Tabelul nu include nici un alt tip de interfata, chiar daca un anumit router poate.Un astfel de exemplu
poate fi interfata ISND BRI.Denumirea din paranteza este prescurtarea legala care poate fi folosita in comenzile
Cisco 10S pentru a reprezenta interfata.
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