¥l GUVERNUL REPUBLICII MOLDOVA

TEHNICI S| TEHNOLOGII DE GUVERNARE ELECTRONICA

FCIM ANUL IV

LECTIA 5:
DOCUMENTUL S| SEMNATURA ELECTRONICA

1. DOCUMENT ELECTRONIC
2. SEMNATURA ELECTRONICA
3. SERVICIILE MPass® SI MSign®

LECTOR: IURIE TURCANU, Centrul de Guvernare Electronica

CHISINAU

6 OCTOMBRIE, 2016




CONTINUTUL CURSULUI

Notiuni fundamentale de guvernare electronica
Ciclul de viata a serviciilor electronice

Tipuri de servicii electronice

Elemente arhitecturale ale serviciilor electronice
Documentul electronic. Semnatura electronica
Plati electronice. Comert electronic. Moneda electronica.
Cadrul de interoperabilitate/schimb de date.

Tehnologii Cloud computing

Securitatea cibernetica

10. Guvernare deschisa. Date deschise.

O N WU s WwDhRE



DOCUMENT ELECTRONIC
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DOCUMENT ELECTRONIC

* document electronic — informatie in forma electronica, creata,
structurata, prelucrata, pastrata si/sau transmisa prin intermediul
computerului sau al altor dispozitive electronice, semnata cu

semnatura electronica in conformitate cu prezenta lege (n.r. Legea
91);

e semnatura electronica — date in forma electronica, care sint
atasate la sau logic asociate cu alte date in forma electronica si care
sint utilizate ca metoda de autentificare;

e semnatar — persoana care detine un dispozitiv de creare a
semnaturii electronice si care actioneaza fie in nume propriu, fie in
numele persoanei fizice, al persoanei juridice sau al entitatii pe care
o reprezinta;

Legea Nr. 91 din 29.05.2014 privind semnatura
electronica si documentul electronic



TIPURILE DE SEMNATURI ELECTRONICE

* Tipurile de semnaturi electronice, ale caror principii Si
mecanisme de utilizare sint reglementate de lege, sint
urmatoarele:

a) semnatura electronica simpla;
b) semnatura electronica avansata necalificata;
c) semnatura electronica avansata calificata.



TIPURILE DE SEMNATURI ELECTRONICE

* Semnatura electronica simpla este semnatura electronica
utilizata ca metoda de autentificare, fara a face trimitere
exclusiv la semnatar.

 Semnatura electronica avansata necalificata este o semnatura

electronica ce indeplineste urmatoarele cerinte:

a) face trimitere exclusiv la semnatar;

b) permite identificarea semnatarului;

c) este creata prin mijloace controlate exclusiv de semnatar;
Si

d) este legata de datele |la care se raporteaza, astfel incit
orice modificare ulterioara a acestor date poate fi detectata.



TIPURILE DE SEMNATURI ELECTRONICE

* Semnatura electronica avansata calificata este o semnatura
electronica care indeplineste toate cerintele semnaturii
electronice avansate necalificate si, suplimentar:

a) se bazeaza pe un certificat calificat al cheii publice emis de
un prestator de servicii de certificare acreditat in domeniul
aplicarii semnaturii electronice avansate calificate;

b) este creata prin intermediul dispozitivului securizat de
creare a semnaturii electronice si se verifica securizat cu
ajutorul dispozitivului de verificare a semnaturii electronice
si/sau al produsului asociat semnaturii electronice, care dispun
de confirmarea corespunderii cu cerintele prevazute de
prezenta lege.



CHEIA PRIVATA SI CHEIA PUBLICA

* cheie privata — consecutivitate digitala unica, formata prin
intermediul dispozitivului de creare a semnaturii electronice si
destinata a fi utilizata pentru crearea semnaturii electronice;

* cheie publica — consecutivitate digitala unica, formata prin
intermediul dispozitivului de creare a semnaturii electronice,
care corespunde cheii private interdependente si este
destinata a fi utilizata pentru verificarea autenticitatii
semnaturii electronice;



CHEIA PRIVATA SI CHEIA PUBLICA

* Cheia privata si cheia publica utilizate la crearea semnaturii
electronice avansate necalificate se creeaza de catre persoana
fizica. Acestea pot fi create de persoane terte, prin acordul expres
al persoanei fizice respective, cu conditia asigurarii imposibilitatii
de copiere a acestor chei.

* Cheia privata si cheia publica utilizate la crearea semnaturii
electronice avansate calificate se creeaza de catre prestatorul de
servicii de certificare prin intermediul dispozitivului securizat de
creare a semnaturii. In cazul utilizarii dispozitivului securizat de
creare a semnaturii in baza cartelei SIM, prestatorul de servicii de
certificare asigura persoanei fizice initierea procedurii de creare a
cheii private si a cheii publice.



CHEIA PRIVATA SI CHEIA PUBLICA

* Cheia privata si cheia publica interdependente se creeaza
concomitent.

* Persoana fizica poate fi titular al unui numar nelimitat de chei
private si chei publice.

* Cheia privata este pastrata si utilizata exclusiv de catre titular,
intr-un mod ce exclude accesul la ea al altei persoane.

* Cheia publica este certificata de catre prestatorul de servicii de
certificare si este accesibila tuturor.



CUM ARATA SEMNATURA DIGITALA?
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CE ESTE SEMNATURA ELECTRONICA?

Semnatura electronica
- instrument utilizat in procesul de schimb de
informatii prin intermediul sistemelor
informationale pentru a indica la autorul
mesajelor.




SEMNATURA ELECTRONICA

Semnatura electronica
face posibila efectuarea tranzactiilor de la
distanta si ridica nivelul de comoditate,

acuratete, performanta si cost-eficienta a
operatiunilor de guvernare.

Semnatura electronica poate:

1. identifica univoc autorul/sursa informatiei semnate si a
momentului de timp al aplicarii semnaturii;

2. demonstra ca mesajul ajuns la receptor este absolut identic
cu cel semnat de expeditorul acest mesa;.




DISPOZITIVE DE CREARE A SEMNATURII ELECTRONICE
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INFRASTRUCTURA NATIONALA PKI

* Prestator de servicii de certificare — intreprinzator individual sau persoana
juridica care presteaza servicii de certificare;

e Prestatorii sunt organizati in mod ierarhic:

— Prestatorul de servicii de nivel superior — primul nivel: Serviciul Informatii si
Securitate;

— Prestatori de servicii de nivelul 2:
« 1.S. Centrul Telecomunicatii Speciale (inclusiv semn&tura mobil3)
* 1.S. CRIS Registru
* 1.S. FiscServinform
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CAZURI DE UTILIZARE A SEMNATURII ELECTRONICE

 Autentificare

— Identificare si autentificare sigura, bazata pe
doi factori, in serviciile electronice si sistemele
informatice (Serviciul Guvernamental de
|dentitate — MPass)

* Semnarea continutului digital

— Semnarea continutului digital in diverse forme
cum ar fi forme web, documente statice,
imagini, secvente video etc. (Serviciul
Guvernamental de Semnatura — MSign)



MPass®— GOVERNMENTAL IDENTITY SERVICE
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SERVICIUL GUVERNAMENTAL
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SERVICIUL DE AUTENTIFICARE
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SERVICIUL DE AUTENTIFICARE
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Autentificarea in sisteme

guvernamentale pe baza
identitatii electronice

hitp://mpass.gov.md




E-SERVICES INTERACTION WITH MPASS
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MPass — SERVICIUL GUVERNAMENTAL DE IDENTITATE

MPass

GUVERNUL REPUBLICH MOLDOWVA

SERVICIUL DE AUTENTIFICARE 51 CONTROL AL ACCESULUI

_ Disponibil din Mai, 2012

Selectati modalitatea de autentificare
Semnatura mobila

Semnatura electronica

Buletin de identitate
electronic
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MPass® - IDENTITY SERVICE ARCHITECTURE
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MSign® — GOVERNMENTAL DIGITAL SIGNATURE SERVICE

SERVICIUL GUVERNAMENTAL
DE SEMNATURA ELECTRONICA

SERVICIUL GUVERNAMENTAL
DE SEMNATURA DIGITALA

Ver. 1.0

Semnarea si verificarea
semnaturilor
electronice

http:// msign.gov.md



MSign — SERVICIUL GUVERNAMENTAL DE SEMNATURA

\ sign
Serviciul guvernamental de semnare
Disponibil din lulie, 2013
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MSign® - ELECTRONIC SIGNATURE SERVICE ARCHITECTURE
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UTILIZARE MSIGN

* Aplicare semnatura:

— pentru cetateni, semnare de:
* cereri
* recipise
* petitii
e contracte individuale
* etc.

— pentru autoritati si mediul de afaceri, semnare de:
* contracte sau acorduri
* procese verbale
e aprobari sau avizari
e ordine interne
* etc.

 Verificare semnatura



MSign® — GOVERNMENTAL DIGITAL SIGNATURE SERVICE
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MOBILE SIGNATURE

SEMNATURA ELECTRONICA

MOBILA

)

http:l/cls.md/ro/proiect/semnamra-mobila

c=8&sc=87
hhgfxm.m;:dm@mm/sewidi/mﬂe/semnatura-mobila-o 5 .

Accessible electronic
signature for everyone

Accessible to over 90% of
mobile subscribers

Simple way to sign
documents online!

45 000 subscribers

Circa 70 000 signatures per
month
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Informatie de contact:
E-mail: office@egov.md
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http://www.facebook.com/eGovernment.Center.Moldova
http://twitter.com/eGovCenterMD
http://www.linkedin.com/company/e-government-center
http://www.youtube.com/user/eGovCenterMoldova
http://www.flickr.com/photos/e-government_center_moldova/

